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Introduction a ’OSINT 2

La reconnaissance en bref

LA RECONNAISSANCE (information gathering, collecte d’informations)

Pas d’interaction avec la cible Interaction avec la cible

OSINT

Renseignement d’origine sources
ouvertes

SCAN de ports
WHOIS Nmap, ZenMap

Enregistrements de domaines

SCAN de vulnérabilités

Google Dorking OpenVAS, Nessus, ZAP

Opérateurs avancés de Google

Enregistrements DNS Banner Grabbing

A, AAAA, CNAME, MX, TXT, ... Analyse de banniere
Machines connectées Brute force de sous-domaines
Moteur de recherche Shodan Avec outil local ou en ligne

Data leak / Data Breach
Have | Been Pwned ?, DeHashed

Brute force de répertoires

Dirbuster

Wayback Machine

Versions d’un site web dans le passé

. . . . . Plus précis mais illégal sans
Moins précis mais légal N
autorisation écrite

Le Google Dorking utilisé a des fins malveillantes sera plutét appelé Google Hacking !

€089




Introduction a ’OSINT

COLLECTE DINFORMATIONS

COLLECTE PASSIVE COLLECTE SEMI-PASSIVE
=>» Pas d’interaction avec la cible
= C’est notamment TOSINT
= Les informations collectées se = On interagit avec la cible, en imitant
situent dans des sources un trafic réseau normal
accessibles publiquement =>» Via le téléchargement de documents
=> Les informations collectées = Via des requétes DNS
peuvent étre incomplétes ou =>» Via l'analyse des métadonnées
obsolétes = Cette collecte est difficile a détecter
=> Cette collecte est impossible a pour la cible
détecter pour la cible
OUTILS : OUTILS :
v" Google Dorking v Exiftool (métadonnées)
v" Shodan v' Metagoofil  (métadonnées)
v' Censys v" FOCA (métadonnées)
v WHOIS v' Wireshark
v' TheHarvester v' TCPDump
v" Maltego v" DNS Dumpster
v" Recon-ng v Centralops.net
COLLECTE ACTIVE

=>» On interagit avec la cible de maniére voyante

=>» Cette collecte est facile a détecter pour la cible

OUTILS :
v Nmap
v’ Zenmap

(scan de ports, de services)

(scan de ports, de services)

|@®©@|

© Max Grégoire
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Introduction a ’OSINT

OSINT : définition et exemples

L’OSINT (Open-Source Intelligence), ou en frangais ROSO (renseignement d’origine

sources ouvertes) est la collecte et I’analyse d’informations publiquement accessibles

pour produire du renseignement.

L’OSINT est trés utile pour :

2>

v oV

L L

Les journalistes (qui cherchent a acquérir ou a vérifier des informations)

Forces de I'ordre / enquéteurs (personne disparue, criminel recherché, ...)
Entreprises (pour I’évaluation de la concurrence, pour évaluer les antécédents
d’un postulant, ...)

Les experts en cybersécurité.

Le renseignement militaire.

Les hackers éthiques (toujours dans un but légal)

Les cybercriminels (dans un but illégal)

Vous et moi, dans un but privé : par exemple, pour vérifier d’une identité en ligne
sur un site de rencontre (pour ne pas étre victime d’une arnaque sentimentale), pour

rechercher un proche dont on a perdu la trace, ...

On peut distinguer :

v" Website OSINT

SOCMINT

People OSINT

Username OSINT

Email OSINT

Phone Number OSINT

Gmail OSINT

Image OSINT

Video OSINT

Maps OSINT

loT OSINT

Dark Web OSINT (concerne les forums et marketplaces du darknet)
Deep Web OSINT (concerne les pages non indexées par Google et Bing)
Etc.

SN N N N N N N N N N W NN

Nous verrons quelques exemples dans les pages qui suivent...

GOk



Introduction a ’OSINT 5

Website OSINT

Affiche les informations d’enregistrement d'un nom de domaine.

WHOIS
https://lwhois.domaintools.com/, https://who.is/, ...
s Certificats SSL/TLS émis pour un domaine et sous-domaines
crt.s
https://crt.sh/
Analyse la configuration d’un serveur web SSL.
SSL Server Test

https://lwww.ssllabs.com/ssltest/

Analyse les en-tétes de réponse HTTP.
Securityheaders .
https://securityheaders.com/

Affiche les technologies utilisées par un site.
https://builtwith.com/

Builtwith

Trouve les sous-domaines d’un domaine donné.
Subdomain finder
https://osint.sh/subdomain/, ...

. A quoi ressemblait le site dans le passé.
Wayback machine .
http://lweb.archive.org/

Trouver des sous-domaines d’Amazon avec Google :
sitezamazon.com -inurl:https://amazon.com
Trouver des sous-domaines de Google avec Yandex :

rhost:com.google.*

WHOIS Search, Domain Name, Website, and IP Tools

Domain names or IP addresses... n

© Your IP address is 79.127.134.25

@O




Introduction a ’OSINT 6

SOCMINT (Social Media Intelligence)

Trouver I'User ID d’'un compte Facebook :

Barrack Obama :

Facebook https:/llookup-id.com/, https://findidfb.com/
100044322825129

ou code source : chercher « id »

Trouver I'User ID d’'un compte Instagram :
@barackobama :

Instagram https://fameswap.com/tool-instagram-user-id 10206720

ou code source : chercher « profile_id »

Trouver I'ID d’'un compte X :

https://twiteridfinder.com/ @BarackObama :
PN ou inspecter I'élément sur 'username (@...) 813286
puis rechercher profile_banners.
Afficher le code source : rechercher « member: ».
.. h R . L. Barrack Obama :
LinkedIn S’ily en a deux : I'un est le vétre (celui du visiteur) R
et l'autre est celui du compte visité.
Télécharger les vidéos d’'un compte TikTok :
TikTok

https://freetik.co/, https://ssstik.io/, https://snaptik.kim/

Pour trouver les ID sur différents médias sociaux | https://commentpicker.com/

TikTok Downloader
& Easy

Download any TikTok user's video anonymously, without registration and watermark.

Search
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People OSINT

Informations sur une personne (USA et hors
USA)

https://lwww.idcrawl.com/

Informations sur une personne vivant aux USA. I|
https://www.truepeoplesearch.com/ | faut utiliser un serveur VPN situé aux USA pour

pouvoir visiter le site !

https://webmii.com/ Informations sur une personne.
. https://thatsthem.com/ Informations sur une personne.
https://namsor.app/ Quelle est l'origine et I'ethnicité d’'un nom. —_

Free People Search Engine

Find Addresses, Phones, Emails, and Much Morel

Address Phone Email 1P VIN

AMSOT, name checker for gender,

origin and ethnicity determination

Enter a first name or a last name, or both for more precision:

First name Last name
@ C S C © Max Grégoire




Introduction a ’OSINT

Recherchons avec Namsor I'origine du nom de George Clooney :

Enter a first name or a last name, or both for more precision:
First name Last name
Script Region of origin
‘.
E 4 w»

oY

Script Region Sub Region

Europe Northern Europe

Country of origin

4

Probability
86.69%

Country

Ireland

Alternative Country of origin

Alt. Country
United Kingdom

|@®©@|

L’acteur américain est bien

d’origine irlandaise.

« Top countries of origin:
1. lreland iE:
. United Kingdom GB ;
.Ghana GH ;
.Cypruscy:
.France Fr;
.Liberia Lr;
. Belgium BE ;

srael IL:

O 00 N O O & W N

.Greece Gr:

[y
o

. Kenya Ke.

© Max Grégoire
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Username OSINT

https://lwhatsmyname.app/

Username OSINT

— https://lwww.idcrawl.com/username-search

-

.Dcrawl People Search Username Search Reverse Phone Reverse Email
—>

Username Search

Uncover social media profiles and real people behind a username

WhatsMyName Web :&‘g‘

Enter the username(s) in the search box, select any category filters & click the search icon or press CTRL+Enter

Put separate usernames on each line for multiple
(61 RISl searches. A maximum of 10 usernames can be
entered.

Y

Active Filter: All (exclude NSFW)

GOk
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Email OSINT

10:

http://metricsparrow.com/toolkit/email-permutator/

Génére une liste d’email
possible a partir du nom, du
prénom et d’un domaine.

https://email-checker.net/

Un email existe-t-il ?

https://hunter.io/

Trouver et vérifier des emails

https://mxtoolbox.com/EmailHeaders.aspx

https://lwww.whatismyip.com/email-header-analyzer/

https://www.iptrackeronline.com/email-header-analysis/

Analyse de I’en-téte d’un email.

https://emailrep.io/

Réputation d’un email.

=

jﬂ

Email Permutator+

Inspired by Rob Ousbey's Email Permutator

© More Domains

Email Checker

Email Address

name@example.com

mn ol to check whethor ar nail addrace ayicte
A Simpie (00! [0 Cneck wnetner an emall adaress exisis

GOk



Introduction a ’OSINT 11 .

Phone Number OSINT

https://www.ipqualityscore.com/free-phone-
number-lookup

Analyse d'un numéro de téléphone

https://www.comfi.com/abook/reverse . .
international

https://www.numberingplans.com/
index.php?page=analysis&sub=phonenr

https://www.searchyellowdirectory.com/ Pages blanches américaines

Identification de I'appelant et blocage des
https://www.truecaller.com/ spams. Fonctionne en ligne ou comme
application pour Android et iOS.

Blocage des spams. Fonctionne en ligne ou

LR T comme application pour Android et iOS.

Des applications pour smartphones comme Truecaller et Sync.me sont trés pratiques mais
ont un inconvénient majeur : elles transférent toute votre liste de contacts sur leur serveur.
Pour éviter cette violation de votre vie privée, je recommande de les utiliser en ligne avec
un compte Google secondaire ayant une liste de contacts limitée.

Détecteur de spam

Pour rechercher un numéro de téléphone parisien avec Google, la requéte
sera : "0123456789" OR "01 23 45 67 89" OR "01.23.45.67.89" OR "01-23-45-67-89"

Pour rechercher le numéro de téléphone en France de Jean Dupond, les requétes
pourraient étre : "jean dupond” France "téléphone" OR "contact" OR "numéro"
ou "jean dupond” "+33" OR "33" OR "0033"

Pour rechercher le numéro de téléphone londonien de John Smith avec Google, la
requéte sera : "john smith" "+44 20" OR "+4420"

GOk




Introduction a ’OSINT 12

Trouver des comptes liés a un email ou numéro de téléphone sur de nombreux sites

Les applications ci-dessous seront utiles :

= Epieos: https://epieos.com/ Version gratuite et payante
= Castrickclues : https://castrickclues.com/ Version gratuite et payante
= OSINT Industries : https://app.osint.industries/ Version payante

gEPIEOS

The ultimate [¢5]\1§ tool for email
and phone reverse lookup

Email Phone (new]

Use ] credit | accept Epieos Terms & conditions

=Q search options

GOk
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Gmail OSINT

https://gmail-osint.activetk.jp/

Obtenir le GAIA ID d’'un compte Google

Chaque compte Google est associé a un identifiant : le GAIA ID. L’outil GHUNT permet

d’obtenir diverses informations sur un compte Google (dont le GAIA ID). Le site ci-

dessus est une version en ligne de GHUNT.

Email : john@gmail.com

Gaia ID : 100050327862319454221

Ghunt sur Github :

https://github.com/mxrch/GHunt

GOk
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Image OSINT

https://images.google.com/

https://tineye.com/

Moteurs de recherche inversée d’images
https://lyandex.com/images/

https://www.bing.com/visualsearch

https://picarta.ai/ Localise une photo avec I'l|A

https://facecheck.id/fr Moteurs de recherche de visages

https://pimeyes.com/en (sites payants)

https://www.metadata2go.com/

Récupération des métadonnées d’une image
https://onlineexifviewer.com/

Beaucoup de réseaux sociaux aujourd’hui effacent les métadonnées des images
uploadées par leurs utilisateurs. Ces données sont dangereuses puisqu’elles
contiennent des informations sensibles comme la date de création et méme parfois des

coordonnées GPS...

Je vais tester ci-dessous picarta.ai en lui soumettant une photo prise a New York :

Image Location Search

We find where a photo has been taken in the world using Artificial Intelligence. How to use Picarta

‘ e
Upload a Photo { Paste Photo Link [{;}2

Developed by Lunaro.ai

GOk
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Voici 'image (obtenue sur Pixabay) :

~—

=

™
= -

Specify Location Search Worldwide

Voici le résultat obtenu avec Picarta :

\

/ | think the image was taken in one of these locations:

1. Oakland, United States. GPS location around: 40.979897, -74.267580 Confidence: 93.72%
. New York City, United States. GPS location around: 40.699722, -73.997190 Confidence: 93.61%
. New York City, United States. GPS location around: 40.699413, -74.030320 Confidence: 93.39%
. New York City, United States. GPS location around: 40.702488, -73.997050 Confidence: 93.24%
. New York City, United States. GPS location around: 40.702698, -73.997120 Confidence: 92.73%
. New York City, United States. GPS location around: 40.703415, -73.995240 Confidence: 92.53%
. New York City, United States. GPS location around: 40.703370, -73.994540 Confidence: 92.33%
. New York City, United States. GPS location around: 40.703010, -73.998024 Confidence: 92.29%
9. New York City, United States. GPS location around: 40.702854, -73.994500 Confidence: 91.94%
10. New York City, United States. GPS location around: 40.701717, -73.997820 Confidence: 91.91%

N O WwN

A\, o

A vous de tester et de juger ce service !

GOk



Introduction a ’OSINT 1 6

Deux sites de recherche de visages (sites payants) :

FaceCheck.ID

Trouver des Personnes en Ligne par Photo

[\Déposez la photo de la personne
que vous souhaitez trouver

Parcourir...

@ Réseaux Sociaux @ Délinquants @ Fugitifs
@ Escrocs @ Vvidéos @ Actualités & Blogs

Faire une recherche faciale sur le web

Search Pricing Blog News Optout FAQ Contact

Face Search Engine
Reverse Image Search

UPLOAD PHOTO AND FIND OUT WHERE IMAGES ARE PUBLISHED

< 6 | Upload photols) Q)

Or you can take a photo with the device's camera. Don’t worry, we will not store it!

GOk



Introduction a ’OSINT 1 7

Lorsqu’on fait une recherche d’image concernant une personne avec Google, on peut,

si I’on souhaite afficher seulement les visages, cliquer sur Outils/Images clipart :

Imagesclipart ¥+ D
Tous les types
v’ Images clipart
Dessins au trait

GIF

Dans I’'URL, on remplace alors manuellement le mot « clipart » par le mot « face » :

— = https://www.google.be/search ?qg=bill+gates&sca_esv=...c&udm=2&source=Int
&tbs=itp clipartha=X&ved=...&dpr=1

= https://www.google.be/search ?qg=bill+gates&sca_esv=...c&udm=2&source=Int —,

&tbs=itpsa=X&ved=. ..&dpr=1

Seuls les visages s’afficheront alors :

|

shu X @ Pressfarm @ Behance
Bill Gates' Education: Academic B Bill Gates

s Numérique: & Sky
Bill Gates affirme que dans deux a trois ans, Bill Gates - The Latest News fro. Bill gates microsoft

P Custom Cur:
Bill Gates Cur

& TechCrunch W Financial Post

Has Bill Gates Final Bill Gates Blasts Crypto, NFTs

Taile v Couleur v Droitsd'usage ¥ Type v Dateindifferente ¥ Recherche avancee

|

b -

w Wikipédia @ Futura Sciences © YouTube f Fortune & Courrier int

Bill Gates — Wikip. Biographie | Bill Gate Bill Gates - YouTube Bill Gates warns of millions of de. Bill Gates te

Britannica & Wikimedia Commons @ Air factory wo TED Talks
Bill Gates | Book, Category:Bill Gate Un regard sur I'autisme : ce que Bill Gat Bill Gates | Speaker | TED

GOk
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Video OSINT

Détection des deepfakes

Deepware Scanner (https://scanner.deepware.ai/) permet de détecter des deepfakes :

Scan & Detect Deepfake Videos

Place a video link or upload a video

h var / fwww example com/
ICEpS://WWW.example.comy L

E ting dat )u are ag 2 to Terms of Services and Privacy Policy

BETA
SCAN

Vérification des vidéos Youtube avec InVID/WeVerify

Cette extension pour Chrome permet aux journalistes de faire du fact-checking et

par exemple d’analyser les vidéos présentes sur Youtube :

R Q m =) ; S'IDENTIFIER X
vera OUTILS ~ ASSISTANT  TUTORIEL ~ DEMO  SALLEDE COURS & Outis Avancés Fraficais
N Rl B vidéo [.] Image Q Recherche % Analyse Des Données
M Vidéo A
Analyse Vidéo _— ’
¥ Y BB Analyse Vidéo [® Images clés
Vous apports les informations contextuelies I fragmente une vidéo publique YouTube ou

[® Images clés

d'une vidéo de Youtube. Twitter et Facebook ne
fonctionnent plus en raison de changements de
politique d'accés & leurs contenus

3 Imagettes

© Droits vidéo

B Metadonnées

3 |magettes © Droits vidéo
[E Image v Extrait et effectus une recherche inverse des Fournit des informations sur les droits associés 3
imagettes d'une vidéo de Youtube une vidéo postée sur Youtube ou Twitter
Recherche v
¥ Analyse des données v B Metadonnées
Extrait les métadonnées pour les images JPEG et
des vidéos (en format MP4 ou M4V)
@® Apropos

GOk
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Maps OSINT

https://www.google.com/maps/

Carte du monde de Google. Sa fonctionnalité
Street View est remarquable.

https://www.bing.com/maps

Carte du monde de Bing. Sa fonctionnalité
Vue Aérienne (Bird’s Eye) est moins bonne
que la vue Satellite de Google.

https:/lyandex.com/maps

Carte du monde de Yandex. Trés bonne
couverture de la Russie et des pays
russophones.

https://lwww.openstreetmap.org/

Carte du monde sous licence libre.

https://losm-search.bellingcat.com/

Site utilisé par les chercheurs et journalistes
pour effectuer des géolocalisations. Il faut se
connecter avec un compte Google ou avec
un email.

Tour Eiffel a Paris
avec Google
Street View.

Place Rouge a
Moscou avec
Yandex.
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loT OSINT

Le site Shodan (https://www.shodan.io/) est un moteur de recherche spécialisé qui
permet de trouver des appareils connectés a Internet (ordinateurs, loT, ...). Il indexe
donc des appareils connectés plutét que des pages HTML ou PHP (comme le font

Google ou Bing).

Si une caméra connectée a Internet n’a pas de mot de passe ou a gardé son mot de
passe par défaut, Shodan permet d’y avoir accés via son adresse IP et son port et vous
pourrez voir en direct les images enregistrées par cette caméra. C’est assez incroyable !
Shodan peut bien siir étre détourné par des cybercriminels pour accéder a vos appareils
connectés non protégés. C’est une raison majeure pour laquelle il vous faut vérifier la
configuration de vos ordinateurs et loT et ne jamais laisser leur mot de passe par défaut
en vous disant que personne n’y aura acceés. Il est également trés utile de vous

familiariser avec Shodan afin d’en savoir plus.

’. SHODAN Explore Pricing 2

Search Engine
for the Internet

of Everything

make

GOk
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Dark Web OSINT

Le navigateur Tor, que I'on peut installer sur Windows (méme s’il est conseillé de
Putiliser plutét sur une machine Linux) permet de visiter le Dark Web, dont les URL se
termine par I’extension .onion. Les services cachés du Dark Web ne sont donc pas

accessibles avec les navigateurs classiques comme Chrome ou Firefox.

Lorsqu’on se connecte a un serveur avec Tor, le trafic passe successivement par trois
nceuds : un nceud d’entrée, un nceud intermédiaire et un nceud de sortie. Cela rend la

connexion théoriquement intragable (attention, ce n’est pas toujours vrai en pratique).

Le service ExoneraTor permet de savoir si une adresse IP était un relais Tor a une date

précise. Ce service est trés utilisé par la police dans le cadre de leurs enquétes.

Telecharger le
Navigateur Tor

Protégez-vous contre le suivi a la trace, la surveillance et la
censure.

g " -
I L L

Télécharger pour Wit Télécharger pourma Télécharger pour Lin Télécharger pour Android

Signature @ Signature @ Signature @

GOk
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OSINT et moteurs de recherche

Les six principaux moteurs de recherche dans le monde

22:

Moteur de recherche qui viole la vie privée en collectant
Google . .

massivement des données.

Moteur de recherche de Microsoft (collecte de données
Bing . .

moins massive).

DuckDuckGo Moteur de recherche qui respecte votre vie privée.

Moteur de recherche récent (2013) qui respecte votre vie
Qwant . e .

privée. Surtout utilisé en France.

Moteur de recherche russe qui collecte des données en
Yandex . N I

Russie. Trés utilisé dans les pays russophones.

Moteur de recherche chinois qui collecte des données et est
Baidu censuré par le gouvernement chinois. Peu utilisé hors de

Chine.

Simplifier une URL a rallonge issue d’une recherche Google est facile avec URL Clean

(https:/luriclean.com/) :

URL Clean

URLs copied from Google search results (such as links to PDFs) are
more complicated than they need to be. This tool removes the

unnecessary parts, leaving the page's original URL.

URL copied from Google search resuits

gWEYigXCAg4QLhIABBIXAXIDARIKBCICCBAUGIAEGLEDwgILEC4YgAQYsQMY 1ALCAgUQLhIABN

https://www.google.be/search?g=cybersecurity+certification Copy

|@®©@|

© Max Grégoire
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Pour générer des Google Dorks (utilisation des opérateurs avancés de recherche de

Google) avec I'lA, vous pouvez utiliser I'outil suivant (https://www.dorkgpt.com/) :

DorkGPT

Generate Google Dorks with Al

What do you want Google to search for? & Generate

REMARQUES :

1. Bing posséde des opérateurs qui n’existent pas chez Google, par exemple :
= loc:us

= language:us

Le paramétre us peut étre remplacé par fr, be, ca, es, it, ...

2. Sion désire filtrer par pays avec Google, il faudra utiliser un artifice :

= site:us

3. Pour filtrer avec la langue, Google posséde I'opérateur lang :

= lang:us

4. Autres opérateurs spécifiques de Bing :
= linkfromdomain:site.net (utilisé seul, il affiche les liens trouvés sur le site cible)
= ip:192.145.37.11 (affiche les sites hébergés a une adresse IP)
= contains:pdf (ex : « site:cnn.com contains:pdf » : affiche les pages HTML sur

cnn.com qui contiennent un lien vers un fichier PDF) # filetype !
5. Deux opérateurs de Yandex :
= date:2024 (ou encore date:202401, date:20240101, date:2022..2024)

= rhost:net.mon-site.* (recherche les sous-domaines de mon-site.net)

6. Les opérateurs de DuckDuckGo sont similaires aux opérateurs de Google.

GOk
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OSINT : se créer un compte intragable (sock puppet account)

Toutes les recherches seront effectuées a I’'aide de ce compte.

\ 4

24:

Procédure a suivre

Utiliser une machine virtuelle (je conseille la machine virtuelle Trace Labs,
dédiée a I’OSINT), pour les raisons évidentes :
1 e Cela cache I’OS de votre machine hote aux sites visités.
e Cela vous protége des malwares.
e Cela permet un effacement complet aprés investigation.
Utiliser https://www.fakenamegenerator.com/ pour se créer une identité
fictive. Ne sélectionner que les informations intéressantes (nom et
2 prénom, date et lieu de naissance, user agent, ...). Se servir de I’extension
de navigateur UserAgent Switcher pour définir son user agent (agent
utilisateur).
Choisir une photo de visage en concordance avec le nom et I’age de
I'identité fictive choisie sur un site qui géneére, grace a I'lA, des visages
uniques qui n’existent pas réellement (ainsi une recherche inversée
3 d’image ne donnera aucun résultat permettant de vous démasquer). Deux
sites permettent cette prouesse :
¢ https://thispersondoesnotexist.com/
o https://thispersonnotexist.org/
4 Créer un mail avec Fastmail (qui ne demande pas d’email de récupération)
Obtenir un numéro de téléphone jetable (temporaire) qui permet d’activer
5 ses comptes et de préserver son anonymat. Un smartphone Android ou
iOS est nécessaire. Ex : https://numeroesim.com/
6 Utiliser le Wi-Fi gratuit d’une bibliothéque ou d’un café.
7 Créer des comptes Facebook, Instagram et X (Twitter).
8 Alimenter ses comptes et s’y connecter réguliéerement.

© Max Grégoire
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Se créer un visage avec thispersondoesnotexist.com

Voici deux visages trés réalistes créés par cette intelligence artificielle :

Le site thispersondoesnotexist.com permet, grdce a une intelligence artificielle, de
générer une photographie d’une personne qui n’existe pas. Cela est utile au testeur

d’intrusion qui désire se forger une fausse identité en ligne (sock puppet).

Une fausse identité en Iigne\
est appelée sock puppet en

Cette personne n’existe pas !

anglais. Il s’agit d’une
référence aux marionnettes
réalisées avec une

chaussette que 'on manipule
avec la main.

J

Imagined by a GAN (generative adversarial network)
StyleGAN2 (Dec 2019) - Karras et al. and Nvidia
Don't panic. Learn how it works [1] [2] [3]

Help this Al continue to dream | Contact me

Code for training your own [original] [simple] [light]
At » Cats + Horses + Chemicals

Another X

GOk
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Une alternative existe : thispersonnotexist.org

Sur ce second site, il est possible de créer une image d’un visage ou méme d’un corps

entier d’une personne n’existant pas réellement grace a I'intelligence artificielle.

Exemples :

GOk
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USA - OSINT : le registre des délinquants sexuels

Totalement impensable chez nous en Europe, il est possible de consulter sur
https:/lwww.nsopw.gov/ le registre des délinquants sexuels américains (avec photos et

adresses) :

QD) Ser R TNy o ueTioR
DRU SJODIN
NATIONAL SEX OFFENDER PUBLIC WEBSITE

| SEARCH ‘ SAFETY AND EDUCATION | ABOUT NSOPW | FAQS ‘ ABOUT DRU EsPANOL | W \f

SEARCH BY NAME SEARCH BY LOCATION

e ok R
Search sex offender registries for all 50 states, doe _
The District of Columbia, U.S. Territories, and

Indian Country. 2

Advanced Search

Name Search Location Search

RESULTS

1162 records from a national search including all states, territories and Indian Country for First Name begins with john, Last Name begins with doe
that were available at the time your search was performed.

View Participating Jurisdictions

Search performed 12/15/2022 6:12 AM EST

PRINT VIEW

ABRAHAM . JAIMES

ABRAN, JAIME ODRAN JAINMES INS CUSTODY
DOE , JOHN INCARCERATED, FL 00000
45 JAIME , ABRAN UNKNOWN
JAIMES , ABRAHAM Residential
+ MORE
ABRAR . IDRIS
ABRARYDRISTIDE ABRAR , IDRIS KIDNAMRYI NiA
ABRAR . IDRIS KIDARMARI AT
66 ABRAR | IDRIS K SACRAMENTO
ABRAR , ADRIR Residence
+MORE

GOk
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USA - OSINT : localiser un détenu

Toujours aux USA, il est possible de localiser le lieu de détention d’un criminel ou délinquant

sur le site https://www.bop.gov/inmateloc/ :

Home About Us Inmates Locations Careers Business Resources Contact Us

Find an inmate.

Locate the whereabouts of a federal inmate incarcerated from 1982 to the present. Due to the First Step Act, sentences are
being reviewed and recalculated to address pending Federal Time Credit changes. As a result, an inmate's release date
may not be up-to-date. Website visitors should continue to check back periodically to see if any changes have occurred.

‘ Find By Number | Find By Name

Type of Number Number

BOP Register Number v |

About the inmate locator & record availability »

Recherchons le lieu de détention de Bernard Madoff, 'auteur de la plus grosse escroquerie

de tous les temps, ayant été condamné a 150 ans de prison :

Find By Number ‘ Find By Name |

First Middle Last Race Age

bernard H madoff |White v

Sex
I b
1 Result for search bernard madoff, Race: White T Clear Form Search

BERNARD L MADOFF
Register Number: 61727-054 Related Links

Age: 82 Call or email
Race: White Send mail/package
Sex:  Male Send money

Visit

Deceased: 04/14/2021 Voice a concern

Ce lieu n’apparait plus puisque Madoff est décédé en détention en 2021.

GOk
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Lorsqu’on recherchait en 2023 le lieu de détention de Ross Ulbricht, le sulfureux créateur du

site Silk Road sur le dark web, nous obtenions ceci :

Find By Number ‘ Find By Name ‘

First Middle Last Race Age

ross ‘ ulbricht |White v

Sex
| v
1 Result for search ross ulbricht, Race: White T Clear Form Search

ROSS WILLIAM
ULBRICHT Related Links

Register Number: 18870-111 Facility Information
Call or email

Age: 38 Send mail/package

Race: White Send money

Sex: Male Visit

Located at: Tucson USP VoRe Sconem

Release Date: LIFE

On apprenait que sa peine était la prison a perpétuité et qu’il était détenu a Tucson USP :

A-Z Topics » Site Map » FOIA

@ Federal Bureau of Prisons R

Home About Us Inmates Locations Careers Business Resources Contact Us

0 All visiting at this facility has been suspended until further notice.

USP_TUCSON

A high security U.S. penitentiary with an adjacent minimum security satellite camp.

9300 SOUTH WILMOT ROAD Inmate Gender: Male Offenders Visiting Information
TUCSON, AZ 85756 Population: 1,397 Total Inmates How to send things here ~
s L e e e S 1,298 Inmates at the USP Resources for sentenced inmates ~
5:::‘! 52;;;;;00 i 99 Inmates at the Camp Other facilities in this complex ~
Fax:  520-663-5024 Judicial District: Arizona Driving Directions &
County: PIMA Job Vacancies @
BOP Region: Western Region
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La situation changea le 21 janvier 2025 lorsque le président américain Donald Trump, a la
suite d’'une promesse faite durant sa campagne électorale, libéra Ross Ulbricht pour remercier
le mouvement libertarien qui I'avait fermement soutenu. Ce mouvement préne un marché libre,

sans interférence de I'Etat, et jugeait la peine de Ross Ulbricht disproportionnée.

Voici la fiche de Ross Ulbricht mise a jour aprés sa grace présidentielle de janvier 2025 :

Find By Number | Find By Name ’

First Middle Last Race Age Sex
ross H Hulbricht IWhite v Male v
1 Result for search ross ulbricht, Race: White, Sex: Male T Clear Form
ROSS WILLIAM
ULBRICHT Related Links
Register Number: 18870-111 Call or email
Send mail/package
Age: 40 Send money
Race: White Visit
Sex:  Male Voice a concern
Not in BOP Custody as of: 01/21/2025

GOk
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OSINT : vérifier le plagiat

J’ai copié quelques phrases de l'article de Wikipedia consacré a Barack Obama et j’ai soumis

le tout au site https://www.check-plagiarism.com/fr/ :

=] Check
=</ Plagiarism

Veérifier le Plagiat

Notre vérificateur de plagiat gratuit est largement utilisé pour vérifier le plagiat en ligne.
Approuvé par des milliers d'étudiants, denseignants et de rédacteurs de contenu. Nous
fournissons des solutions de détection de plagiat ultra rapides pour |es colleges, les

universités et tous les autres établissements d'enseignement.
Advertisement

Fils d'un Kényan noir et d'une Américaine blanche du Kansas d'ascendance anglaise et irlandaise, il est
élevé durant plusieurs années en Indonésie. Dipldmé de l'université Columbia de New York et de la
faculté de droit de Harvard, il est, en 1990, le premier Afro-Américain a présider la prestigieuse Harvard
Law Review. Aprés avoir été travailleur social dans les quartiers sud de Chicago durant les années 1980,
puis avocat en droit civil a sa sortie de Harvard, il enseigne le droit constitutionnel a l'université de
Chicago de 1992 a 2004.

(’,\_1 Choisir le dossier Words:89/ 1000 Plagiarism Checker Pro! $7 v Afficher les options avancées

Advertisement

Le résultat est bien celui attendu, le plagiat est détecté :

0% 100%

Contenu unique Contenu plagié

Phrase sage résultats =~ URL correspondantes

Fils d'un Kényan noir et d'une Américaine blanche du Kansas d'ascendance anglaise e... Comparer
Diplomé de I'université Columbia de New York et de la faculté de droit de Comparer
Harvard, il est, en 1990, le premier Afro-Américain a présider la prestigieuse Harv... Comparer
Aprés avoir été travailleur social dans les quartiers sud de Chicago durant les an... Comparer
civil a sa sortie de Harvard, il enseigne le droit constitutionnel a l'université d... Comparer
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OSINT : un moteur de recherche sur les médias sociaux

Recherchons le célébre Kevin Mitnick sur les principaux médias sociaux :

©

Social Searcher

Free Social Media Search Engine

MENTIONS USERS TRENDS

kevin mitnick

32:

f o] @ o) o]
m 202 & O
" -
o
o
o
@ -~
) @ °

Notre recherche donne des résultats sur Facebook, LinkedIn, Instagram,

Dailymotion, Vimeo, ...

GOk
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OSINT : recherche inversée d’'image

Mis a part la recherche inversée sur Google, il est encore possible de réaliser ce type de

recherche sur deux sites majeurs : TinEye et PimEyes.

Reverse Image Search

Find where images appear online. How to use TinEye.

@ Upload Paste or enter image URL Q

Add TinEye to Opera

Search Pricing Blog News Opt-Out FAQ

Face Search Engine
Reverse Image Search

UPLOAD PHOTO AND FIND OUT WHERE IMAGES ARE PUBLISHED

(ﬁ Upload a photo Q)

Or you can take a photo with the device's camera. Don't worry, we will not store it!

PimEyes, qui fait aussi de la reconnaissance faciale (voir page suivante) est payant et

colite, selon I'option choisie de 350 € a 3.500 € par an !

GOk
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OSINT : La reconnaissance faciale avec PimEyes et Clearview Al

Il existe deux moteurs de recherche spécialisés dans la reconnaissance faciale :

PimEyes (https://pimeyes.com) et Clearview Al (https://www.clearview.ai).

Voici un tableau comparatif concernant ces deux puissants outils :

PimEyes

Clearview Al

Destiné au grand public en général

Destiné aux forces de I'ordre et

agences gouvernementales

= Clearview Al n’est donc pas
= |l suffit d’'uploader une photo de accessible au grand public
vous pour obtenir les images = Les photos et selfies de la base de

correspondantes disponibles en
ligne. Cela vous permet de
retrouver les photos que vous
laissez sur Internet, parfois sans le
savoir, ou sans vous en souvenir.
Cela permet encore de démasquer
les utilisation illicites de vos
photos (usurpation d’identité ou
autres). Cela permet enfin de
mettre en évidence des utilisations
non autorisées de vos photos, par
un ex-conjoint par exemple.

= Les photos de la base de données

données sont issus des sites
accessibles publiquement, mais
aussi des différents réseaux sociaux
(Facebook, X et Youtube) et des
forums. La base de données est de
grande taille : elle contient plus de
30 milliards d’images !

Le but est principalement, pour les
forces de l'ordre, de retrouver un
criminel présumé ou au contraire un
témoin non identifié dans une affaire

criminelle.

= Clearview Al est plus controversé

sont collectées parmi les sites que PimEyes, notamment en ce qui

accessibles publiquement. La base concerne la taille gigantesque de la

de donnces est de tallle redulte. base de données et la surveillance

= La version gratuite est limitée de masse que cela implique par les
tandis que la version payante peut gouvernements...

codter 35 a 350 € par mois selon la = L’Europe considére par exemple que

formule choisie (prix au début
2025).

Clearview Al viole le RGPD.

|@®©@|

© Max Grégoire
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Pour I’exemple, j’ai soumis a PimEyes la photo suivante :

Cette photo, fabriquée par un algorithme, représente une personne qui n’existe pas

réellement (https://thispersondoesnotexist.com/).

Voici le résultat obtenu avec PimEyes (j’ai flouté les photos par respect de la vie privée

des personnes concernées). Les photos sont cependant vraiment ressemblantes :

Search Pricing Blog News Optout FAQ

Free Search
g About 240 results in 2.02 @ New Search

Unlock access to current search results for 17,99 €
R Unlock resu"s °
Pay once fo see the source of the photos and original websites of the current search

GOk
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OSINT : détecter un hypertrucage vidéo

Un hypertrucage (en anglais : deepfake) est une technique qui permet de remplacer un visage
dans une vidéo par un autre visage, ou de truquer un fichier audio afin de faire dire des choses
imaginaires a un personnage public. On peut ainsi créer des fake news, fausses informations

que vous trouverez de plus en plus souvent durant vos recherches d’informations sur le Net.

Le site deepware (https://deepware.ai/) affirme pouvoir détecter les hypertrucages vidéos,

choisissons un hypertrucage sur Youtube et soumettons-le a deepware :

3 YouTube T Rechercher Q 3

moVing forward we need to be more vigilant
ws With what we trust from the internet. V

P »l ) oie/2ss

It's Getting Harder to Spot a Deep Fake Video
6196 283 vues - 27 sept. 2018 5 77K GJ JENAIMEPAS > PARTAGER =+ ENREGISTRER ...

4

L’hypertrucage est clairement détecté (on est dans la zone rouge) :

(1) DEEPFAKE DETECTED New Scan |
-\ Name: httpsz//youtu.be/glolShAX9dw | Youtube |  2020051818:13:11 UTC
, & Size: 8.8 MB Source 2 year(s) ago

GOk



OSINT : suivre les modifications d’'une page web avec visualping.io

Vous désirez étre alerté par courriel lorsqu’'une page web est modifiée ? Le site canadien

visualping (https://visualping.io) vous rend ce service pour quelques dollars par mois (le

Introduction a ’OSINT

service est gratuit en version limitée).

DEFAULT ‘ SUBSCRIBE SUBSCRIBE

65 checks/month 1,

How often do you need to check? Payment frequency?

Hourly Daily Weekly Monthly Monthly

Intensive 10k only 2 months free

Intensive Intensive 4k Intensive 10k

13 524 58

Per month Per month Per month

Pages per day Pages per day Pages per day Pages per day
No credit card required High frequency allowed High frequency allowed High frequency allowed
Email support Email support Email support

hecks/month 4,000 checks/month 10,000 checks/month

Pour 'exemple, je désire surveiller la page d’accueil de wikipedia :

—\~— visualping
We detected a small change on:

Wikipédia, lencyclopédie libre

Evénements en cours : Eruption volcanique de La Palma - Crise frontaliére de 2021
entre la Biélorussie et I'Union européenne - Guerre du Tigré - Pandémie de Covid-19 -
Guerre civile syrienne — Championnat du monde féminin de handball - Championnats

High frequency allowed

SUBSCRIBE SUBSCRIBE

Nécrologie : Tawfik Bahri, Osagi Bascome, Laurent Bouvet, Philippe Cambie, Gérald
Forton, Sayaka Kanda, Renée Martel, Pierre Lepape, Richard Rogers (18 décembre) -
Eve Babitz, Gabriel Cohn-Bendit, José Pablo Feinmann, Miaden Naletili¢ (17
décembre) - Pavie DeSpalj, Bert Fragner, Lucia Hiriart de Pinochet, Taniela Moa,
Sérgio Vieira (16 décembre) - bell hooks, Maja Beutler, Nelly Commergnat, Len Hauss,
Marcel Meys, André Souvré, Marilee Stepan, Fayez Tarawneh (15 décembre)

*1907 : a Jacobs Creek, dans le comté de Westmoreland (Pennsylvanie), une
catastrophe (Darr Mine disaster (en)) tue 239 mineurs @8 ERaFBOR dans la mine_ de
charbon de Darr.

A total of 6 changes has been detected. Click "View changes" for more details.

SIOCISIC

© Max Grégoire




Introduction a ’OSINT 38

OSINT : arrestation de John Mc Afee grace aux données EXIF

En 2012, John Mc Afee, recherché par les autorités judiciaires, a pu étre arrété par la police

au Guatemala, aprés avoir été localisé grace aux données EXIF d’une photo publiée en ligne.

La photo incriminée :

John McAfee, le créateur du
célebre logiciel antivirus, a été
retrouvé mort le 23 juin 2021, a
I'age de 75 ans, dans une prison
espagnole ou il attendait une

probable extradition vers les

USA. Il s’agirait d’'un suicide.

Google Maps localise ces coordonnées au Guatemala (ville de Rio Dulce) :

15°39'29.4"N 88°59'31.8"W

15.658167,-88.992167

@ Rio Dulce, Guatemala

- 5 * M255+748 Rio Dulce, Guatemala

De nombreux criminels ont pu étre localisés et arrétés de fagon similaire. Vous devez savoir
que les données EXIF vous concerne vous aussi. Elles peuvent notamment permettre a des
gens mal intentionnés de localiser votre maison dont la photo a été publiée sur Internet. Vous

pouvez imaginer les conséquences désastreuses pour votre tranquillité.

GOk
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OSINT : localiser une photographie avec Google

Voici une photo que j’ai prise a Montpellier (dont j’ai enlevé des coordonnées GPS) :

POLYGONE

Soumettons-la a Google Image :

39:

Go gle Q Précisez votre recherche ~

GOk
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Zoomons sur le batiment principal :

GO gle ‘ ‘a Pre’cisez votre recherche A

En quelques secondes, Google trouve la localisation exacte de ce batiment :

Recherche associée

TRR

Polygone Montpellier g

W Wikipedia

Fichier:Entrance facade of
shopping center Polygone...

ee Flickr

Le Polygone, centre commercial
- Montpellier (34) | « Prélud... |...

Voir les correspondances e... il >

& Webmanagercenter

La France, leader de
~ I'immobilier commercial, au...

GOk
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OSINT : enlever le background d’'une image

Le site https://lwww.remove.bg permet d’effectuer automatiquement cette tache. Voici

deux exemples avec des images trouvées sur Pixabay :
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OSINT : le site crt.sh

Dans le cadre du Website OSINT, le site crt.sh permet d’afficher les certificats SSL/TLS

pour un nom de domaine.
Cela permet :

La surveillance des certificats pour un domaine (sont-ils valides ou expirés)
2. La surveillance par un administrateur de site des certificats émis pour son
domaine (un certificat a-t-il été émis sans autorisation)

3. La découverte, dans le cadre de ’OSINT, des sous-domaines.

Si vous tapez %.google.com dans la barre de recherche de crt.sh, s’afficheront tous les
certificats émis pour les sous-domaines de Google, comme mail.google.com,

accounts.google.com, adwords.google.com, ...

Enter an Identity (Domain Name, Organization Name, etc),
a Certificate Fingerprint (SHA-1 or SHA-256) or a crt.sh ID:

Search S

@ Sectigo Limited 2015-2025. All rights reserved.

50
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OSINT : la recherche de réseaux Wi-Fi avec wigle.net

WIGLE.net (Wireless Geographic Logging Engine) est un site web et une base de données
qui sert principalement a cartographier les réseaux sans fil (Wi-Fi, GSM, Bluetooth, etc.) a

travers le monde. On peut y rechercher des réseaux Wi-Fi publics ou ouverts dans la ville de
son choix.

WIGLG.MNCGCT

All the Found by )
STUMBLERS WIFI NETWORKS 'WIFI OBSERVATIONS WIFI TODAY BT DEVICES
616,938 1,595,770,368 21,296,071,919 752,889 3,892,846,958
Email confirmations missed = e g
Vatican X 4 =
Thu, 17 Apr 2025 21:01:42 GMT 7 %7 s
& =
Registration confirmation emails over the last few days = 7
have been intermittently failing due to a DDoS. AL
i DAILY
s LIimIiT
= )
Instructors Using WiGLE i -‘@o*.:‘.&o
TP
Mon, 23 Sep 2024 22:40:43 GMT Vet %

Please reach out with an email explaining your

N 5
intended use before you direct your class to create . Avcreancy -
accounts with WIGLE - we can help!

-arkasha

23 years of WiGLE
DALY

Somehow this hobby project has lasted for 23 years - N LIMIT
atruly epic run 2

read more.

Lafkasha Esri Community Maps Contributors, Esri, TomTom, G oTechnologies, Inc; METUNASA, USGS

Vous pouvez indiquer un BSSID (adresse MAC d’une carte Wi-Fi) et wigle vous donnera

le SSID correspondant. En Europe, fonctionne surtout pour les grandes villes.

-

o ETTTER|

Longitude 12.447410 12.4592

Date Range: 2001-2026

|| Possible FreeNet
_| Possible Commercial Net
| No Labels

Only Discovered By Me

Only Discovered By Others

Coloring:

SE— density

Filter
View: ligin:ia;d v |

Notes:

Zoom in to see individual SSIDs.

cell tower: blue

QoS: Quality of Signal is 3 metric based on the
number of observations and observers

GOk




Introduction a ’OSINT

44:
OSINT : la vérification d’identité avec CATFISH

Social Catfish (https://[socialcatfish.com/) est un site web américain permettant la
vérification d’identité a partir d’'un nom, email, numéro de téléphone, username ou

encore une adresse et méme une image :

2 = S &I ©

Email Phone Username  Address Image

@ We Respect Your Privacy.

Ce site est principalement utilisé pour enquéter sur des personnes rencontrées sur
Internet en cas de soupg¢on d’arnaques sentimentales ou de fraudes numériques.
Le fait de tromper quelqu’un sur son identité lors d’'une arnaque sentimentale ou

financiére est appelé catfishing.

O-
n Social Resources ¥ Lookups ¥ Login ¥
==y Catfish

VERIFIED

SECURE
CONNECTION

Reverse Image Search

We help you find lost connections and verify a person’s online
identity using images, email addresses, phone numbers and
online profiles.

a = S & @

Name Email Phone  Username Address Image

Browse and upload image here

Start Here: Search an Image

Search

@ We Respect Your Privacy.

GOk
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OSINT : les véhicules

45:

Le site https://carnet.ai/ permet d’obtenir le modéle d’une voiture d’aprés une simple

photo. Exemple 1 (j’utilise une photo de Pixabay) :

Givelta Try

Make/Model
BMWY/3 series

Generation
F30, F31, F34 (2011-2016)

Probability
100.00%

Color
Silver

Angle
Front Left

Exemple 2 (encore une photo trouvée sur Pixabay) :

Make/Model
Mercedes-Benz/AMG GT

Generation
1(2014-2017)

Probability
100.00%

Color
Black

Angle
Front Left
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Data leak vs data breach

Il est possible, dans le cadre de ’OSINT, de trouver des informations sensibles dans

des fuites de données ou a la suite d’une violation de données.
Il est important de distinguer les data leaks des data breaches :

o Data leak = fuite de données : exposition involontaire de données sensibles
causée par une erreur humaine, par une négligence
o Data breach = violation de données : accés intentionnel non autorisé a des

données sensibles grace a une exploitation de vulnérabilité (piratage)

On peut trouver de telles informations dans des sites spécialisés :

= HIBP (Have | Been Pwned ? = https://haveibeenpwned.com/) : site qui vous
permet de savoir si votre adresse email a été compromise.

= DeHashed (https://dehashed.com/) : moteur de recherche payant dédié aux data
leaks et data breaches (il peut méme parfois afficher les mots de passe qui ont
fuités pour un email donné)

= IntelligenceX (https://intelx.io/) : autre moteur de recherche dédié aux data leaks

et data breaches avec versions gratuite et payante.

TAKE YOUR
SECURITY TO THE NEXT
LEVEL.

DEHASHED

COMPROMISED
ASSETS

Click Here to View Dur Updated Search Operators and Learn How to
Utilize Regex, and the True Power of DeHashed /~

FIELD(S) + SEARCH

Search for specific fields by adding *fieldname-* before query
or by using some premade buttons located to the left of search

bar.

GOk
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Les pages « Index of »

Il est intéressant, dans le cadre de ’OSINT, de rechercher avec Google les pages « index

of ».

La requéte Google est : intitle:"index of" site:mon-site.com

Ces pages apparaissent lorsqu’un serveur web est mal configuré et qu’un répertoire ne

contient pas de fichier index.html ou index.php.
Le contenu du répertoire est alors visible dans le navigateur.

Il est alors possible d’avoir accés a des fichiers normalement non accessibles aux

internautes :

= Documents contenant des informations sensibles (PDF, DOCX, XLSX, TXT)
= Des archives (ZIP, 7Z, RAR)

= Des configurations (config.php)

= Des logs (log.txt)

= Des fichiers audio ou vidéo privés (intitle:"index of" mp3 OR wav OR mp4)

Exemple de page « index of » :

Index of /example.com

Name Last modified Size Description
e e 2
a T ) On peut voir dans cette
([ css/ 2024-12-22 14:26 = page « index of » :
a images/ 2024-12-22 14:28 - | = Unfichier de mots de passe
. trés sensible

EBJS_/ 2024-12-22 14:26 - | 2 Une vidéo privée sensible

N = Des informations sur les
mge.lltlnl 2024-12—15 21:07 41K versions de PHP, d’Apache,
passwords.txt  2024-12-22 14:27 178K | St¢OPensSt

vidéo_privée.mp4 2024-12-22 14:23 138M

Apache/2.4.58 (Win64) OpenSSL/3.1.3 PHP/8.2.12 Server at localhost Port 80

GOk
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